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Syftet med detta dokument &r att ge en 6versikt Gver vara hosting-, sakerhets- och atagandetjanster. Var
och en av dessa delar kan utokas pa begéran av vara kunder.

Var infrastruktur e

Teknisk arkitektur

Var infrastruktur hostas av Jaguar Network och bestar av 2 vattentdta undernatverk, ett for HR-
administration och det andra for Cegid WITTYFIT-applikationen och dess tekniska administration. Var
[6sning kors pa en LAMP-miljo

Den ar uppbyggd pa foljande satt:

minst 2 PHP 7.4-frontends for applikationer (Laravel)
Databaser (MySQL 8, Redis) isolerad/klient (md&jlighet att instansiera en dedikerad server)
Webbapplikation baserad pa Angular 9+, endast atkomlig via HTTPS

[ J
[ J
[ J
e 2-timmars sdakerhetskopiering varje natt + serverimage varje vecka
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5 Connexion S50 (SAML2.0)
ou identifiant Mail

2 Datacenters & Marsellle (prod & backup) Connexion SSL entre VM

Anti DDOS 40Gbps jusqu'd 1Tbps Chiffrement des données en base (AES-512)
ISO 27001, HADS, PCI-DSS, Tier Ill equiv. Clé unique par client
SLA 89,5% - GT1 2h [ GTR 4h

Med HAProxy kan vi satta upp specifika omdirigeringsregler for att uppfylla kundkrav (t.ex. IP-
begrdnsning) eller intern organisation. Applikationsfrontends &r virtualiserade och ett lastbalanserande
system sdkerstéller att vi kan hantera tillfalliga toppar i anvandningen, medan varden snabbt kan satta
upp nya instanser i handelse av en langre upprampning.

Hantering av datakonfidentialitet och pseudonymisering av konton
Sekretessen for vara anvandares uppgifter ar en av de viktigaste faktorerna i vara medarbetares engagemang for att
verktyget och darmed till den 6vergripande strategin. Cegid Wittyfit har integrerat dataskydd direkt fran
produktens design och fran dess allra forsta kodrader. | linje med RGPD och logiken om
"ansvarsskyldighet" respekterar Cegid Wittyfit ddrmed "privacy by design".

For att kunna arbeta i partnerskap med Clermont-Ferrand University Hospital var vi dessutom tvungna
att uppfylla de kriterier som faststallts av dess etiska kommitté - utover de som galler for RGPD - nar det
galler dataskydd. Sist men inte minst finns vara data i Frankrike hos en auktoriserad vard for halsodata
(HADS).

Cegid Wittyfit garanterar sina anvdndare och medkontrahenter maximala dataskyddsatgarder. Vi kan
naturligtvis forse dig med alla dokument du behoéver for att genomféra din PIA - Privacy Impact
Assessment.
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Cegid Wittyfit garanterar anvandarkonfidentialitet vid bearbetning och hamtning av data.

Det &r darfor vi har delat upp var applikation i 2 plattformar. En for kontohantering, i hdnderna pa en
operatér, som anvander listan Over auktoriserade anvandare for att auktorisera skapandet av konton
och aktivera auktoriseringar for varje konto. Denna plattform (Admin-RH) ar skild fran plattformen for
anvandarfeedback (separat subnatverk) och styr skapandet av konton efter pseudonymisering.

Nar du skapar konton :

For overforing av initiala uppgifter for skapande av konto och rolltilldelning tillhandahaller vi kunden en
saker, krypterad dropbox (opentrust MFT-I6sning, AES-256-kryptering) for datadverforing. Krypterad e-
post fran kunden kan ocksa anvandas. Tillfallig lagring sker i en container krypterad via Veracrypt (AES-
512) under den tid som uppdraget pagar.

Administrationsplattformen ar tillganglig via stark 2-faktorautentisering med l6senordsrotation.

Vid behandling av uppgifter :

De enda identifieringsuppgifter som foretaget tillhandahaller lagras inte i databasen, utan ersatts av en
icke-reversibel kryptering:

>abcd @wittyfit.fr + saltning sedan sha512
>password + salting2 then argon2

"SALAGE" % SHA512

abcd+salage2+fg@wittyfit.com

"ARG%NZ"

Under framforanden pa var plattform :

Resultaten for en grupp visas endast om minst 5 personer fran den gruppen har uttryckt sin asikt.
Saledes &r inga data tillgdngliga under 5 respondenter. Endast anvandare som ar inloggade med
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kan fa tillgang till de uppgifter som de har angett, antingen genom att bldddra i de olika frageformularen
eller genom att begara en nedladdning av datahistoriken fran installningsmenyn.

&2

WITTYFIT

€— Retour

fil
Profil Pro I
Conditions Code manager 2d
Changer de langue ~
Aide
Télécharger I'historique de vos données ~
Suppression de compte L

Anslutningsldagen
Det finns tva satt att ansluta till tjansten:

e Mail-ID eller HR-nummer
e SSO via SAML2

E-postidentifieringar sdakras genom att en unik och tillfallig verifieringskod tilldelas innan I6senordet
anges (tvafaktorsautentisering). For HR-identifieringar maste anvandaren definiera ett par "hemliga
fragor och svar", och kan vilja att ange ett aterstallnings-e-postmeddelande och sedan ange fallet med
tvafaktorsautentisering.

Lésenordspolicyn kan anpassas av kunden. Som standard ber vi anvdndarna att skapa ett |6senord pa
minst 8 tecken, som innehaller minst 3 av vardera gemener, versaler, numeriska tecken och
specialtecken. Kunden kan vélja att aktivera l6senordsrotation och kan definiera hur lang tid i veckor
som ett I6senord ska vara giltigt.

En helt responsiv l6sning (surfplatta, smartphone, stationar dator)
Cegid Wittyfit finns tillgdngligt pa alla digitala verktyg pa marknaden. For att sdkerstalla
For att sakerstalla en perfekt driftsattning av plattformen kommer det att vara nédvandigt att

validera webblasare och enheter. huvudprodukter.
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Le mobllité pour
® 4 = S

toucher tous les 8. 2]
métiers

RGPD / CGU / hantering av identifiering och behandling av personuppgifter
Som tidigare namnts, som en del av sitt offentlig-privata partnerskap med CHU de

| Clermont Ferrand maste Cegid Wittyfit inte bara folja den allmanna dataskyddsforordningen, utan dven
CHU:s Comité de Protection des Personnes.

Darfor uppfyller vi alla de sdkerhetskrav som du ndmner. Har &r bara nagra av vara garantier:

Hostingav vara uppgifter hos Jaguar Network (dotterbolag till lliad) pa franska fastlandet (Marseille)
med ett HADS hostingavtal (loggar O6ver atgarder som utforts pa servrar, uppdelning av tjanster,
atkomst)

TOS och anvidndarinformation :

Vid den forsta anslutningen maste anvandaren ldsa och godkanna vara allménna villkor. Dessa ar tydliga,
precisa och lasbara. For att kunna uttrycka sig via de fria falt som tillhandahalls under surfningen (idéer,
omrostningar) maste varje anvandare dessutom ldsa och acceptera var "guide to good conduct", som
anger reglerna for att respektera sekretessen for foretagsuppgifter och enskilda personers anonymitet.

Slutligen, for ytterligare skydd, erbjuds varje anvandare korta och exakta informationsmeddelanden om
de medel som Cegid Wittyfit anvander for att garantera sekretess for svar och dataskydd. Anvandarna
informeras ocksa om syftet med databehandlingen.

Naturligtvis kan varje anvandare begéra att hans eller hennes
konto och alla uppgifter om dess identifierare raderas.

Autentisering och auktorisering :

Som vi har sett krypteras medarbetarnas e-post (saltad och hashad via SHA512), och denna kryptering &r
oaterkallelig. Dessutom forbattrar tvafaktorsidentifiering vid forsta anslutningen anvandarskyddet
ytterligare.

Datum och tid fér den senaste anslutningen visas pa varje anvandares hemsida vid varje ny anslutning,
sa att anvandaren kan fa information om han eller hon sa 6nskar.
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Kryptering :

Anvandargenererad textdata ar krypterad (AES-512). Denna kryptering géller for idéer (titel, beskrivning,
kommentarer), atgarder (titel, beskrivning) och friformsfalt for enkater.

Integritet
Ingen av fragorna innehaller nagon identifierande information.

Resultaten aggregeras alltid inom team eller grupper med fler an 5 personer. Denna siffra ar
konfigurerbar med vara kunder, men kan aldrig vara mindre dn 5 respondenter.

Vid for fa deltagare visas inte bara gruppens eller teamets resultat, utan det berédknas inte heller
och lagras inte i en databas.

Detsamma géller vid analys av tva antagonistiska grupper - t.ex. man/kvinnor - om antalet anstéllda i en
av de tva grupperna dr mindre an 5, far inte heller den andra gruppen visas, for att undvika att resultatet
harleds fran det totala antalet anstallda.

Som en del av RGPD har Cegid Wittyfit inrdttat en tjanst som dataskyddsombud. Sylvain AKRICHE
innehar denna position och kommer att vara din privilegierade kontakt: dataprivacy@cegid.com

Vi arbetar med stora kunder som har gjort det mojligt for oss att vara sakra pa att alla RGPD-relaterade
regler efterlevs. Om du vill kan vi satta dig i direkt kontakt med vara kundkontakter, med vilka vi har
kunnat testa efterlevnaden av alla vara sakerhetsparametrar.
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Sdkerhetsorienterad hosting

Vi har anfortrott var hosting till Jaguar Network (lliad Group). Som sadan har Cegid WITTYFIT
prenumererat pa dess Agrément d'Hébergeur de Données de Santé-erbjudande och forlitar sig pa ett
integrerat ledningssystem (kvalitetssakerhet).

B: cbergeur

Wicrée. ISO/IEC
Bronnées.. S
‘-O m*}é Management
& caractdre personnel
depuis 2010 depuis 2015

Jaguar Networks HADS-godkannande férnyades den 2 september 2019 for en period pa 3 ar.

Hogkvalitativ och sdker hosting
Tekniskt sett ser var hosting ut pa foljande satt:

1. Datacenter-tjanster
o Ett Iso 27001 -equiv. Tier3, HDS och PCI-DSS certifierat datacenter beldget i Frankrike
(Marseille) som drivs av Jaguar-Network for admin-HR delen och for
plattformsdelen. De 2 plattformarna ligger pa separata undernatverk.

2. Datacenter betjanas av :
o Redundant anslutning med hog hastighet,
o Autonomi fran IP-operatorer tack vare forvaltning av ett AS (autonomt
system)
3. Jaguar Network driver sitt eget 40 Gbps-natverk, inklusive 1 Gbps for e-hdlsa, som kan utokas till
10 Gbps, med mojligt stod fran sin Internetleverant6r upp till 1Tbps i hdandelse av en Deny of
Service-attack.

Infrastruktur for natverk
Var infrastruktur fordelar sig pa foéljande satt:

1. Klusterbrandvaggar - Junipers Networks SRX
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o Skalbar prestanda for implementering av ytterligare tjanster utan - nagon férsamring
o Natverkssegmentering gor det maojligt for administratérer att skapa -
sakerhet och skraddarsydda policyer
o 10 Gb/s granssnitt for att klara toppbelastningar
o Heltdckande skydd mot hot
2. HAProxy
o Avancerad lastbalansering (- Lastbalansering)
o Instéllning av specifika regler for omdirigering
o Overvakning och sparning av prestanda
o Hog tillganglighet (klustring)
o Kan anvandas utan internetanslutning
Sadkerhetskopieringstjanst
Backup-delen ar orkestrerad enligt foljande:

1. commvault & mylvmbackup lésningar for sdkerhetskopiering
Ultrasnabb aterstallning av virtuella datorer, filer och SQL-databaser
Forebyggande av dataforlust (snabb individuell sdkerhetskopiering, 6gonblicksbild)
Optimerad prestanda for sakerhetskopiering
Kontroll av skydd med SureBackup och SureReplica
o Kvarhallande 7j
2. Enstandard 12-manaders forsakring
o Mojlighet att anpassa policyn efter behov (beroende pa vilka skyldigheter du
har eller om det inte finns nagra halsouppgifter)
3. Lokaliserade sdkerhetskopior pa avlagsna platser
o Redundant produktionsanlaggning i Marseille (pa 2 platser)
o LYOO3-plats (Lyon 69) for plattformssektionen

o O O O

Sakerhetsrevision
Vi genomfor arliga sakerhetstester med Orange CyberDéfense. | form av
sarbarhets- och intrangstester gor vi allt vi kan for att atgarda sarbarheter utifran hur kritiska de ar, och
vi atar oss att pa begaran tillhandahalla en motrevisionsrapport. Dessutom féljer var hostingleverantor
proaktivt upp och korrigerar alla sarbarheter som rapporteras om dess komponenter.

ara servicenivaavtal (SLA)

Vara tekniska SLA-ataganden sammanfattas i féljande tabell:
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Tillganglighetsniva

Total manatlig tillgédnglighet exklusive planerad stillestandstid 99.5%
Service Desk tillgdnglighet Arbetsdagar / Arbetstimmar
9.00- 6.00

Maximal stillestandstid for arligt underhall 4H / m&nad maximalt

Garanterad svarstid (GTI) 2H

Garanterad aterstallningstid (GTR) 24H

Jourtjanstgoring Inklusive

Drifttimmar Arbetsdagar / Arbetstimmar
9.00- 6.00

Vara operativa SLA-ataganden sammanfattas nedan:

En telefonsupporttjdnst for att hantera fel finns tillganglig fran mandag ti I | fredag, kl. 9.00-18.00.
Rapporter om avvikelser maste utan dréjsmal bekrdftas via e-post till tjansteleverantéren.
Tjansteleverantéren kommer att diagnostisera felet och sedan vidta atgarder for att ratta till det.

(@)1 héndelse av en blockeringsavvikelse tas rapporten i beaktande inom 2 arbetstimmar.
Tjansteleverantoren stravar efter att korrigera blockeringsanomalin sa snabbt som mojligt och foreslar
en l6sning for att komma runt problemet.

(b) I hdndelse av en halvblockerande avvikelse behandlas rapporten inom 8
timmar. working.

Tjansteleverantéren stravar efter att atgarda felet och féreslar en [6sning som kan gora det moijligt
att anvanda funktionerna i fraga inom 3 arbetsdagar.

(c) I handelse av en mindre avvikelse beaktas rapporten sa snabbt som mdjligt, och korrigeringen av den
mindre avvikelsen féreslds i en ny version av applikationstjansten som ska levereras som en del av
uppgraderingsunderhallet.

Var supportplattform online kan hantera alla foljande funktioner:
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Support Wittyfit / Support

&‘) Support

Vous ne trouvez pas la réponse a votre question dans notre support, n'hésitez pas a nous
contacter.

Que pouvons-nous faire pour vous ?

Support technique

x Vous avez besoin d'aide pour vous connecter, répondre aux questionnaires ou pour
résoudre un dysfonctionnement ? Sélectionnez cet élément pour demander de
I'assistance.

= Créerunbug
' Parlez-nous des problémes que vous rencontrez.

e Suggérer une nouvelle fonctionnalité
Suggérez-nous votre idée pour une nouvelle fonctionnalité.

~ L. Suggérer une amélioration

7 Vous voyez quelque part des pistes d'améliorations ? Nous sommes a votre écoute.

Autres questions
0 Vous ne trouvez pas ce que vous recherchez ? Sélectionnez cette option et nous vous
apporterons notre aide.

ceqgid
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Inledning
Cegid Wittyfit &r medvetet om den strategiska och strikt konfidentiella karaktdren hos alla uppgifter som innehas av
foretaget.
som tillhandahalls av kunden. Foljaktligen bekraftar Cegid Wittyfit att alla data och filer som
kommuniceras ar foremal for 6éverensstammelse med de bestimmelser som ar tillampliga i Frankrike
och i Europeiska unionen inom omradet for skydd av personuppgifter ("Dataskyddsbestammelser"),
inklusive i synnerhet:

e den franska dataskyddslagen nr 78-17 av den 6 januari 1978, i dess dndrade lydelse, och
eventuella uppdateringar av denna;

e Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter, tillampligt till och med den 25 maj 2018;

e Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 (allmén
dataskyddsférordning) om upphévande av direktiv 95/46/EG, tillamplig fran och med den 25 maj
2018;

e itillampliga fall, de texter som antagits inom Europeiska unionen och lokala lagar som kan gilla
for personuppgifter som behandlas enligt Avtalet;

o texter och beslut som utfardats av tillsynsmyndigheter, sarskilt Commission Nationale de
I'Informatique et des Libertés (CNIL), och

e dren fraga om privatliv och tystnadsplikt.

- Cegid Wittyfit ar Kundens underleverantér i den mening som avses i artikel 28 i den allménna
dataskyddsférordningen.
dataskydd.

- Cegid Wittyfit atar sig att inféra alla nddvandiga forfaranden for att sdkerstélla
konfidentialitet och storre sdkerhet.

Garanti
Cegid Wittyfit garanterar kundens efterlevnad av de réattsliga och regulatoriska skyldigheter som aligger kunden
enligt féljande villkor
sarskilt den franska dataskyddslagen, och fullgérandet av sina skyldigheter enligt detta tillagg.

Kunden kommer att utfora alla formaliteter som kravs enligt dataskyddslagen med en tillsynsmyndighet
och, i féorekommande fall, informera de personer som berors av behandlingen av personuppgifter.

- Kunden &r ansvarig for innehallet i och arten av Kunddata: i synnerhet garanterar Kunden
lagligheten och proportionaliteten fér de personuppgifter som ingar i Kunddata.

- Kunden, i egenskap av personuppgiftsansvarig, garanterar Cegid Wittyfit att den behandling av
personuppgifter som utfors enligt Avtalet uppfyller kraven i tillamplig lag och i synnerhet att
personuppgifterna har behandlats pa ett satt som
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att de har samlats in for sarskilda, uttryckligt angivna och berattigade dndamal och att de
registrerade har forsetts med relevant information vid tidpunkten foér insamlingen av deras
personuppgifter.

- Kunden ska skriftligen dokumentera eventuella sarskilda instruktioner avseende den behandling
av personuppgifter som Cegid Wittyfit utfor pa entreprenad.

Underleverantorens skyldigheter
Cegid Wittyfit atar sig att vidta alla nédvandiga atgarder for att sakerstélla efterlevnad av sig sjalv och sina
av sina skyldigheter och i synnerhet att :

- inte bearbeta eller konsultera data eller filer for nagot annat andamal an utférandet av de
tjanster som utfors for kunden enligt villkoren i detta avtal;

- att inte behandla, konsultera data utanfér ramen for dokumenterade instruktioner och tillstand som
erhallits fran kunden, inklusive nar det galler 6verforing av personuppgifter till ett tredjeland eller till en
internationell organisation, savida inte Cegid Wittyfit ar skyldig att goéra det i kraft av en obligatorisk
bestammelse som foljer av gemenskapsratten eller lagen i den medlemsstat som den omfattas av,
namligen [.I detta fall kommer Cegid Wittyfit att informera kunden om denna rattsliga skyldighet innan
uppgifterna behandlas, savida inte den berérda lagen forbjuder sadan information av viktiga skal av
allmant intresse;

- Infoga inte utlandska uppgifter i filer;

- vidta alla nédvandiga atgarder for att forhindra forskingring, skadlig eller bedraglig anvandning av data
och filer;

- inte utfora nagon statistisk undersokning av uppgifterna eller ndgon annan behandling dn den som
begarts av kunden utan godkdannande av dess foretradare;

- meddela Kunden inom hogst tjugofyra (24) timmar om eventuella modifieringar eller férandringar som
kan paverka behandlingen av personuppgifter;

- inom fjorton (14) arbetsdagar svara pa en begdran om att utdva en rattighet som en
berdrd person har gjort till Kunden;

- informera Kunden inom hogst tjugofyra (24) timmar om en instruktion enligt dess uppfattning utgor en
Overtradelse av dataskyddsbestammelserna. Pa Kundens begdran ska Cegid Wittyfit medverka vid
anmalan till CNIL.

Vidare kommer Cegid Wittyfit inte att :

- inhdamtande eller behandling av andra uppgifter an de som omfattas av detta dokument,
dven om det ar tekniskt moijligt att fa tillgang till dessa uppgifter;
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- atti nagon form lamna ut alla eller delar av de uppgifter som anvants ;

- kopiera eller lagra, i vilken form eller for vilket andamal som helst, hela eller delar av den information
eller de uppgifter som finns pa de medier eller dokument som anfortrotts den eller som den samlat in i
samband med fullgérandet av detta avtal, utanfér de fall som omfattas av detta avtal.

- Cegid Wittyfit atar sig att vidta alla nédvéandiga atgarder for att sdkerstélla att fysiska personer som
agerar under dess myndighet och har tillgang till personuppgifter inte behandlar sadana uppgifter,
sdvida de inte instrueras att gora det av kunden, eller om de inte ar skyldiga att géra det enligt en
obligatorisk bestammelse som foljer av gemenskapslagstiftningen eller lagen i en medlemsstat i
Europeiska unionen som ar tillimplig pa de behandlingsatgarder som omfattas av detta. Cegid Wittyfit
sdkerstaller att de personer som ar behdriga att behandla personuppgifter atar sig att respektera
sekretessen for uppgifterna eller ar féremal fér en lamplig lagstadgad sekretessplikt.

- Foretaget bekraftar och accepterar att det endast far agera i foérhallande till behandlingen av uppgifter
och filer som det kan ha tillgang till i enlighet med dessa villkor och Avtalet.

- Som underleverantér var Cegid Wittyfit :

- for ett register Over bearbetningsaktiviteter som utfors pa uppdrag av Kunden (i enlighet
med punkt 5.6 nedan);

- ger kunden kontaktuppgifterna till sitt dataskyddsombud eller, om detta inte ar mojligt, den
person som ansvarar for dataskyddet i sin enhet.

Sdkerhet
- Cegid Wittyfit atar sig, i enlighet med dataskyddslagen, att vidta alla nédvandiga
forsiktighetsatgarder som ar lampliga med hansyn till uppgifternas art och de risker som behandlingen
medfor, for att bevara registeruppgifternas sdkerhet och i synnerhet for att forhindra deformering,
andring, skada, oavsiktlig eller olaglig forstorelse, forlust, utlimnande och/eller dtkomst av obehdriga
tredje parter.

- Den genomfor alla lampliga tekniska och organisatoriska atgarder for att skydda personuppgifter, med
beaktande av kunskapslaget, kostnaderna fér genomférandet och behandlingens art, omfattning,
sammanhang och dndamal, samt riskerna, som varierar i sannolikhet och allvar, for fysiska personers
rattigheter och friheter, i syfte att garantera en sakerhetsniva som ar lamplig i forhallande till risken.

- Cegid Wittyfit atar sig att uppratthalla dessa resurser under hela avtalets fullgérande och, om sa inte sker, att
anvanda dem for avtalets andamal.
omedelbart informera Kunden.

- Cegid Wittyfit atar sig att, i hdndelse av en fordndring av de medel som anvands for att garantera
sdkerheten och sekretessen fér uppgifter och filer, ersatta dem med medel som har samma eller battre
prestanda. Ingen férandring far leda till en sdnkning av sdkerhetsnivan.
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Dataintrang
- Cegid Wittyfit atar sig att underratta Kunden inom 24 timmar fran det att Cegid Wittyfit fatt kinnedom om
personuppgiftsbrott: varje brott mot sakerheten som leder till oavsiktlig eller olaglig forstorelse, forlust,
andring, obehorigt réjande av eller tillgang till personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.

- Denna anmalan ska skickas till den person som utsetts till kontaktpunkt, via telefon och/eller e-post,
och déarefter bekraftas via rekommenderat brev med mottagningsbevis. Det ska innehalla uppgifter om
dataintrangets art och konsekvenser, de atgarder som redan vidtagits eller som foreslas for att avhjalpa
det, de personer fran vilka ytterligare information kan erhallas och, om mdjligt, en uppskattning av
antalet personer som sannolikt kommer att paverkas av intranget.

- | handelse av ett dataintrang atar sig Cegid Wittyfit att genomfora alla nédvandiga undersdkningar av
Overtradelserna av skyddsreglerna for att atgdrda dem sa snart som mojligt och for att minska
effekterna av sadana Overtradelser pa de berdrda personerna. Cegid Wittyfit atar sig att regelbundet
informera kunden om sina undersékningar.

- Cegid Wittyfit atar sig att samarbeta aktivt med Kunden fér att sdkerstalla att de kan uppfylla sina
lagstadgade och avtalsenliga skyldigheter. Det ar kundens enda ansvar, som personuppgiftsansvarig, att
meddela den behdriga tillsynsmyndigheten och, i forekommande fall, den registrerade om dataintranget.

Forande av registret
- Cegid Wittyfit atar sig som underleverantor att fora ett register 6ver alla kategorier av aktiviteter.
behandling som utférs pa uppdrag av den personuppgiftsansvarige, i enlighet med bestammelserna i
den allmadnna dataskyddsforordningen. Cegid Wittyfit kommer att ge kunden tillgang till registret pa
begaran.

Lagring av uppgifter
- Nar avtalet |6per ut kommer Cegid Wittyfit att behalla plattformsuppgifterna i 12 manader for att
for att anvandarna ska kunna utdva sina rattigheter, savida inte kunden uttryckligen begéar att
uppgifterna ska forstoras tidigare. Efter denna period, och om inte annat kravs enligt
gemenskapslagstiftningen eller lagstiftningen i en medlemsstat i Europeiska unionen som ér tillamplig pa
de behandlingsatgdrder som beskrivs har, atar sig Cegid Wittyfit att forstéra alla manuella eller
datoriserade filer som lagrar den insamlade informationen.

- Cegid Wittyfit atar sig att pa forsta begdran forse Kunden med ett intyg om radering av
personuppgifter.
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Kartldggning av behandling av personuppgifter

h
Information utilisateur sur la
finalité du traitement, et rappel
de ses droits vis & vis RGPD

géographiques et sociologicues }

Admin-RH

Marsellie
150 27001 - equiv Tier li, HDS, PCI-DSS, ITIL
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