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1.1. Objective of the document

Servicedokumentet ar en integrerad del av avtalet och férklarar de sarskilda bestdmmelser som
géaller fér Cegid Talentsoft Services.

Detta dokument syftar till att beskriva de atgarder som vidtagits for att sakerstalla:

» Kvaliteten pa det stéd som tillhandahalls av Cegid

» Kvaliteten pa uppfoljning av forfragningar och eskaleringsprocesser under efterprojektet
"RUN"-fas ("Build"-fas).

o Stéd RACI

» Beskriv den tekniska arkitekturen for applikationen Cegid Talentsoft, bade for den
gemensamma klientinfrastrukturen och den klientspecifika infrastrukturen

Detta dokument uppdateras nar den tekniska miljon for tjansten Cegid Talentsoft andras.

1.2. Modifications to this Document

Alla andringar av dokumentet resulterar i en ny version av detta dokument. Andringar
registreras och dateras i versionshistoriken i bérjan av dokumentet.

En mindre andring kommer inte nddvandigtvis att leda till att en ny version av dokumentet utfardas
omedelbart. Andringen kommer att inforlivas i nasta version av dokumentet.

Varje andring av dokumentet maste utgéra en del av dokumentet och ar lika bindande for
parterna.

Om dokumentet andras ar det den version som publiceras pa Cegids officiella webbplats som
galler. Den version som bifogas kundavtalet anvands for att kontrollera att det inte sker nagon
tillbakagang enligt vad som anges i avtalet.

Dokumentet ses Over minst en gang per ar. Denna 6versyn kan leda till en ny version av detta
dokument.

. .
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g STOD BESKRIVNING

2.1. Support Location

Cegid Talentsofts kundtjanst ar baserad i Frankrike (Boulogne-Billancourt och Nantes),
Nederlanderna (Haag), Tyskland (KdéIn), Danmark (Képenhamn), Sverige (Stockholm) och Kanada
(Montreal). Supportforfragningar kan goéras pa franska, engelska, tyska, nederlandska, spanska,
svenska och danska.

Supportarenden skall stallas via Help Centre pa Talentsoft Community (TS Community), ett
onlinesupportverktyg som ar tillgangligt fér alla kunder med supportavtal via-internet.

2.2. Support Contract
Cegid erbjuder tva typer av supportpaket for Cegid Talentsoft:

Standard supportpaket (ingar i licensen):

» Skapa supportférfragningar via TS Community

e Fatillgang till nya produktfunktioner via TS Community

» Fatillgang till produktdokumentation via TS Community

¢ Delta i workshops om basta praxis som leds av kundgruppen

Premiumpaket (finns som tillval):

e Dedikerad Cegid Talentsoft-konsult

o Kontextualiserade demonstrationer av nya funktioner
e Styrande kommitté

e Indikatorer for uppfdljning av

serviceataganden Supporten kan endast
forsakras av Cegid om:

* Administratérerna har fatt fullstandig utbildning i anvandningen av Talentsoft-modulerna
e Nominal Service anvands pa utrustning som uppfyller Cegids tekniska krav

Om administratoren byts ut under Run-fasen ar det kundens ansvar att se till att denne ar fullt
utbildad for att ha tillgang till arendehanteringsverktyget.

Om det visar sig att sa inte ar fallet kan tillgangen till biljettverktyget, efter foregaende meddelande,
stdangas av Cegid med omedelbar verkan, utan att Kunden kan krdva nagon ersattning eller
kompensation eller nagon aterbetalning av belopp som redan betalats enligt Avtalet.

Utéver dessa tva typer av support har kunder i Run-fasen tillgang till produktutbildning via
Talentsoft Academy och ett brett utbud av serviceerbjudanden som kan bestéllas efter projektfasen
och som kallas "Advanced Services" eller "Care+" (kreditbaserade tjanster).

. .
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Sammanfattning av vart tjansteutbud i Run-fasen:

ACCOMPAGNEMENT
CONSULTANT PREMIUM ADVANCED SERVICES TALENTSOFT ACADEMY

Premium consultants are Support services to enable you to An additional service to cover Do you ”f‘ed to improve your skills
responsible for maintaining your adopt best practices for using your needs not covered by the on the Talentsoft software suite?
management solution in your solution and develop your standard support package.
operational condition (upgrades & usage » E-learning tutorials
application maintenance). Your Customer Care team is * Interactive exercises
They ensure your solution keeps Product adoption extending its services to - DO'\V“‘f’adﬂb'? summaries
pace with your company's needs. provide you with even more * Blended learning courses
They also support you in the use of support.

your solution's application
functionalities and during your
various campaigns, all via a defined
governance.

2.3. Access to the Application Resources

Talentsoft Community ar ett samarbetsutrymme dar du kan ansluta och samarbeta med 6éver 6 000
HR-experter. Det ar ocksa en go-to resurs via Help Centre for produktartiklar, handledning och
guider, och annat informativt innehdll samt vara senaste HR-nyheter, funktioner, forum och
evenemang. Kunden far tillgang till en kunskapsbas med de vanligaste fragorna och de svar som
ges. Det ar ocksa ingangen till att deklarera supportarenden via Help Centre.

Dokumentationen ar klassad med Cegid Talentsoft-modul.
Sokfunktionen utfér sokningar genom alla tillgangliga resurser.

Kunder kan ge atkomstrattigheter till Cegid Talentsoft dokumentdatabas for en eller flera
anvandare. Anvandarhandboken for Community finns tillganglig online pa TS Community.

2.4. Support Section

Supportarenden skickas via hjalpcentret i Talentsoft Community, ett supportverktyg som ar
tillgangligt for alla kundadministratérer. Forfragningarna registreras for att sakerstalla sparbarhet
och behandlas enligt hur kritiska de ar. Det ar kundens ansvar att skicka in sina forfragningar. For
att skapa ett nytt arende finns formularen tillgangliga:

¢ Langst ned i varje artikel
e Langst ner pa sidan Hjalpcenter
* Pa sidan "Mina aktiviteter"

TS Community ar tillgangligt 24/7; forfragningar behandlas av ett funktionellt team, mandag till
fredag fran 8:30 till 18:30 CET / 9:00 till 17:00 EST.

Detta verktyg ar kompatibelt med antingen Google Chrome eller Microsoft Edge. Webblasare som
Firefox stoder inte alla funktioner pa Community Pages och det kan hadnda att sidan laddas
langsamt eller att sidan ar ogiltig.

. .
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For att underlatta genomférandet av stodet maste administratorer nar de skickar in forfragningar
ange foljande information for att géra det mdjligt for Cegid att reproducera och kvalificera de
maijliga incidenter som kommit till hans kdnnedom:

e Typ och allvarlighetsgrad for begaran,

¢ Detaljerad beskrivning av sammanhanget,

» Den atgard som vidtogs for att generera avvikelsen med en kort beskrivning av problemet,
e Fullskédrmsbild/video med datum och klockslag for handelsen,

* Antal paverkade anvandare och deras identitet.

Anomalier beskrivs i avsnitt 2.6.

Konfigurationsforfragningar omfattar tekniska eller funktionella atgarder som administratéren inte
har nédvandig atkomst for att utféra.

Biljetter av typen "Fraga" ar alla forfragningar av pedagogisk karaktar eller till foljd av en omkvalificering.
Cegid ger sig sjalv ratten att rekvalificera biljetter vars "Typ" har anvants felaktigt.

Nar arendet avslutas skickas en ndjdhetsundersdkning till kunden for att fa feedback och férbattra
var servicekvalitet.

2.5. Support Ticket Workflow between Customer and Cegid

2.5.1. Lista over status for Zendesk

| tabellen nedan férklaras de olika statusarna i Zendesk (arendehanteringsverktyget) med
motsvarande agare for arendets utveckling.

L]
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Status Definition
Ny Arendet skapas av kunden och skickas till Cegid. Cegid
Denna status uppdateras automatiskt av Zendesk nar arendet skapas.
. Cegid arbetar med arendet.
Oppna . . ) N . Cegid

Denna status uppdateras automatiskt av Zendesk sa snart det finns en &agare tilldelad eller kunden har
lagt till en kommentar.
Kunden arbetar vidare med arendet.

Pagaende| Denna status uppdateras av Cegid nér ett svar eller kompletterande information krévs fr&n kunden.| Kund
Arendet stings automatiskt efter 28 dagar och 2 paminnelser om inget svar inkommit fran kunden.

Pa viint Cegid arbetar med arendet. Cegid
Biljetten analyseras och/eller bearbetas av teknisk support eller FoU.

Véntar pa| .

leverans |Arendet vantar pa att en patch/felkorrigering ska installeras. Cegid

Invantar |Kunden arbetar vidare med &rendet.

godkinn [Denna status uppdateras av Cegid nér validering kravs av kunden. Arendet stangs automatiskt efter 28 Kund

ande dagar och 2 paminnelser om inget svar inkommit fran kunden.

Validerad |Arendet ar I6st. Denna status uppdateras automatiskt nar den foreslagna I6sningen valideras av kunden. Kund
Arendet &r stangt:
nar den validerats av kunden (automatisk uppdatering)

. vid manuell begaran om sténgning fran kunden till
Stangt Cegld N/A

automatiskt efter en viss tid om det inte finns nagon aktivitet pa biljetten, oavsett dess status:

Véntar pa godkdnnande: Stiangt efter 28 dagar (2

paminnelser) Pending: Stingt efter 28 dagar (2 paminnelser)

]
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2.5.2. Kund till Cegid Talentsoft Ticket Workflow

Slutanvan HR- HelpDesk
dare anvanda centrum

Centralisera alla
forfragningar till 1:a

Administratorer “ ) Talentuoft Community B

Help Centre

KUND

TSCommunity Hjalpcenter
ZENDESK biljettldsning

Kvalifikation och niva 1 biljett | Molntjanster |
hantering av Functional
Consultant Teknisk

» p— ‘ | Teknisk konsult |
Expertkonsult Expertkonsult
Per modul per modul | Adil fabrik |
gil fabri
CSM/Account Manager

2.6. Contractual Definition of Anomalies & SLA Policy
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2.6.1. Definitioner

En anomali ar ett fel, en incident, en felfunktion eller ett onormalt beteende som skiljer sig fran det
forvantade beteendet som dokumenterats av I6sningen. Applikationens fullstandiga eller partiella
otillganglighet, eller forsamring av prestanda, som stor eller avbryter anvandningen av ldsningen
betraktas ocksa som en anomali.

Det finns tre typer av allvarlighetsgrad:

Blockering av anomali:
e Funktionsstérningar som gor det omdjligt att utfora vasentliga uppgifter, vilket leder till att
HR:s affarsverksamhet upphor

» Funktionsfel som inte kan kringgas pa nagot satt

e Avbrott i funktionstestningen, och i synnerhet avvikelser som:
o Andra data eller deras konsistens
o Blockera flodet av affarsprocesser
o Ge oanvandbara resultat for affarsprocesser

Stor avvikelse:
e Funktionsstorningar som gor det omgjligt att utféra en uppgift, men for vilka det finns
Idsningar:
o Systemet kan anvandas om an med férsamrad driftkvalitet
o Anomalin stoér utférandet av atgarden men hindrar inte anvandarna fran att kunna
testa de andra funktionerna.

L]
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Mindre avvikelse:
» Funktionsstorningar med tillgangliga I6sningar och som inte paverkar andra funktioner:
o Paverkan pa anvandningen av anstkan ar obetydlig
o Exempel: avvikelser som férandrar systemets ergonomi.

2.6.2. Cegid Standard SLA for Cegid Talentsoft

Tid for uppldsning av anomalier

SLA beror pa avvikelsens allvarlighetsgrad, som definieras av kunden:

SLA under arbetstid SLA inom arbetsdagar

Blockering 15 timmar 1,5 dagar
Storre 50 timmar 5 dagar
Mindre 100 timmar 10 dagar

Arbetstiderna for Cegid Talentsofts kundtjanst ar mandag till fredag fran 08:30 till
6:30 CET och 9:00 till 5:00 EST.

SLA:er bdrjar galla nar incidenter skickas in via TS Community under 6ppettiderna eller nar
verksamheten startar nasta gang. Supportperioden avslutas nar Cegid bekraftar en slutgiltig
I6sning eller workaround.

Den tid det tar att behandla arendet fran "Pending" och "Awaiting Approval" dras av fran
total bearbetningstid.

SLA-period = (Datum da l6sning eller workaround accepterades - Skapandedatum) - Tidsperiod under
vilken
dar arendet var "Pending".

SLA-priset ingar i prenumerationspriset for licensen.

2.6.3. Tillgdnglighet for SaaS

Cegqid atar sig att mata sin servicestandard utanfér den planerade underhallsperioden med hjalp av
féljande indikator:

Definition:Mater den totala tillgangligheten med hjalp av den kumulativa totala stillestandstiden
under sex manader (7/7 - 24h/24)

Mal fér indikatorn: 99,5% tillganglighet (avtalsenlig 6verenskommelse)
Berikning av tillgdnglighet (%)

[ * Max. tillganglighet under 6 manader/(max. tillganglighet under 6 manader - Tid for
otillganglighet (min))] x 100

*Totalt antal minuter med tillganglighet under 6 manader = 60 min x 24 timmar x 30 dagar x 6 manader = 259 200 min

L]
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.  UNDERHALLSPROCESS | KORFASEN

‘

3.1. Incident Management Procedures

Supportforfragningar féljer den procedur som anges nedan. Beroende pa vilken typ av forfragan det galler
2 till 5 kan vara arbetsflodets sista steg.

Kund Skapa begaran
Niva 1 - Kundservice Klassificera férfragan / Samla in kompletterande information
Niva 1 - Kundservice Kvalificering av komplexa a@mnen
Niva 2 - Teknisk support Teknisk analys
Niva 3 - FoU Korrigerande atgard
Niva 1 - Kundservice Bekraftelse av upplésning

3.1.1. RACI-matris for stodverksamhet
R: Ansvarig

A: Ansvarig eller godkdnnare

C: Konsulterad

I: Informerad

3.1.2. Korfas Kontroll av tjanstekvalitet
Det finns flera kontrollatgarder for att garantera kvaliteten pa tjansterna:

¢ Veckovisa KPI-granskningar av kundtjanstledningen med férbattringsplaner och uppféljning
av atgarder

[ ]
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¢ Granskning av kundndjdhetsundersoékningar och forbattringsplaner
» Daglig granskning av biljettkder

¢ Fdrebyggande varningsregler nar potentiella kundeskaleringar eller SLA-Gvertradelser
identifieras i arendehanteringsverktyget.

¢ Veckovis operativ granskningskommitté med kundtjanst och FoU-ledning

3.2. Change Management Procedure

Varje vecka genomfoér Cegid en versionsuppgradering for Cegid Talentsoft som innebar leverans
av patchar och nya funktioner.

Varje utveckling testas av den ansvarige ingenjoren innan den sammanstalls i en version. En
rigords kvalificeringsprocess anvands for varje version fére driftsattning. Cegid anvander mer an
25.000 automatiska tester som maste godkannas innan den nya versionen kan presenteras for
driftsattningskommittén. Customer Service Management har den slutliga godk&nnanderatten for
driftsattning i produktion.

Versionerna gar online varje mandagskvall efter kl. 18.00 CET, utan fel. Test- och
produktionsmiljéerna driftsatts bada samtidigt.

3.2.1. Hantering av versioner
Nya versioner av applikationen Cegid Talentsoft slapps varje vecka.

Cegid publicerar den dokumentation som motsvarar de nya funktionerna pa TS Community.

Som standard levereras nya funktioner i inaktiverat lage. De kan aktiveras genom att skicka en
forfragan till Cegids kundtjanst eller genom att aktivera de nya rattigheterna eller konfigurationen i
programvaran.

Dokumentation om varje nyligen levererad och avaktiverad funktion publiceras senast samma dag
som funktionen gors tillganglig online.

Cegids produktteam kan besluta att direkt i produktionen leverera efterlangtade funktioner, eller
funktioner som avsevart forbattrar programvarans anvandning eller funktion. | detta fall éverférs
dokumentationen innan den gors tillganglig online.

Om en viktig funktion som paverkar applikationens ergonomi eller funktion av tekniska skal maste
levereras direkt i produktionen, skickas relevant dokumentation innan den gors tillganglig online.
En paminnelse skickas ut en manad innan funktionen gors tillganglig online.

3.2.2. Underhallsperioder

Mandag till fredag morgon: Daglig omstart kl. 07.00
Lérdag morgon kl. 06.00 - 08.00 CET (med risk for produktionsavbrott)
Mandagskvallar: 18: 30 - 19:30 CET (veckovis utgivning, med kort produktion)

avbrott for att starta om applikationen)

De planerade underhallsatgarderna meddelas pa TS Community, minst en vecka fore datumet, i
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avsnittet "IT-underhall och avbrott".
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3.3. Crisis Management Procedure

Syftet med krishanteringsprocessen ar att forebygga och minska skadorna av krisen genom att
utlésa en effektiv och regelbunden uppfélining av atgarder, som inte kan hanteras genom
standardprocesser for att snabbt 16sa krisen.

Cegids krishanteringsrutin omfattar hantering av alla typer av incidenter, inklusive sadana som
paverkar service och sakerhetslarm. Rutinen innehdller en eskaleringsprocess som kan ta
incidenten vidare till Cegids verkstallande ledning. Krishanteringsforfarandet ar organiserat kring
ett enda granssnitt som skapats av kundtjanstteamet.

Krishanteringsprocesserna utléses under féljande omstandigheter:

¢ | hdndelse av force majeure, en blockeringsincident dar en 16sning eller korrigering inte har
tillhandahallits inom en rimlig tidsperiod eller langvariga nedgraderade situationer under en

oacceptabelt lang period: ORANGE KOD
» Omfattande blockering eller férsamrad situation: ROD KOD

¢ Alla sakerhetsvarningar (kanda eller potentiella) som aventyrar kunddata: SVART KOD

3.3.1. Oversikt 6ver krishanteringsforfaranden
Den forsta atgarden ar att skapa en krisenhet med namnet "krigsrummet".

Den senare identifierar de kunder som potentiellt paverkas och upprattar en kommunikationsplan
for att informera de paverkade kunderna.

Vid en bekraftad Black Code aktiveras Cegids krisenhet som leds av DPO och ISSM. Enheten
identifierar de kunder som kan komma att paverkas och kommunicerar med dem via de
representanter som i projektfasen utsags till sakerhetsrepresentanter (ISSM eller motsvarande).

| andra situationer (réd kod och orange kod) bestar krisgruppen av, men ar inte begransad till,
konsult(er) som ansvarar for incidenten, incident manager, kundtjanstchefer, Cegids ISSM-
representant eller en medlem av deras team, en representant for Cloud Services och en
representant fran R&D. Krisenheten arbetar pad samma satt som incidenthanteringen. Det innebar
att rutiner for regelbunden kommunikation, I6sning och aterkoppling efter krisen implementeras.

Enheten demonteras nar problemet ar helt I16st, kunderna informeras om I&sningen och
incidentrapporten skapas. Incidentrapporten bestar av en sammanfattning av incidenten, analys
med grundorsak, korrigerande atgarder och eventuella férebyggande atgarder. Cegids ledning
genomfér sedan en analys och en handlingsplan for forbattring (om nédvandigt) baserat pa
incidentlaran.

| krishanteringsprocessen ingar regelbunden kommunikation med Cegids ledning och
koncernledning vid behov.
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3.4. Contract Termination

3.4.1. Plan for reversibilitet
| avtalet anges att de uppgifter som lagras i Kundens databas tillhér Kunden (se
abonnemangsavtal). Om avtalsforhallandet upphdr, och senast inom sextio dagar fran den dag da
avtalsforhallandet upphdrde, skall Cegid till Kunden aterfora all data och information som erhallits
fran Kunden som ett led i fullgérandet av detta avtal. Fér att Kunden ska kunna utnyttja uppgifterna
i fraga Overfors uppgifterna i textformat ".csv" utan nagon andring av den logiska strukturen for
dessa uppgifter.

Cegid atar sig att forse Kunden med information om innebdrden av kolumner och lankar mellan
data fran olika filer sa att Kunden kan utnyttja den returnerade datan.

Cegid atar sig att inte behalla kopior av Kundens data och far inte anvanda data for nagot
nagot som helst syfte.

¢ Nar kundens begdran har mottagits anordnas ett konferenssamtal mellan Customer
Success Manager, kunden eller dennes representant och kundtjansten. Syftet med motet ar
att presentera filformatet for datadverforingen och  6verféringsforfarandena
(SFTP/kundfiléverféringsverktyg). Under detta moéte schemaldggs en data for
datadverforing.

e Nar datumet for datadverféringen har faststdllts forser kundtjdnsten kunden med
datadverforingsfilerna. Kunden bekraftar formellt mottagandet av all data. Efter mottagandet
stanger Cegid ned kundens version av applikationen och forstor alla sakerhetskopior.

¢ Kundtjansten forser kunden med ett intyg om destruktion.

3.4.2. Policy for forstoring av data

Vid uppsagning av avtal eller byte av mjukvaruplattform atar sig Cegid att radera all kunddata
(inklusive databas, URL och sakerhetskopior). P& begaran av kunden kommer Cegid att
tilhandahalla ett uttalande om datadestruktion. Data raderas 60 till 90 dagar efter det att avtalet har
upphort.

3.5. Request for Additional Services

3.5.1. Avancerade tjanster

Kunden kan nar som helst begara ytterligare tjanster. Denna begaran kan gdras via en TS
Community-biljett eller via Customer Success Manager/forsaljningsrepresentant. Cegid
tillhandahaller motsvarande offert inom 15 arbetsdagar.

For mer komplexa foérfragningar kan ett konferenssamtal med serviceteamet bokas in innan
offerten skickas till kunden.
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OPTIMIZATION

Advice + Offer

Benefit from an audit

and an action plan to

optimise your solution
and boost your

URBANIZATION

Technical + Offer

Take advantage of the

support of consultants

to integrate Talentsoft
into your global IS

EXPLOITATION

Report + Offer

Maximize the use of
your data with the
advice and support of
an expert

ADOPTION

Learning + Offer

Request customized
training for rapid and
contextualised
adoption by your users

DIGITAL

CONTENT

Content + Offer

Structure your Blended
Learning courses and
enrich your digital
content library

processes

3.5.2. Kreditbaserade tjanster (Care+)

Inom den support som tillhandahalls av Cegid-Talentsoft Customer Care faller vissa atgarder
utanfér ramen for den standardsupport som vi kan erbjuda dig.

Dessa atgarder kan utféras genom en avancerad tjanst. Avancerade tjanster galler for minst en
dag.

Om du har ett punktligt funktionellt eller tekniskt behov som bara kraver en till fyra timmars tjanst
kan du anvanda en kreditbaserad tjanst. Servicekrediter ar en uppsattning krediter som kan
anvandas under hela aret, beroende pa dina behov.

En tjanst kan krava flera krediter. Tjansten utférs av funktionella eller tekniska konsulter. Du kan
prenumerera pa ett paket av dagar (stampelkort). Servicekrediter genom stampelkort saljs per dag
och kan anvandas per dag eller per timme.

Om du redan har servicekrediter och din begaran ligger utanfér ramen for standardsupport,
kommer kundtjanstkonsulten att beratta for dig att din begaran kan utféras som en del av ett
stampelkort/

Kreditbaserad tjanst, som kraver anvandning av 'x' krediter. S& snart du har validerat kan tjansten
utforas.

Om du inte har nagra servicekrediter kan du kontakta din saljrepresentant eller Customer Success
Manager fér mer information.

3.5.3. Premium Support
En begaran om denna tjanst kan géras genom att kontakta din forsaljningsrepresentant eller CSM.

Premium Support ar en forstarkt supporttjanst som tillhandahalls av ett team av konsulter som ar
experter pa lésningen. De beharskar sina kunders installationer och ar experter pa sina kunders
sammanhang och strategiska utmaningar.

Cegid Sida 18/51
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Tjansten ar ett komplement till standardsupporten och ar uppbyggd kring 4 axlar:

¢ Underlatta kundens dagliga administration genom att skapa en nara relation och
regelbundna uppféljningar med kundens administratérer

o Se till att kunden far ut mesta méjliga av sin I6sning genom att sakerstalla att ratt niva av
information, utbildning och radgivning ges.

* Hantera kvaliteten pa tjansten och kundens HRIS-projekt i Run-fasen genom att animera
kommittéer, ge rad i samband med beslutsfattande och évervakning av handlingsplaner.

» Overvaka och skala upp specifika integrationer genom att inratta sarskild teknisk styrning.

3.6. Premium Support Governance

Cegid haller aterkommande kommittéméten for att uppratthalla Premium support-partnerskapet
och sakerstalla en hogkvalitativ serviceniva i Run-fasen.

3.6.1. Méten for uppfoljning av verksamheten

Frekvens: En gang i veckan eller varannan manad (beroende pa kundens omfattning)
Malséattningar:

* Underlatta din dagliga administration

genom att skapa en néra relation och regelbunden uppféljning med administratérerna
o Sdakerstédlla en nédra relation med Cegids tekniska team och/eller tredje part
genom att tillhandahalla kontextuella element till dina férfragningar

« Ta hand om dina specifika behov

genom att utféra néddvandiga undersékningar av dina mest komplexa arenden

Deltagare:

¢ Cegid: dedikerade konsulter
¢ Kund: Central administrator

3.6.2. Styrande kommitté

Frekvens: Kvartalsvis eller halvarsvis (beroende pa kundens omfattning)
Malsattningar:

« Bidra till era strategiska fragor
genom att presentera KPIS, analysera tidigare och framtida perioder och planera viktiga atgarder

o Att dela Talentsofts vision

Genom att presentera produktinformation eller nyheter/uppdateringar om fardplanen

* Engagera hela ekosystemet
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Overvaka kvaliteten pa tjinsterna i enlighet med dina HR-fragor

genom att underlatta beslutsfattandet och évervaka operativa handlingsplaner

Deltagare:

Cegid: Dedikerad konsult, Customer Success Manager, Account Manager
Kund: Centrala administratérer, HR och/eller HRIS sponsor.

3.6.3. Verkstader

Frekvens: Paket av dagar som ska forbrukas inom 12 manader beroende pa funktionell omfattning som
omfattas av Talentsoft.

Malsattningar:

Presentation och férklaring av nya funktioner i kundkontext pa férvarvade moduler
Fokus pa en viktig funktion som kraver specifik utbildning

Utbyte av basta praxis

Workshops for konfigurationsoptimering (teknisk och/eller funktionell)

Deltagare :

Cegid: Dedikerad konsult, teknisk och/eller funktionell expert vid behov

Kund: Sponsor for centrala administratorer, nyckelanvandare om relevant
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ﬂ EBBPLATSER FOR VARDTJANSTER

4.1. Hosting Locations

Cegid har fér narvarande flera datacenter dver hela varlden for att kunna ge vara kunder tillgang till Cegid
Talentsoft-applikationen och folja dataskyddsbestdmmelserna i deras hemlander.

Geografiskt Primar Leverantor
lokalisering

omrade -
(sekundar

lokalisering)
Europa Frankrike Centrala Frankrike - Paris Microsoft Azure
(Sodra Frankrike - Marseille) Frankrike

Europa Irland och Nordeuropa - Dublin Microsoft Azure
Nederlanderna (Vasteuropa - Amsterdam)  Nordeuropa

Europa Tyskland Tyskland vastra centrala -  Microsoft Azure
Frankfurt (Tyskland norra -  Tyskland
Berlin)

Europa Frankrike Strasbourg OVHmoln
(Roubaix/Gravelines)

Nordamerika Kanada Canada Central - Microsoft Azure
Toronto (Canada East - Kanada
Quebec City)

Europa (endast Frankrike Aubervilliers (Saint-Denis Equinix/Interxion

befintliga kunder) / Roissy)

Nordamerika Kanada Beauharnois OVHmoln

(endast befintliga

kunder)

Nordamerika USA Dallas IBM SoftLayer

(endast befintliga

kunder)

Sydamerika Brasilien Sao Paulo IBM SoftLayer

(endast befintliga

kunder)

Asien Singapore Singapore IBM SoftLayer

(endast befintliga

kunder)
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4.2. Security and Confidentiality of Hosting Service Providers

Cegid utvarderar och valjer hostingcenter enligt strikta kriterier for sakerhet, sekretess, kvalitet och
tillganglighet. Genom att ha flera center tillgangliga kan Cegid vara mer Iyhérd nar det galler att
skapa nya kundinstanser, dela risker och arbetsbelastningar mellan flera leverantérer och éka var
kapacitet snabbt och oberoende.

Molnleverantéren och Cegid ar bundna av ett avtal som innehéller en sekretessklausul. Listan
Over personer som ar behoriga att fa tillgang till uppgifterna ses éver regelbundet.

Ceqids juridiska struktur ar baserad i Frankrike och Cegid Talentsofts datacenter for europeiska
kunder ar baserade i Europeiska unionen Cegid garanterar att databasen ar och alltid kommer att
vara placerad i Europa for alla europeiska kunder. Denna garanti galler dven for sakerhetskopior.

Darfor kan Cegid garantera fullstandigt skydd mot US Patriot Act till alla kunder som vill skydda sig
mot den.

Cegids hostingcenter har féljande gemensamma egenskaper:

Datacenter med hog redundans for I6sningar med extremt hog tillganglighet (Tier 3 eller
motsvarande)

Ett hdghastighetskommunikationssystem som bygger pa ett natverk av helt redundanta,
langdistansfiberoptik

De hogsta standarderna for aktiv sakerhet
Standigt fokus pa energieffektivitet och minimering av miljopaverkan.

De datacenter som anvands av Cegid har starka certifieringar, fér mer information, se denna
dokumentation:

Microsoft Azure: https://learn.microsoft.com/en-us/compliance/requlatory/offering-home

Equinix: https://www.equinix.com/data-centers/design/standards-compliance/

OVH: https://www.ovhcloud.com/en/enterprise/products/hosted-private-cloud/safety-

efterlevnad/

Interxion: https://www.interxion.com/uk/why-interxion/awards-accreditations-memberships

IBM Softlayer: https://www.ibm.com/cloud/compliance/global
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E TEKNISK ARKITEKTUR

Applikationen Cegid Talentsoft ar baserad pa en tredelad arkitektur:

Anvandarnas arbetsstationer anvander en webblasare och maste ha tillgang till internet
Applikationsservrar svarar pa https-forfragningar

Dataservrarna ar endast atkomliga fran applikationsservrarna. De ar vard for databasens
s6kmotorer samt klientdata.

De underliggande principerna for Cegid Talentsofts tekniska arkitektur mojliggor:

Avskiljande av kunder for sdkerhets-, sekretess- och tillganglighetsandamal.

En hog grad av anpassning av varje kunds milj¢ utan att paverka andra kunder och

samtidigt bibehalla enhetligheten i programvarupaketet.

Hosting i datacenter som uppfyller Cegids krav.

Aven om Cegid Talentsofts arkitektur méjliggdr manga alternativ, &r vissa av dem inte tillgéngliga
nar man anvander Plug & Play eller Adjust & Play projektmetoder, och vissa av dem &r inte heller
tillgangliga baserat pa den funktionella omfattningen. Dessa metoder bygger pa en Kkort
implementeringstid och ateranvandning av standardinstaliningar for de flesta aspekter av
I6sningen. De ursprungliga installningarna fér Plug & Play- och Adjust & Play-metodikerna
beskrivs i det kommersiella erbjudandet.

5.1. Application Architecture

Cegids Talentsoft-ldsning bestar av flera logiska enheter som alla ar integrerade i en applikation:

Ett personligt omrade. Detta ar den del som anvands av anstallda och chefer. Detta omrade gor
det mojligt att fa tillgang till personliga indikatorer, agera vid behov och att navigera i hela
applikationen.

Ett back-office. Denna del anvands framst av HR-team. Back-office anvands for alla talent
management-processer: rekrytering, utvarderingar, rorlighet, kompensation, utbildning,
medarbetarsamtal etc. Back-office ar uppdelat i tva stora grupper: back-office for talent
acquisition och back-office for talent management.

Ett eller flera front office. Front offices gor det mojligt for kandidater och anstallda att se
lediga jobb, ansdka och skicka in sina CV, hantera sina anstkningar och prenumerera pa e-
postlistor. Det ar majligt att implementera flera Front Offices som motsvarar flera Internet-
eller Intranetportaler, var och en med olika funktioner och grafiska charta.

All information kan samlas i en gemensam databas i Talentsofts Core HR-modul.

Front office ar ett oberoende block eftersom det ar exponerat mot det publika Internet och i
allmanhet ar en del av ett foretags webbplats. Det kan darfér konfigureras om och anpassas for
kunden. Det ar dock kopplat till ett back-office for att hantera kandidater, lediga tjanster och
ansokningar.
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a

Utrymme for Back office
anstallda/chefer
Anstillda Chef HR
Gemensam plattform
Infrastrukturdata

Applikationsdata

5.2. Server and Network Architecture
Har ar ett diagram 6ver den arkitektur som implementerats for applikationshosting:
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Vilken virtualiseringsteknik som anvands beror pa datacentret: VMWare anvands for narvarande i

vart privata moln OVH Cloud, medan vart offentliga moln Azure baseras pa virtuella Azure-

cegid
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maskiner.
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Alla webbservrar ar férsedda med avancerad teknik for lastbalansering. Alla databasservrar har
synkron replikering med hjalp av funktionen "Always On Availability Group" i Microsoft SQL Server.
Dataservrarna for "Data-Learning" ar installda pa att vara fristaende servrar.

Lagrings- och  arkiveringsomradet ar fysiskt separerat fran  produktionsomradet.
Administrationsomradet ar endast tillgangligt for behoériga Talentsoft-administratorer, efter en serie
av 2 brandvaggsfilter och en stark autentiseringssekvens. Varje administrator anvander ett
namngivet konto.

Endast webbservrar har tillgang till dataservrar, som darfor inte ar atkomliga fran Internet.
5.3. Technical Software Infrastructure

5.3.1. Infrastrukturkomponenter

Losningen for hantering av anstallda och kandidater har utvecklats pa en Microsoft .Net-plattform.
Den bygger pa hela Microsofts tekniska arkitektur: Operativsystemet Windows Server, databasen
SQL Server, applikationsservern 1IS och programmeringsspraket C#.

Den utbildning utformning och publikation 16sning (LMS/LCMS) ar
baserad pa LAMP-arkitektur (Linux/Apache/MySQL/PHP), samt en datastruktur
som hanterar utbildningsmedia.

Har foljer en sammanfattning av de viktigaste infrastrukturkomponenterna for den aktuella

produktversionen: For .NET-moduler:

Komponent Produkt Version
Operativsystem for server Windows Server 2019
Internet-server IS 10.0
Ramverk for tillampningar .NET 4.8.0
Databasmotor SQL Server 2014 SP3 CU4

Berbrda: Core HR/HUB, Talent Management, Compensation, Training, Recruiting, Continuous Conversation
och Cegid Talentsoft tekniska avdelningar, Federated identity
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For .NetCore-moduler:

Komponent Produkt Version
Operativsystem for Kubernetes 1.24
server
Internet-server Nginx 1.21.6.x.
Ramverk for .NETCore 3.1&5

tillampningar
Motor for SQL Server 2014 SP3 CU4
relationsdatabas

Icke-relationell ElasticSearch 7.17 X
databasmotor

Berbrda: AgencyPortal, Talangmatchning, Talangprofil

For PHP-moduler:

Komponent Produkt Version
Operativsystem for server Linux ubuntu 20.04 LTS
Internet-server Apache http-server 2.4
Ramverk for tillampningar PHP 7.4
Databasmotor MySQL 8

Bekymrad: LMS, LCMS

Cegid Talentsofts arkitektur innebar att olika block av ovanstadende applikationsarkitektur kan
installeras pa samma fysiska plats eller pa olika platser samtidigt som data och bearbetning forblir
enhetliga. Detta gor det mdjligt att férdela bearbetningsbelastningen inom klientapplikationen
utdver den naturliga lastbalansering som en delad infrastruktur skulle medféra.
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5.3.2. Databaser for tillampningar
En Cegid Talentsoft-applikation ar baserad pa en grupp av databaser.

Tekniska databaser som inte innehaller anvandardata:

Databas

Huvudhyresgaster

Huvudloggning

Anvandning Instanser
Databas som listar alla En databas per datacenter
"hyresgaster" i en fysisk
anlaggning
Databas som innehaller de En databas som endast kan nas av
tekniska loggarna Cegids tekniska administratérer

Databaser som innehaller anvandardata:

Databas
Data-Kandidater

Data-anstallda

Data-larande

Data-OKR

Datafil

Data-kunskaper

ceqgid

Anviandning Instanser

Databas som huvudsakligen En databas per kund
innehaller data kopplade till

Talent Acquisition-modulen:

kandidatpoolen, lediga tjanster,

ansokningar och deras

bilagor.

Databas som huvudsakligen En databas per kund
innehaller data kopplade till

féljande funktionsmoduler:

Core HR / Hub

Talent Management

Talent Review

Ersattning

TMS (administration av utbildning)

Databas som huvudsakligen En databas per kund
innehaller data kopplade till

féljande moduler: LMS

(utbildningsresultat)

LCMS (utbildningsinnehall)

Databas som huvudsakligen En databas per datacenter med
innehaller data kopplade till logisk klientisolering
féljande modul: Kontinuerlig

konversation (t.ex.

Viktiga mal)

Datalager som innehaller alla En datalagring med logisk
bilagor (filer) klientisolering

Databas med alla definitioner av En databas med logisk
fardigheter klientisolering
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5.4. Multi-Customer Management

Cegid Talentsoft-applikationen ar tillganglig i form av webbplatser. Varje klient har sin egen
underdoman som kan betjanas av en unik eller delad instans av webbservern. Pa detta satt har
produkten en multi-tenant mjukvaruarkitektur och alla sub-domaner pekar pa den senaste
versionen av applikationen. Varje hyresgast har sin unika doman (eller ett fatal unika domaner)
som matchas mot ett unikt hyresgast-ID.

Aven om produktarkitekturen i samtliga fall ar renodlat multi-tenant i webbserverlagret
(mjukvarulagret), kan hanteringen av multi-tenant i databaslagret variera, med olika monster
beroende pa modul. Foér kdrndatabaser (Data-Candidates, Data-Employees, Data-Learning) som
innehaller det mesta av den individuella informationen ar multi-tenancy mycket begransat eftersom
varje kund har sin egen databas som hostas pa delade SQL-servrar. | det har fallet kommer
webbservern att ansluta till hyresgastens databas for att besvara en forfragan. De framsta
anledningarna till detta val av arkitektur ar féljande:

* Enklare hantering av datasékerhet och sekretess
» Enklare sakerhetskopiering och aterstalining.

¢ Modijlighet att anpassa beteendet for varje klientapplikation aven om samma produkt
implementeras for alla klienter

For databaserna Data-OKR, , Data-File & Data-Skills ar dock arkitekturen annorlunda och manga
kunder kan dela pd samma databas. | detta fall kommer webbservern att ansluta till samma
databas for manga kunder och den programvarukomponent som ansvarar for tenant isolation
kommer att begransa alla forfragningar till databasen till tenant data.

Dessutom:

¢ Det finns inga konton som ar 6verordnade hyresgastkonton, vilket innebar att alla konton
som anvands for att komma at en moduls data via anvandargranssnittet maste vara
registrerade i hyresgastens databaser for att kunna anvandas, inklusive servicekonton som
anvands av Cegids personal for att administrera miljéerna.

* Hyresgastdata krypteras inte som standard, men fullstandig kryptering av databasen kan
aktiveras som en tillaggstjanst. Cegid tillhandahaller pa begaran mjukvarukryptering av
databasen.

Cegid erbjuder pa begaran och som en del av ett ytterligare kommersiellt avtal en dedikerad
servermiljo, vilket ar en fullstandig isolering av kunddata pa en dedikerad databasserver.

5.5. Test Environment

Varje klient forses med en produktions-URL och en test-URL.

Testmiljon installeras och hanteras som en miljd som ar separerad fran produktionsmiljon. Den
hanteras som om den vore en miljo fér en annan kund.

Testmiljéer anvands for att testa nya funktioner innan de aktiveras i produktion, eller for att testa en
atgard. Data i testmiljon ar en kopia av produktionsdata fran en viss tidpunkt och ar darmed aldre.
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Som standard ar alla data i en testdatabas anonyma. Om kunden goér en supportférfragan kan Cegid
uppdatera testdata med hjalp av produktionsdata (utan bilagor och med en lamplig niva av
anonymisering).

Testmiljder ar inte lika tillgangliga som produktionsomraden. Vidare férbehaller sig Cegid ratten att
tillfalligt avbryta dessa miljoer for att utfora olika uppgifter (t.ex. installationer under arbetstid).

Andra miljder kan ocksa laggas till, till exempel: en andra testmiljd, en utbildningsmiljo etc.
Implementeringen av denna tjanst ingar inte i standarden och ar féremal for ett ytterligare
kommersiellt avtal.

5.6. Mobile App

Mobilapplikationen Cegid Talentsoft finns tillganglig pa tva mobila plattformar: Android och iOS.
Applikationen kan laddas ner i respektive appbutik.

Atkomst till mobilappen kan ske antingen genom att skanna en QR-kod eller genom att anvénda
en manuell kod. Bada koderna delas med kundens systemadministrator pa begaran efter att
mobilapplikationen har aktiverats i kundens klient. Single Sign On stéds under foérutsattning att
kunden har implementerat en Identity Provider.

Cegid Talentsoft Mobile-appen tillhandahaller endast ett presentationslager. Detta innebar att ingen
data lagras pa den mobila enheten, forutom viss information sasom férnamn, efternamn, e-
postadress. Personuppgifter lagras i Cegid Talentsofts datacenter och ar atkomliga i realtid via
APl:er.

5.7. Reporting/ Analytics

Alla moduler har en rapporteringsfunktion som gor det majligt att hantera rapporter, antingen direkt
i anvandargranssnittet eller genom att generera CSV-, Excel- eller PDF-filer beroende pa
rapporten. Alla moduler har ocksa en analysmodul som gor det mojligt for anvandaren att utforska
Cegid Talentsoft HR-data genom en flerdimensionell kub.

Analysfunktionerna tillhandahélls via en MS SQL Analysis Services-infrastruktur. Denna
infrastruktur ar multi-tenant och varje kund har sin egen datakub inom en delad MS SQL A.S.-
motor. Analysdata lagras i samma datacenter som operativa data. Cegid fdljer lokala
dataskyddsbestammelser pa samma satt for analysdata och operativa data.

Talent Acquisition-modulen anvander ocksa Microsoft Reporting Services for att hantera rapporter.
Denna produkt ar en del av SQL Server. Rapporter nas fran applikationen enligt de rattigheter som
ges till den anslutna anvandaren.
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E TILLTRADESHANTERING

6.1. Application Access Security

6.1.1. Kandidatens front office
Candidate Front Office-applikationerna ar exponerade och tillgangliga via Internet.

6.1.2. Back Office och medarbetar-/chefsomradet
Flera atkomstmetoder ar mojliga:

* Applikationen exponeras och ar fritt tillganglig via Internet;
¢ Applikationen ar exponerad och tillganglig via Internet med begransningar for IP-adresser;

« Atkomst till applikationen kan begrénsas for specifika grupper av IP-adresser. Alla
atkomster utanfor denna definierade grupp av IP-adresser kommer att forbjudas.

6.2. Authentication
Som standard sker autentisering i Cegid Talentsoft genom att man anger ett login och ett I6senord.

6.2.1. Kundansvar

Kunderna ar ansvariga for sin egen l6senordspolicy. Vi vill dock informera om att fljande policyer
kan leda till allvarliga 6vertradelser av sekretesslagstiftningen (t.ex. GDPR):

 Ateranvandning/kloning av Iésenord;
¢ Anvandning av en algoritm for att skapa I6senorden;
¢ Anvandning av ett I6senord som ar kant av mer an 1 person;

¢ Anvandning av I6senord som lackt ut eller I6senord som ar "latta att hitta", t.ex. "Admin1234". Eller
"AZERty12@";

e Stallin den  komplexitet  under vad som rekommenderas av den CNIL
. https://www.cnil.fr/sites/default/files/atoms/files/recommandation_passwords en.pdf

| sadana fall skulle endast kunden vara ansvarig for den eventuella handelsen och dess
konsekvenser.

6.2.2. Autentisering for kandidatens front office

Kandidaterna maste ange sin e-postadress och ett tillhérande I6senord (som de maste bekrafta) for
att skapa ett personligt utrymme som de kan atervanda till senare. Det finns ett alternativ for "glomt
I6senord". Lésenordet maste innehalla minst 5 tecken.

6.2.3. Autentisering i Employee/Manager-omradet
Flera autentiseringsmekanismer finns tillgangliga fér anvandare som arbetar med féretaget.

¢ Via Cegid Talentsoft inloggning och |6senord

¢ Genom enkel inloggning.

Det ar majligt att anvanda flera autentiseringsmetoder pa samma plattform.

L]
ceg ] d Cegid Talentsoft Sida 31/51


http://www.cegid.com/
https://www.cnil.fr/sites/default/files/atoms/files/recommandation_passwords_en.pdf

Sessionen hanteras helt och hallet pa servern. Endast en sessionskaka lagras pa anvandarens
arbetsstation och i vissa fall finns en visningsstatus pa sidan.

6.2.4. Hantering av lésenord

Pa Kundens begaran kan Cegid Talentsoft konfigureras for att implementera foljande
I6senordshanteringspolicyer:

¢ Byte av I6senord vid forsta anslutningen (aktiverat som standard)

e Periodisk fornyelse av |6senord, dar perioden (i dagar) mellan férnyelserna kan
konfigureras (90 dagar som standard)

* Memorering av de senaste X I6senorden for att undvika ateranvandning (24 som standard)
* Minsta I6senordslangd pa X tecken (8 som standard)
» Kontot last efter X misslyckade forsok (5 forsok som standard)

¢ Minsta antal icke-alfanumeriska, numeriska, gemener och versaler i |6senordet (aktiverat
som standard)

e Hantering av slutdatum for kontogiltighet i back office

» Aterstalining av Idsenord via en aktiveringslank som skickas via e-post

¢ Tvinga validering av e-postadress innan ett konto aktiveras (aktiverat som standard)
¢ Forhindra anvandning av anvandarnamnstext i ett I6senord (aktiverat som standard)

Det finns tva typer av I6senordspolicyer, en for kandidater och en for anstallda och
I6sningsadministratorer.

Vi rekommenderar starkt att du anvander SSO om det ar problematiskt att lagra I6senord i en databas.

Forlorade/glomda losenord: Nar anvandare glémmer sitt I6senord och inte anvander SSO maste
de gora foljande:

¢ Anvand en webblasare for att komma at inloggningssidan for Cegid Talentsoft.

¢ Ange inloggningen i faltet "Du har glémt ditt I6senord” och klicka sedan pa "SEND".

» En ateraktiveringslank skickas via e-post till anvandaren. Anvandaren maste ange ett nytt
I6senord innan han/hon kan ansluta till applikationen igen.

6.2.5. Enkel inloggning

Om klienten har implementerat en identitetsleverantor ar det méjligt att autentisera anvandare via
Single Sign On baserat pa protokollen SAML 2.0, WS Federation eller Openld Connect. Mer
information finns i den offentliga dokumentationen for protokollen SAML 2.0, WS Federation och
Open Id Connect.

Cegid Talentsoft stodjer bade "SP initiated SSO" och "IdP initiated SSO". IdP-initierad
ar endast tillgangligt med SAML 2.0-protokollet.
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6.2.6. Sessionens langd
En sessions varaktighet beror pa dess specifika anvandning i de olika Cegid Talentsoft-modulerna:

* En session i chefs-/medarbetarportalen eller backoffice avbryts efter tva timmars inaktivitet.
Sessionen varar i hogst tolv timmar (kan andras med konfiguration).

e | Front Office ar sessionens varaktighet 20 minuter.

6.3. Cookie Policy

Nar du navigerar i vara applikationer lagras cookies i anvandarens webblasare. Syftet med cookies
ar att samla in navigationsinformation, identifiera anvandarna och ge dem tillgang till sina konton.

For att fa en lista dver cookies fran Cegid Talentsoft, se: hitps://privacy.talentsoft.com.

Nar det galler cookie-relaterade uppgifter atar sig Cegid att folja lokala bestammelser i varje land,
att skydda uppgifternas konfidentialitet och att uppfylla territoriella skyldigheter avseende
lagringsplats for uppgifter.

6.4. Roles, Right & Accreditations

Cegid Talentsoft har ett dedikerat granssnitt for administration av roller, rattigheter och ackrediteringar.

6.4.1. Roller och rittigheter

Roller anvands for att definiera standardprofiler med vissa nivaer av atkomst till Cegid
DigitalRecruiters funktioner. Roller definieras férst och tilldelas sedan anvandare av Cegid
DigitalRecruiters. De rattigheter som tilldelas roller ar ocksa konfigurerbara inom produkten.
Rollerna kan omkonfigureras fullstandigt med hjalp av rattighetshanteringsmodulen i Cegid
Talentsoft.

6.4.2. Ackrediteringar

Anvandarackrediteringslistor hjalper till att definiera vem som har ratt att komma at vilken anstallds
information. En ackrediteringslista ar en lista 6ver anstdllda (kallade "medlemmar"). En lista
tilldelas en eller flera medarbetare (&dgarna), som sedan har atkomst till medlemmarna i listan.
Ackrediteringar kan gdéras om helt och héllet med hjalp av administrationsmodulen i Cegid
Talentsoft.

Det ar mojligt att generera anvandarackrediteringslistor automatiskt fran hanteringsregler (ill
exempel med hjalp av en organisation). Saddana listor "uppdateras" automatiskt. Det innebar att om
innehallet i organisationerna andras sa uppdateras listorna automatiskt, vanligtvis inom nagra
timmar.
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GRANSSNITT

| Cegid Talentsoft ar det mgjligt att importera och exportera data som filer i CSV-format eller
genom att anvanda Web Services. | detta kapitel beskrivs principerna bakom fil- och Web Service-
utbyten samt de s@kerhetsaspekter som ar relaterade till dessa utbyten. Granssnittsspecifikationer
tillhandahalls i bérjan av driftsattningsprojektet.

7.1. File Import/Export

7.1.1. Operativa principer

Cegid Talentsoft erbjuder en integrerad import/export-modul. Med denna modul kan kunden
manuellt eller automatiskt genomféra import och export med hjalp av CSV-filer. Cegid forlitar sig
darmed pa Cegid Talentsofts standardgranssnitt vid filutbyte via andra IT-I6sningar.

De operativa principerna baseras pa féljande punkter:

¢ Cegid Talentsoft anvander standardiserade halvgranssnitt for att regelbundet aterstalla och
uppdatera data.

e Standardgranssnitten for inkommande/utgaende ar i CSV-format. CSV ar ett textbaserat
format som ar kompatibelt med alla tredjepartssystem som kan interagera med Cegid
Talentsoft.

e Cegid Talentsoft tillampar foljande basta praxis:

Det format som ska anvandas ar det som galler for det verktyg som uppgifterna importeras till.
Kunden ar darfor ansvarig for att sakerstalla att alla halvgranssnitt dverensstammer med Cegid
Talentsoft-format.

Cegid Talentsoft kan anpassa exportformat, sa lange formatet kan uttryckas i form av en

serie kolumner i CSV-format.

Var syn pa integration bygger pa en enkel princip: att undvika dubbelregistrering. Om data matas
in pa ett stalle kan de i princip bara lasas i de andra system som anvander dem. Om Cegid
Talentsoft till exempel importerar administrativa uppgifter fran anstallda utgar vi fran principen att
dessa uppgifter ar skrivskyddade i Cegid Talentsoft, dven om Cegid Talentsoft erbjuder
standardfunktioner som gor det majligt att redigera dem.

For att uppratthalla systemets prestanda och en konsekvent datasynkronisering rekommenderar
Cegid foljande: de dagliga importerna boér vara "differentiella”, dvs. endast innehalla de data som
skulle ha andrats. Och de sa kallade "Fullstandiga" importerna maste utféras pa helgerna.

Tillgang till varje import och varje export styrs av en anvandarrattighet som kan andras och
administreras av kundens HR-administrator.

Cegid tillhandahaller en uppsattning vanliga fragor till sina kunder, som anger god praxis for
skapandet av importfiler.

7.1.2. Lista over tillgangliga import-/exportformat

Cegid tillhandahaller éver 200 olika export/import filformat i CSV fér Cegid Talentsoft och tacker

darmed in produktens alla affarsobjekt. Importfiler maste kodas i UTF-8 med BOM for att hantera
internatiqrgla teckenuppsattningar. Cegid tillhandahaller fullstandig dokumentation om alla format
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Lista 6ver de viktigaste objekten som kan importeras och exporteras:

¢ Bibliotek: vardelista, resurser, dversattningar, mappningstabeller etc.

¢ Employee Core HR: anstallda, adresser, kontaktuppgifter, kontrakt, timpriser, extra falt etc.
¢ Organisationsdata: organisationer, nyckelegenskaper, befattningar etc.

o Certifieringar

¢ Jobb, jobbfamiljer, kompetenser etc.

e Utbildning: utbildningskrav, utbildningsatgarder, sessioner, registreringar,
utbildningshistorik, utbildningsplaner, utbildningskostnader, LMS-innehall etc.

e Ersattning: I6ner, bonusar, férmaner, ersattningshistorik, Ioneférslag osv.
¢ Min profil: kvalifikationer, erfarenhet, utbildningshistorik osv.

o Utvarderingar: formularfalt, begaran om utbildning, begaran om rorlighet, mal,
kompetensbeddmning, I6nefbrslag osv.

¢ Kandidater: Kandidaternas grundlaggande uppgifter, kvalifikationer, kompetenser, jobb, rorlighet,
extra falt,
etc.

* Lediga tjanster: Jobb, specialiseringar, sprak, efterfragad kompetens, lediga tjanster, extra
falt osv.

¢ Ansokningar: ansdkningshandelser, kandidater etc.
¢ Utbildning: Deltagare, utbildare, grupper, sessioner, registreringar, utbildningsresultat, projekt etc.

7.2. Secure FTP Interface

Applikationen ar utformad for att utbyta data med externa system via granssnitt. Alla filutbyten ar
autentiserade och krypterade (FTPS eller SFTP). Alla webbtjanster anvander HTTPS och kraver
autentisering.

Cegid kan automatisera import och export till och fran Cegid Talentsoft. Principerna bakom denna
automatisering ar foljande:

» Varje kund har ett privat och sakert utrymme pa Cegids ftp-sida. | detta utrymme kan
kunden placera filer som ska importeras eller hamta filer som har exporterats.

e En scheduler ar programmerad for att utféra import och export enligt ett férdefinierat
schema. Cegid ansvarar for att konfigurera schemalaggaren enligt kundens dnskemal.

¢« Om det finns filer kommer de att bearbetas enligt de schemalagda instruktionerna. Om det
inte finns nagra filer gor schemalaggaren ingenting och genererar inte nagra fel.

Schemaldggaren bestammer vilken typ av import som ska utféras och i vilken ordning, med hjalp
av namnen pa de filer som skickas in. Importfilerna maste namnges enligt féljande syntax:

[ImportType] [ImportMode] [Kultur] [Order] .csv

dar
[ImportType] arden typ avimport som ska utféras => obligatoriskt falt.
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Importtypen motsvarar en typ av objekt som ska importeras. De mdjliga vardena fér importtypen
listas i kapitel Erreur ! Kéllan till renvoi introuvable..., Erreur! Kélla for atersandning...

[ImportMode] &r laget for den import som ska utféras => obligatoriskt
falt. Lista dver importlagen:

e "Infoga endast"

¢ "InsertAndUpdate"

[Culture] ar koden for den kulturella miljon, t.ex. en-gb-format fér brittisk engelska=> e;j
obligatoriskt falt. Om faltet inte finns med anvander importen foretagets kulturinstallning.

[Order] ar ett heltal som motsvarar den (stigande) ordningen for importens genomférande. =>
Obligatoriskt.

Exempel pa import av en anstdlld i laget "InsertAndUpdate™: Import av data i laget
"InsertAndUpdate" fungerar pa féljande satt: Om en rad i importfilen hanvisar till en befintlig
anstalld,

de falt som visas i importraden anvands fér att uppdatera den befintliga posten eftersom
infognings-/uppdateringslaget anvands. Om det inte finns nagon rad for en viss befintlig anstalld i
importfilen, hander ingenting med den anstalldes post. Om en rad i importfilen hanvisar till en icke-
existerande anstalld, skapas den anstalldes post.

Exempel pa en importerande anstélld i ‘InsertOnly'-1age: importera data i 'InsertOnly'-lage
fungerar pa foljande satt: om en rad i importfilen hanvisar till en befintlig anstalld, avvisas
motsvarande importrad. Om det inte finns nagon rad fér en viss befintlig anstalld i importfilen,
hander ingenting med den anstalldes post. Om en rad i importfilen hanvisar till en icke-existerande
anstalld, skapas den anstalldes post.

Tillgang till FTP-plats: Tillgang till Cegids FTP-site ges genom anvandande av login och

I6senord, antingen via FTPS eller SFTP (sakert) protokoll. Cegid fornyar I6senordet manuellt pa
kundens begaran.

begaran. Darfér upphdr inte I6senordet for FTP-webbplatsen att galla.

| SFTP ar det ocksa mgjligt att valja att autentisera genom att utbyta nycklar i férvag. FTP anvander
passivt lage.

7.3. Application Programming Interfaces (API)

Cegid tillhandahaller ett antal webbtjanster som goér det mdjligt for tredjepartsapplikationer att
anvanda Cegid Talentsoft-tjanster. Dessa webbtjanster tacker féljande funktionella domaner:

¢ Bibliotek: vardeforteckning, resurser, dversattningar, mappningstabeller etc.
« Employee Core HR: anstallda, adresser, kontaktuppgifter, kontrakt, timpriser, extra falt etc.

¢ Organisationsdata: organisationer, nyckelegenskaper etc.

« Kandidater: personlig information, kvalifikationer, kompetens, jobb, rérlighet, extra omraden
oSsV.
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e Lediga tjanster: Jobb, specialiseringar, sprak, efterfragad kompetens, lediga tjanster, extra
falt osv.

¢ AnsoOkningar: ansokningshandelser, kandidater etc.
e Utbildning: hantering av publicering av utbildningsinnehall.

Cegid har valt en REST-metod for webb-APl:er. Alla anrop till Cegid Talentsoft API ar sakrade
genom en applikationsnyckel och av ett specialiserat konto med eget I[6senord.

For delen "Training publication management" ar Web Services-protokollet SOAP, sakrat med IP-
adress eller inloggnings-/Iésenordsfilter.

Som standard kan en viss klient (dvs. klient) skicka upp till 10 000 API-forfragningar per dag. Om detta
troskelvarde 6verskrids bor en representant for Cegid kontaktas.

Dokumentationen for webbtjanster finns pa https://developers.ceqgid.com/

7.4. Email Interface

Cegid Talentsoft skickar e-post med hjélp av det klassiska SMTP-protokollet. E-postmeddelanden
kan skickas i HTML-format eller i vanligt textformat nar klienter inte kan hantera HTML-
meddelanden.

7.5. LMS Interoperability

7.5.1. Virtuellt klassrum
Det finns fyra olika typer av verktyg som kan anvandas:

¢ Cegid Talentsoft: for varje virtuellt klassrum som skapas kommer verktyget Moxtra i white
label att anvandas som standard.

¢ Microsoft Teams: Kunder kan lagga till flera Microsoft Teams-verktyg for att automatiskt
generera en enda Teams-lank med flera befintliga Azure-konfigurationer.

« Ovrigt: andra verktyg kan anvandas for att lagga till externa videokonferensverktyg (Jitsi,
Skype, etc.). Lanken till det externa verktyget for virtuella klassrum maste laggas till
manuellt.

e LTI (Learning Tool Interoperability: en standardiserad integrationsmetod for larverktyg) kan
flera verktyg laggas till i version 1.1 eller 1.3, beroende pa vad partnern anvander. De
verktyg som identifierats ar Zoom och Glowbl. Autentisering sker via single sign-on (SSO)
och kontotilldelning.

Endast en superadministrator har tillgang till konfigurationsmenyn och alla andra tekniska
konfigurationsalternativ.

7.5.2. Inldrningsenhet (pedagogiskt innehall)
Vara plattformar stéder SCORM 1.2, SCORM 2004 3rd edition och AICC 3.5.

Innehall som producerats enligt andra standarder (xAPI) eller exporterats i andra format (t.ex.
.story-filer) kan inte anvandas.

Det ar ocksa mojligt att anvanda externt innehall med hjalp av LTI. Flera valkanda utgivare av
utbildningsinnehall erbjuder kompatibilitet med LTI 1.1 och/eller LTI 1.3, inklusive LinkedIn
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Learning, GoodHabitz och Microsoft Learn.
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LTI-lankar gor det mojligt att integrera inlarningsenheter som finns i tredjepartsverktyg i en LMS-
utbildningsvag, lasa dem fran Talentsoft-portalen och hamta sparningsinformation (poang och
tidsatgang) fran Cegid Talentsoft.
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a ERKSAMHET

8.1. Operating Procedures
| detta kapitel beskrivs de arbetssatt som oftast anvands vid service.

8.1.1. Purge

Rensning av systemloggar. Systemloggar sparas i 90 dagar.

Rensning av applikationsloggen. Applikationsloggen innehaller sparningsdata for anvandaratgarder.

Denna logg behaller
ett ars data, aldre data rensas bort.

Rensning av filer lagrade pa sidker FTP. De filer som lagras pa den sakra FTP-sidan sparas i
hdgst 90 dagar.

8.1.2. Schemalagda uppgifter (Batch-uppgifter)

Ett visst antal batchuppgifter tillhandahalls i standardapplikationen (skicka e-post, registrering for e-
postlistor, rensningar, statistiska rapporter, operativa atgarder).

Varje uppgift kan initieras med hjalp av en standardschemalaggare som kan starta en online-
kommandouppgift. Cegid ansvarar for hanteringen av schemalaggare.

Specifika operativa atgarder. Cegid tillater att specifika atgarder schemalaggs i en kunds
produktions- och testmilj6, pa kundens begaran. Alla férfragningar maste dock godkannas.
av Cegid.

8.2. Data Management
Detta kapitel galler for produktionsdatabaser. Databaserna i testmiljon sakerhetskopieras inte.

8.2.1. Sikerhetskopiering av data

Sakerhetskopiering av databaser utférs baserat pa en strategi som innebar basta datasakerhet,
integritet samt tid for aterstallning. Sakerhetskopieringen sker online utan avbrott i databasens drift.

Enligt standardforfarandet skall sakerhetskopior sparas under rullande perioder beroende pa deras typ:

Atgarder Frekvens for Bevarande av
sakerhetskopiering sakerhetskopior
Daglig fullstandig En gang per dag 30 dagar
sakerhetskopiering
Manatlig En gang i manaden 12 manader

sakerhetskopiering
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Medier och platser for sakerhetskopiering beror pa molnleverantéren:

Atgirder Lagring av Replikering av data

sakerhetskopior

Offentlig (Azure) Azure Blob-behallare Data replikeras pa samma primara
plats och exporteras asynkront till
ett sekundart datacenter

Privat (Quadria) Lagringsdiskar Data replikeras asynkront pa ett
avlagset datacenter

Privat (OVHcloud) Lagringsdiskar Data replikeras pa samma primara
plats och exporteras asynkront till
ett sekundart datacenter

Endast ett mycket begransat antal personer har tillgang till sdkerhetskopior av databaser. Dessa
personer, liksom all Cegid-personal, ar bundna av en sekretessklausul. P4 samma satt har var
molnleverantor ett begransat antal personer som ar behdriga att fa tillgang till sakerhetskopior.

8.2.2. Kryptering av data

Kryptering av data i transit
For att sakerstélla datasakerheten krypterar Cegid applikationsflédet med HTTPS-protokoll fér alla
domaner och kraver Transport Layer Security (TLS) 1.2 eller hogre.

Kryptering av data i vila
Som standard krypteras endast applikationslésenord. Losenord sakras i databasen pa ett icke-
reversibelt satt genom hashning och saltning:

¢ | HMHMAC-SHA1 for Talent Management

* | PBKDF2 HMAC-SHA1 med 15 000 iterationer for Talent Acquisition

e | SHA2-256 for LMS/LCMS
Cegid tillhandahaller en mjukvarubaserad datakryptering med AES 256-metodik inom SQL Server-
motorn. Det maste dock noteras att en 5% minskning av prestanda har observerats.

Detta alternativ galler inte for modulerna LMS, LCMS, Continuous Conversation.

8.3. Administration and Supervision

Plattformen o6vervakas 24 timmar om dygnet, 7 dagar i veckan. Prestandadvervakning och
applikationsévervakning har inférts och utléser varningar nar problem upptacks.

En process for hantering och "eskalering" har definierats och foljs av de operativa teamen.

Det verktyg som anvands for infrastrukturévervakning ar Zabbix. Verktyget som anvands for att dvervaka
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applikationsprestanda ar NewRelic. Vara vardleverantorer har ocksa sina egna
Overvakningssystem.
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De operativa forfarandena omfattar féljande uppgifter (icke uttbmmande forteckning):

¢ Administration

* Underhall av operativsystem (diskutrymme, loggar etc.)

* Underhall av databaser

» Tester, kvalificering och driftsattning av sékerhetsuppdateringar
* Applikationsunderhall (loggar och prestandaanalys)

Overvakning:

» Overvakning av applikationernas tillgéanglighet

« Overvakning av svarstider

¢ Plattformsbelastning (minne, processorer, diskar) dvervakning
» Overvakning av natverksbandbredd

« Overvakning av batchuppgifter i applikationer och system

« Overvakning av hardvara

Vardleverantérerna ansvarar for uppgifter i samband med féljande element:

» Fysisk utrustning (serverhardvara, natverksutrustning etc.)
¢ Hypervisorer
e Natverk

8.4. Business Continuity Plan

8.4.1. Plan for aterhamtning av verksamhet (ARP)
Forfarandena for aterstallning av aktivitet beror pa datacentret.

* Azure Nordeuropa

Kunddata replikeras permanent i ett avlagset datacenter inom samma rattsliga omrade (inom
Europeiska unionen for europeiska kunder). Saledes replikeras data fran Dublin i Amsterdam.

Aterstélliningsprocessen baseras pa datareplikering och automatisering av aterstéllning av tjanster
pa den avlagsna Azure-platsen.

* Azure Tyskland:

Kunddata replikeras permanent i ett avlagset datacenter inom samma rattsliga omrade (inom
Europeiska unionen for europeiska kunder). Saledes replikeras data fran Frankfurt i Berlin.

Aterstélliningsprocessen baseras pa datareplikering och automatisering av aterstéllning av tjanster
pa den avlagsna Azure-platsen.

¢ Azure Frankrike:

Kunddata replikeras permanent i ett avldgset datacenter inom samma juridiska omrade (inom
Europeiska unionen for europeiska kunder). Saledes replikeras data fran Paris i Marseille.

Aterstéliningsprocessen baseras pa datareplikering och automatisering av aterstéllning av tjanster
pa den avlagsna Azure-platsen.
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e Azure Kanada:

Kunddata replikeras permanent i ett avlagset datacenter inom samma rattsliga omrade (i
Europeiska unionen for europeiska kunder). Saledes replikeras data fran Toronto i Quebec City.

Aterstaliningsprocessen baseras pa datareplikering och automatisering av aterstallning av tjanster
pa den avlagsna Azure-platsen.

* Privat moln Frankrike (Quadria/OVHCloud):

Varje databas replikeras pa ett avlagset datacenter inom samma land.

Backup-lagringsarrayer replikeras asynkront var 15:e minut till ett aviagset datacenter i

samma land.

Aterstaliningsprocessen baseras péa aktivering av reservservrarna pa fjarrplatsen.

8.4.2. Kontinuitetsplan for applikationsverksamhet (ACP)
Cegid Talentsofts lokaler har en kontinuitetsplan for sin applikationsrapport som kan konsulteras pa plats.

De nedgraderade situationer som omfattas av detta ar:

Handelse

Paverkan
pa

Mal for tiden

Atgérder for

aterhamtning

Forlust av en
applikationss
erver

Forlust av en
dataserver

Partiell
forlust av
data fran en
databas

Fullstéandig
forlust av en
databas

kunderna
Eventuell langsamhet och/eller delvis
aktiva anslutningar aterstalls

Ingen forlust av data
Eventuell langsamhet
och/eller applikationsfel

Mojlig dataforlust upp till 1 minuts
varde av transaktioner
Eventuella applikationsfel, saknad
information

Majlig partiell dataforlust upp till 24h
timmar av Data

Avbrott i applikationer, ingen tillgang
till data

Mojlig dataforlust upp till 24 timmars
varde av data

Aterstélining eller
aterskapande av den
defekta servern.

Upp till 2 timmar

Fail-over av klustret Upp till 30 minuter

Aterstallning av
senaste
sakerhetskopierade
dataset

Upp till 4 timmar

Aterstallning av
senaste
sakerhetskopierade
dataset

Upp till 4 timmar

Ceqgid forbinder sig till ett Recovery Time Objective (RTO) och ett Recovery Point Objective (RPO)
pa 24 timmar for sin Talentsoft-l6sning.

ceqgid

Cegid Talentsoft
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g FORORDNINGAR OCH STANDARDER

9.1. General Data Protection Regulation (GDPR)

Nedan foljer en beskrivning av hur Cegid Talentsoft-plattformen s&kerstaller efterlevnad av de
viktigaste kraven i GDPR.

Viktig anmarkning: alla datasakerhetselement beskrivs i Security Assurance Plan eller i andra avsnitt
i detta dokument; darfor dupliceras de inte har. De ar dock alla relevanta for GDPR i den meningen
att datasakerhet ar ett centralt krav for alla underleverantorer (dvs. personuppgiftsbitraden).

| Cegid Talentsoft skiljer vi mellan tva olika personas: kandidat och medarbetare. Vissa av GDPR-
kraven ar inte beroende av personas, och vissa av dem genererar olika produktbeteenden
beroende pa om vi vander oss till en kandidat eller en anstalld.

9.1.1. Tackning av GDPR-krav som galler for alla Personas

Integritet genom design

Agila processer for mjukvaruutveckling omfattar utbildning av personal, formella kodgranskningar
och verktyg for att upptacka tilldmpning av rekommenderade metoder.

Principerna fér behandling av personuppgifter enligt definitionen i artikel 5 i GDPR beaktas av
designen vid utvecklingen av produkten.

Sekretess som standard
Standardnivan for sekretess ar alltid installd pa den mest restriktiva nivan.

Ombud for dataskydd
Cegid har utsett ett dataskyddsombud pa grund av verksamhetens natur.

Register for bearbetning
Cegid uppratthaller ett produktbehandlingsregister for sina kunder som personuppgiftsbitrade.

Dataskyddsmyndigheter med underbitraden

Cegid delegerar en del av sin verksamhet till underleverantérer. Personuppgiftsbitradesavtal
undertecknas mellan dem och Cegid och innehaller klausuler som éverensstammer med GDPR.
Alla standardforfaranden enligt ISO 27001 finns pa plats. Dessa férfaranden ar en del av vart
ledningssystem for informationssakerhet.

Kansliga uppgifter

Talentsoft samlar inte in kansliga uppgifter som de som anges i artikel 9 i GDPR. Eftersom
Talentsoft erbjuder viss flexibilitet nar det galler tillagg till datamodellen, rekommenderar Talentsoft
inte att man definierar extra falt som faller under definitionen av "kansliga uppgifter" som anges i
artikel 9.

Anmailan om dataintrang

Cegid har en rutin fér anmalan av dataintrang. Detta forfarande definieras, underhalls, uppdateras och
overvakas enligt ISO27001 ISMS och GDPR.

Vid dataintrang som ror kunduppgifter atar sig Talentsoft att meddela kunden (dvs. den registeransvarige)
sa snart som mojligt, sa att kunden sjalv kan félja 72 timmar
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tidsfrist med sina egna dataskyddsorgan.
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Automatiserad beslutsprocess

Cegid har inga funktioner for automatiserade individuella beslut, inte heller nagra funktioner for
automatiserad profilering. Alla beslut fattas av manskliga anvandare som kan fa hjalp med sina
beslut av relevanta instrumentpaneler, KPl:er, reckommendationer och analyser, vars enda syfte ar
att hjalpa anvandarna att fatta valgrundade beslut.

Anonymisering av data
Cegid erbjuder en anonymiseringsfunktion for "hela databasen". Detta anvands nar en
produktionsdatabas behdver anvandas i antingen testlage, felsdkningslage eller utbildningslage.

Information som ska tillhandahallas nar personuppgifter samlas in fran den registrerade

Det ar upp till kunden att tillhandahalla denna information direkt till kandidater och anstallda.
Var I6sning ger kunden mdjlighet att tillhandahalla denna information genom konfigurationen
av lésningen.

9.1.2. Modul for hantering av personuppgifter

I linje med de olika atgarder som Cegid Talentsoft har genomfort for att foretag ska kunna folja den
allmanna dataskyddsforordningen (GDPR), erbjuder Cegid ett centraliserat granssnitt for att underlatta
hanteringen och utdvandet av enskilda personers rattigheter nar det galler deras personuppgifter:

« ratten till radering, tack vare radering eller anonymisering av uppgifter
o ratten till dataportabilitet, tack vare dataexport

9.1.3. Tiackning av GDPR-krav som ar specifika for kandidater

Kandidaterna star inte i ett underordnat férhallande till den potentiella arbetsgivaren, som ar
ansvarig for databehandlingen. Darfor har vi tydligt angett alla méjliga databehandlingsmetoder som
anvands av produkten.

Atkomstrittigheter, ratt till rittelse

Kandidater med ett konto kan komma at eller andra sina uppgifter fran Front-Office. Om
kandidaten inte har ett konto kan han/hon be kundens administrator (eller DPO) att radera eller
andra sina uppgifter genom att skicka ett e-postmeddelande till dem. Om kundens administrator
(eller DPO) behdver hjalp kan han/hon ringa Cegid Talentsoft Customer Care.

En rekryterare kan radera eller andra en kandidats uppgifter om det behdvs.

Kandidater kan begara att deras personuppgifter exporteras. Kandidaten kommer da att fa ett e-
postmeddelande med en lank for att ladda ner en ZIP-fil som innehaller alla deras personuppgifter.

Ratten att bli bortglomd

Ratten till radering kan automatiseras av enheten:

Kunder kan hantera datalagringsperioden per land.

| slutet av lagringsperioden kommer de s6kande att fa ett e-postmeddelande med en fraga om
de vill ge sitt samtycke till att lagringen av deras personuppgifter forlangs.

Om en sOkande ansoker i flera Iander som har olika lagringstider kommer den lagringstid som
tildmpas att vara den som galler for den enhet som ar kopplad till den senaste
ansokningsatgarden. Om den sokande ger sitt samtycke till att férnya lagringen av
personuppgifter kommer uppgifterna att sparas i back office. Om den
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kandidaten inte samtycker kommer personuppgifterna att raderas. Om inget svar ges kommer
uppgifterna att raderas efter det att lagringsperioden har 16pt ut.

Raderingen av data kors asynkront via en schemalagd nattlig uppgift.

Rattslig grund

Det ar obligatoriskt for den personuppgiftsansvarige att faststalla den lampligaste rattsliga grunden
for Cegid Talentsoft-Idsningen innan den tas i produktion (artikel 6.1 i GDPR).

All dverforing av uppgifter inom koncernen maste ocksa motiveras med en rattslig grund och
meddelas kandidaterna. Denna information kan lamnas via Cegid Talentsoft.

9.1.4. Tackning av GDPR-krav som ér specifika for anstillda

Atkomstrittigheter, ritt till rattelse

Produkten tillhandahaller de funktioner som kravs for att komma at och andra anstalldas data.
Atkomsten till dessa funktioner styrs via roller och réattigheter, som kan tilldelas direkt av kundernas
administratorer.

Ratt att begara rattelse (och radering)

Foretag har rattsliga skyldigheter eller berattigade intressen av att samla in och behandla
anstalldas personuppgifter. | detta avseende maste all radering av uppgifter som begars av en
anstalld forst godkannas av arbetsgivaren (dvs. den personuppgiftsansvarige).

Darfor erbjuder var produkt en raderingsfunktion i Cegid Talentsofts granssnitt for hantering av
personuppgifter. Denna funktion ar foremal for en specifik rattighet, som kan tilldelas av kundens
administratorer till deras berérda anvandare. Beroende pa vilka uppgifter det rér sig om raderas de
(fysiskt och oaterkalleligt) eller anonymiseras.

Det finns forutsattningar for att radera data:

o Slutdatumet for den tidigare anstalldes kontrakt maste ligga i det forflutna
» Den anstélldes akt maste avaktiveras

Ratt till dataportabilitet
Produkten erbjuder en exportfunktion for alla uppgifter som anses vara av personlig karaktar i alla
moduler i Talentsoft-sviten. Denna atgard ar foremal for en specifik rattighet.

Rattslig grund

Det ar obligatoriskt for den personuppgiftsansvarige att faststalla den [ampligaste rattsliga grunden
for Cegid Talentsoft-Idsningen innan den tas i produktion (artikel 6.1 i GDPR).

I CNIL:s ramverk "Référentiel relatif aux traitements de données personnelles mises en ceuvre aux
fins de gestion du personnel" (Om behandling av personuppgifter som genomférs i
personalférvaltningssyfte) fran den 21 november 2019,5t , anger CNIL foljande nar det galler samtycke:
"Anstéllda kan endast mycket sallan fritt ge, vagra eller aterkalla sitt samtycke, med tanke pa det
beroende som uppstar genom forhallandet mellan arbetsgivare och anstélld. De kan endast ge sitt
fria samtycke i fall dar godkdnnandet eller avvisandet av ett forslag inte har nagra konsekvenser for
deras situation".

CNIL foreslar darfér andra rattsliga grunder beroende pa vilken verksamhet de anstéallda bedriver.
En tabell finns tillganglig i detta ramverk for att hjalpa den personuppgiftsansvarige att faststalla
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dem.
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9.2. Web Content Accessibility Guidelines

Cegid har atagit sig att sakerstalla digital tillganglighet fér sina digitala tjanster och produkter i
enlighet med artikel 47 i lag nr 2005-102 av den 11 februari 2005. Se
https://www.cegid.com/en/cegid-talentsoft-accessibility-statement/ fér mer information.
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