cegid

Cegid Digitalrecruiters
Villkor for tjanster

2023/08/16

www.cegid.com




INNEHALL

ceqgid

1. INIEANING .. 6
1.1. Syftet med dokumentet ...........emmmiiiiiii s 6
1.2. Andringar av detta dokUmMeNt...........cccceeeeeeerreriesessesnesesessennes 6

2. Beskrivning av SUPPOIt........cccoiiiiiiimimiiirsrcesssssssssssss s s e s s s s sss s s ssssnsnnns 7
2.1. Plats for support ... - 7
2.2, Supportavtal .......ccccceeeiiiiiiiiiiiirrrrrrrrrr s ————- 7
2.3. Tillgang till applikationSresurser...........cccccviiciimmnnernnnccsneenees 7
2.4. Sektion fOor stOd.........ceeciiiiiiiieriir e e 7
2.5. Arendeflode mellan kund och Cegid.........cccceeurrmrrerreerernsnnne 9
2.6. Avtalsdefinition av buggar och SLA-policy........cccccvrrrrreeennnes 9
2.6.1. DEfiNHIONET ... ..ot 9
2.6.2. Cegid Standard SLA for Cegid Digitalrekryterare ...........ccocoeeiiieiiiiiiiiiecec e 10
2.6.3. Tillganglighet fOr S@aS........ccooiii it 10

3. Underhallsprocessen i KOrfasen...........cccccevvecccmmeeersnsssssssesesssssssnnes 11
3.1. Forfaranden for hantering av incidenter.............ccccoeevvnneeens 11
3.1.1. RACI-matris for stOdverksamhet...............ooooiiiiiiiiiiiee e 11
3.1.2. Support Service KvalitetsKontroll ..............c..oeiiiiiiiiiiie e 11
3.2. Forfarande for hantering av forandringar............ccccccvvveeeenns 12
3.2.1 HaNteriNg @V VEISIONET .....cce ettt et e et e e e e et e e e e et e e e e e e anaeeeaeeanes 12
3.2.2 UNAErhAIISPEIOTET ...ttt ettt b et sb e e e e enneenneas 12
3.3. Forfarande for krishantering.........cccccccmmmmmireiiiiiincce, 12
3.4. Uppsagning av avtal ..........ccccciiiiiimmmmmmmmnnnrneee s 13
3.4.1. Plan for reversibDilitet .............uveiiieiiiiiiie e 13
3.4.2. Policy fOr fOrstoring @v data ..........ooeiueieiiiie e 13

4. Webbplatser for vardtjanster...........ccooovvmmmmmmmmmnne s 14
4.1, VardplatSer ... s 14
4 2. Sakerhet och konfidentialitet hos leverantoreravvardtjanster 14

5. Teknisk arkitektur..........oooeeeiiiiiiicccrrr e e 15
5.1. Applikationsarkitektur............cccoommmmmmimmim 15
5.2. Server- och natverksarkitektur ........cccccceeiiiiimieiiiiiiireenns 15

2023 _SE_Tjanstevillkor_Cegid Digitalrecruiters_On Demand (SaaS).docx Sida 2/33


http://www.cegid.com/

cegid

5.3. Teknisk programvara Infrastruktur .........ccccccecceeeeiiiiiiiinnnnnnnns 16

5.3.1.  Komponenter fOr infrastruktur ...........c.oooiiiiiii e 16
5.3.2. Databaser fOr appliKationer............coiiiiiiiiiii e 17
5.4. Hantering av flera kunder...........cccoommmmrmrriiiii s 17
5.5. TeStMIlJO ..ccerrrrrrriiiiiiiiicicceerrr 17
5.6. Mobilapplikation...........ccccceeriiiiiiiiiniiirrrrrrrrrssss e 17
6. Tilltradeshantering .........cccooviiiiiiieerr 19
6.1. Sakerhet for atkomst till applikationer...........cccceeeevvvirrrernnnnns 19
6.1.1. Kandidatens front OffiCe.........cccoiiiiiiii 19
6.1.2. Back Office och utrymmen for anstallda/chefer...........cocoviiiiii 19
6.2. AUutentiSering.......cccccoviiiiiiiiiiiiiii i ————— 19
B.2.1.  KUNAANSVAT ...ttt et e et e st e et e e et e e 19
6.2.2. Autentisering for kandidatens front office .............ccceiiii i 19
6.2.3. Autentisering i Back OffiCe ........cocuiiiiiiiii e 19
6.2.4. Hantering @V I0SENOId. .........ooiuuiiiie ittt e et e e e eenreeea s 19
(SIS T =1 o1 (Y ] (o o o1 o SRR 20
6.2.6.  SeSSIONENS [ANGA ......eiiiiiiiiiiti e 20
6.3. Policy for Kakor ... 20
6.4. Roller, rattigheter och ackrediteringar.............cccccooviiirnrinnnns 20
6.4.1. Roller och rattigheter ..........coooiiiiiii e 20
6.4.2.  ACKIEAIEIINGAN . .....ci ittt e e e e e e s 20
7. Granssnitt........ccoiiiiiiiiiiiie s s e e e aens 21
7.1. Import/Export av filer ... 21
4% P T 11 o Yo o S USSR PP UPPPP PP 21
4000 T b o To ) o PR 21
7.2. Sakert FTP-granssnitt...........cccooovmiimiiiiiieecccccccccsss s seeeeeeeens 21
7.3. Granssnitt for applikationsprogrammering (API) ................ 21
7.4. Granssnitt for e-post........cccccoiiiiiiiiiirr 22
8. Verksamheter.........cccooiiiiiiiiiiirr e ———— 23
8.1. Operativa forfaranden...........cccccceceiiiiiieecciir e 23
8.2. Datahantering .........cccccceeeiiiriiiiiiiiiri s 23
8.2.1. Sakerhetskopiering av data............cooouiiiiiiiiii e 23
8.2.2. Kryptering @V dat@........cooueiiiiiiiiie e 23
2023_SE_Tjanstevillkor_Cegid Digitalrecruiters_On Demand (SaaS).docx Sida 3/33


http://www.cegid.com/

8.3. Administration och tillsyn.........ccooormiiiriiec e 24

8.4. Plan for kontinuitet i verksamheten ...........ccccccciiiiiiiiiiiinnne. 25

9. Forordningar och standarder...........cccoovvmmmmmmmminnee 26

9.1. Allman dataskyddsforordning (GDPR) ........ccccccmeriiniiinnnnnens 26

9.1.1. GDPR-krav som galler for alla PErsonas...........cccueeiiieiiiiiieiiiie e 26

9.1.2. Svar pa GDPR:s krav pa kandidater .............cccooouiiiiiiiiie e 27

9.1.3. Svar pa GDPR:s krav pa anstallda..........cccoiuieiiiiiiiiieiie e 28
2023_SE_Tjanstevillkor_Cegid Digitalrecruiters_On Demand (SaaS).docx Sida 4/33

cegid


http://www.cegid.com/

Historik for modifiering och validering

Originalversion av dokumentet 01 2023/08/04

Reviderad av

2023/08/12 Alexandre Blanc, I6sningsarkitekt for Cegid HCM
2023/08/12 Myriam Hétier, produktmarknadschef for Cegid HCM

Godkand av

2023/08/16 Stephan Latrille, CTO Digital Recruiters, ett Cegid-foretag

Distributionslista

Person eller grupp
Digital Recruiters, en kund till ett Cegid-foretag

Digital Recruiters, ett Cegid-foretag, internt

2023_SE_Tjanstevillkor_Cegid Digitalrecruiters_On Demand (SaaS).docx Sida 5/33

cegid


http://www.cegid.com/

1.1. Purpose of the document

Detta Tjanstedokument ar en integrerad del av avtalet och forklarar de sarskilda bestammelser
som galler for Cegid Digitalrecruiters Tjanster.

Detta dokument syftar till att beskriva de atgarder som vidtagits for att sakerstalla féljande:

» Kvaliteten pa det stéd som tillhandahalls av Cegid Digitalrecruiters;

o Kuvalitet pa processerna for 6vervakning och eskalering av férfragningar under RUN-fasen
efter projektet (Build-fasen);

o Stdd RACI;

o Beskrivning av den tekniska arkitekturen for Cegid Digitalrecruiters applikation for den
delade kundinfrastrukturen.

Detta dokument uppdateras narhelst den tekniska miljon for tjansten andras.

1.2. Modifications to this Document

Alla andringar av detta dokument kommer att resultera i en ny version av detta dokument.
Andringar registreras och dateras i versionshistoriken i bérjan av dokumentet.

En mindre andring kommer inte nédvandigtvis att leda till att en ny version av dokumentet utfardas
omedelbart. Sadana andringar kommer att inforlivas i nasta version av dokumentet.

Varje andring av dokumentet blir en del av dokumentet och ar lika bindande fér parterna.

Om dokumentet andras ar den version som publiceras pa Cegids officiella webbplats den officiella
referensversionen. Den version som bifogas kundavtalet tjanar till att verifiera att det inte finns
nagon tillbakagang enligt vad som anges i avtalet.

Detta dokument ses 6ver minst en gang per ar. Denna 6versyn kan leda till en ny version av
dokumentet.
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g STOD BESKRIVNING

2.1. Support Location

Cegid Digitalrecruiters kundtjanstteam ar baserade i Frankrike (Boulogne-Billancourt).
Supportforfragningar kan géras pa engelska och franska.

Supportarenden maste utfardas via Zendesk Helpcenter, ett arendeverktyg som ar tillgangligt
online fran Cegid Digitalrecruiters-applikationen for alla kunder med ett supportavtal.

2.2. Support Contract

Cegid Digitalrecruiters tillhandahaller teknisk support till Kunder fér alla funktionella eller tekniska
fragor, inklusive féljande typer av supportforfragningar i synnerhet: Hjalp, rad, rapportering av
buggar/avvikelser (mindre, storre, kritiska).

Teknisk support ingar i det erbjudande fran Cegid Digitalrecruiters som Kunden abonnerar pa. All
annan assistanstjanst ar foremal for ett separat avtal, baserat pa prissattning som tillhandahalls av
Cegid Digitalrecruiters.

2.3. Access to Application Resources

Cegid Digitalrecruiters applikation Support erbjuder anvandarna ett antal resurser for att hjalpa
dem att anvanda I6sningen. Dessa resurser tacker féljande amne:

e Webbplatser for karriarer;

¢ Publicera och distribuera platsannonser;
e Hantering av jobbansokningar;

o Konfigurera installningar;

¢ Hantera anvandare;

e Juridik och GDPR,;

e Back Office;

» Vanliga fragor och tips .

2.4. Support Section

Support finns tillganglig fran mandag till fredag, fran 9:00 till 18:00 (Paristid), via ett
arendehanteringsverktyg i Cegid Digitalrecruiters Solution eller, om detta alternativ inte ar
tillgangligt, via e-post pa: support@Digitalrecruiters.com eller via telefon pa: (+33) (0)1 71 19 77
08.

For att sakerstdlla en effektiv uppfoljning maste alla upptackta fel rapporteras skriftligen till
supporttiansten med hjalp av det tekniska supportverktyget som tillhandahalls (via lank) i
I6sningen. Om verktyget inte ar tillgangligt kan felet ocksa rapporteras direkt via e-post pa:
support@Digitalrecruiters.com eller via telefon.

Felrapporten maste beskriva sammanhanget och, om mdjligt, processen for att reproducera felet.
Nar rapporten har skickats skapas ett arende automatiskt i det sparningsverktyg som anvands av
Cegid Digitalrecruiters supportteam. Arendet kommer att innehdlla den information som
anvandaren av l8sningen har skickat in samt datum och tid fér rapporten.
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Nar felrapporten har tagits emot kommer supportteamet att tilldela en bradskande niva baserat pa
de nivaer som definieras i avsnitt 2.6 i detta dokument.
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Foljand

e process tillampas sedan for att 16sa felet:

Kundtjanstoperatéren analyserar felet eller begaran och reproducerar det om tillampligt;
Vid tekniska buggar eskalerar kundtjanstoperatdren arendet till Cegid Digitalrecruiters
produktteam;

Produktteamet skapar ett Jira-arende som ar lankat till Zendesk-arendet;

Cegid Digitalrecruiters utvecklar en patch;

Ceqid Digitalrecruiters projektledare testar patch i utvecklingsmiljon;

Cegid Digitalrecruiters projektledare testar patch i pre-produktionsmiljon;

Cegid Digitalrecruiters laddar upp patch till produktionsmiljon (live).

2.5. Support Ticket Workflow between the Customer and Cegid

| féljande tabell forklaras de olika statusarna i Zendesk (&rendehanteringsverktyget) med motsvarande
prime (tilldelad aktor) for varje status.

Status

Definition

Prime

Biljetten skapas av Kunden och skickas till Cegid. .

Ny Cegid
Denna status tilldelas automatiskt av Zendesk nar arendet skapas.

. Biljetten behandlas av Cegid.

Oppna . . . . Cegid
Denna status tilldelas av Zendesk nar en kundtjanstmedarbetare har analyserat arendet och gett ett forsta
kvalificerat svar till kunden.

Arendet har kvalificerats av kundtjanstoperatéren men kraver ytterligare information eller validering av
Pagaende|kunden. Arendet vantar pa svar fran kunden. Kund

Vantande arenden behaller denna status i 5 dagar innan de andras till I16sta om inget svar inkommer.

Ett svar har Iamnats till kunden och problemet anses vara 16st. Kunden kan éppna arendet igen. Kund /
Lost

Uppklarade arenden behaller denna status i 2 dagar innan de andras till stdngda om inget svar har Cegid

mottagits.

Sténgt Arendet &r stangt och kan inte dppnas igen. Ett uppféljningsérende kan skapas. Cegid

2.6. Contractual Definition of Bugs and SLA Policy

2.6.1. Definitioner

Ett fel definieras som en funktionsstorning som helt eller delvis kan tillskrivas Ldsningen.
Det finns tre nivaer av Bugs:

cegid

Kritisk: Innebar ett fel som gor det omdjligt att anvanda en eller flera funktioner i

Lésningen, savida det inte finns en 16sning;

Storre: Betecknar alla icke-kritiska fel som leder till forsamrad funktion hos en eller flera funktioner
av lésningen;

Mindre: Betecknar fel som inte ar kritiska eller stérre, som inte forhindrar anvandning av en
funktion eller tjanst, men som har en inverkan pa dess anvandarvanlighet.
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2.6.2. Cegid Standard SLA for Cegid Digitalrecruiters

Tid for atgardande av fel

Tidpunkterna for felavhjalpning ar foljande:
e Kritisk: inom hogst 1 arbetsdag;
e Storre: inom hogst 2 arbetsdagar;

e Mindre: inom 30 arbetsdagar eller under en kommande mindre uppdatering av
applikationen, beroende pa typen av fel.

Cegid Digitalrecruiters kan inte hallas ansvarigt for att bugglésningstiderna dverskrids under
foljande omstandigheter:
e Kunden vagrar att samarbeta for att I0sa fel, och i synnerhet att svara pa fragor och
forfragningar om information;
¢ Anvandning av lésningen for ett andamal som den inte ar avsedd for, eller pa ett satt som
inte 6verensstammer med dess dokumentation;
e Obehorig modifiering av Lésningen av Kunden;
¢ Kundens underlatenhet att fullgéra sina skyldigheter enligt Avtalet;
e Anvandning av paket, programvara eller operativsystem som inte ar kompatibla med Losningen;
* Fel som beror pa felaktig anvandning i samband med en |6sning fran tredje part eller partner.

2.6.3. Tillganglighet for Saa$S

Den manatliga tillgangligheten for Losningen ar 99,5% (nittionio komma fem procent), 24 timmar
om dygnet, 7 dagar i veckan.

Tjanstens tillganglighet mats baserat pa évervakning av ett tredjepartsforetag. Tester av tjanstens
tillganglighet utférs varje minut fran olika kallor pa internet som finns i olika internetoperatérers
natverk.

Den manatliga stillestandstiden (DT) beraknas enligt féljande:

DT (minuter) = Total stillestandstid for Tjansten i minuter under manaden
Den totala manatliga tillgangliga tiden (AT) beraknas enligt féljande:

AT (%) = [1- (DT / (antal dagar i manaden * 1,440))] x 100

Tillganglighetsstatistik kommer att goras tillganglig fér Kunden pa begaran.
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a UNDERHALLSPROCESS | KORFASEN

3.1. Procedures

Supportforfragningar foljer det férfarande som anges nedan. Beroende pa typen av forfragan kan
steg 2 till 5 vara de sista stegen i arbetsflodet.

Kund Skapa forfragan
Niva 1 - Kundservice Lamna in begaran / samla in ytterligare information
Niva 1 - Kundservice Beddmning av komplexitet
Niva 2 - Teknisk support Utfora teknisk analys
Niva 3 - FoU Genomfora korrigerande atgarder
Niva 1 - Kundservice Bekrafta resolution av begaran

3.1.1. RACI-matris for stodverksamhet:
R: Ansvarig person

A: Godkénnande

C: Konsulterad

I: Informerad

3.1.2. Support Service Kvalitetskontroll
Foljande kvalitetskontrollatgarder har inforts for att sakerstalla kvaliteten pa supporttjansterna:

* Veckovis genomgang av indikatorer av Customer Care-ledningen, med forbattringsplaner
och uppfdljning av atgarder;
e Granskning av omedelbara kundutvarderingar och férbattringsplaner;

cegid
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» Daglig granskning av biljettkder;

e Foérebyggande varningsregler i handelse av potentiell kundeskalering eller brott mot SLA
som identifierats i arendehanteringsverktyget.

3.2. Change Management Procedure

3.2.1. Hantering av versioner

Cegid Digitalrecruiters genomfér dagliga uppgraderingar till Solution-versionen, inklusive
implementering av patchar och nya funktioner.

All utveckling testas och en grundlig kvalificeringsprocess genomférs for varje ny version i en
forproduktionsmiljo innan den lanseras i produktionsmiljon.

Cegid Digitalrecruiters genomfér en rad automatiserade tester som maste vara framgangsrikt
genomfdrda innan en ny version kan rullas ut i produktion.

3.2.2. Underhallsperioder

Cegid Digitalrecruiters atar sig, som en del av Avtalet, att sakerstélla underhallet av Lésningen
under hela Avtalets 16ptid. Cegid Digitalrecruiters atar sig darfor att pa egen bekostnad utfora alla
ingrepp eller reparationer som kravs for att halla Lésningen i perfekt funktionsdugligt skick.

Underhallsatgarder som leder till avbrott i tjansterna eller forsdmrad prestanda skall utforas:

o Utan féregadende meddelande om det ar absolut nédvandigt
e Med 7 dagars varsel for varje ingripande som sannolikt kommer att éverstiga 30 (trettio) minuter.

3.3. Crisis Management Procedure

Syftet med krishanteringsférfarandet ar att férebygga och mildra eventuella skador som orsakas
av en kris genom att utldsa effektiv och regelbunden 6évervakning av atgarder som inte kan
hanteras med standardprocesser, for att snabbt kunna l6sa krisen.

Cegids krishanteringsrutin omfattar hantering av alla typer av incidenter, inklusive sadana som
paverkar tjansten, samt sakerhetslarm. Rutinen inkluderar en eskaleringsprocess som kan
eskalera incidenten till Cegids verkstallande ledning. Krishanteringsforfarandet ar organiserat kring
ett enda granssnitt som skapats av kundtjanstteamet.

Krishanteringsférfarandet utléses under féljande omstandigheter:

e | fall av force majeure, kritiska incidenter for vilka en l6sning eller patch inte har
tillhandahallits inom en rimlig tidsperiod, eller om I6sningens prestanda férsamras under en
oacceptabel tidsperiod;

e Generella blockeringsincidenter eller férsamrad prestanda hos I6sningen;
o Alla sakerhetsvarningar (kanda eller potentiella) som aventyrar kunddata;
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3.4. Contract Termination

3.4.1. Plan for reversibilitet

Avtalet féreskriver att data som lagras i Kundens databas tillhér Kunden (se abonnemangsavtalet).
| handelse av uppsagning av avtalsforhallandet maste Kunden darfor, fore Tjanstens sista dag,
aterstalla sina data som ar tillgangliga via funktionerna i Tjansten, eller begara fran Cegid att deras
data aterlamnas. Cegid skickar Kunden all data och information som erhallits fran Kunden som en
del av genomférandet av detta avtal. For att Kunden ska kunna anvanda uppgifterna i fraga
skickas de i ett standardiserat marknadsformat som beskrivs av reversibilitetsforfarandet.

Cegqid Digitalrecruiters forbinder sig att inte lagra kopior av Kundens uppgifter och att inte anvanda
uppgifterna fér nagot som helst andamal.

3.4.2. Policy for forstoring av data

Vid uppsagning av avtalet eller byte av mjukvaruplattform atar sig Cegid att radera all kunddata
(inklusive databas, URL och sakerhetskopior). Cegid ska férse kunden med ett intyg om att
uppgifterna har raderats. Uppgifterna raderas 3 manader efter avtalets upphérande.
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ﬂ EBBPLATSER FOR VARDTJANSTER

4.1. Hosting Locations

Cegid Digitalrecruiters har for narvarande flera platser for hosting av I6sningar i Europeiska unionen.

Geografiskt Huvudlage Tjansteleverantor
omrade

Europa Frankrike Roubaix OVHmoln

Europa Frankrike Strasbourg OVHmoln

Europa Frankrike Gravelines OVHmoln

4.2. Security and Confidentiality of Hosting Service Providers

Vi utvarderar och valjer vara hostingcenter baserat pa strikta kriterier for sékerhet, sekretess,
kvalitet och tillganglighet.

Molnleverantéren och Cegid Digitalrecruiters ar bundna av ett avtal som innehéller en
sekretessklausul.

Den juridiska strukturen for Cegid Digitalrecruiters ar baserad i Frankrike och datacentren for vara
kunder ar baserade i Europeiska unionen (inklusive Frankrike). Cegid Digitalrecruiters garanterar
att I6sningsdata alltid kommer att finnas i Europa for alla europeiska kunder. Denna garanti galler
aven for sakerhetskopior.

Vara hostingcenter har féljande gemensamma egenskaper:
o Datacenter med hdg redundansniva for I6sningar med hdg tillganglighet (niva lll eller

motsvarande);

» Hoghastighetskommunikationssystem baserat pa ett helt redundant fiberoptiskt
langdistansnat;

» Hogsta standard for aktiv sékerhet;
o Standigt fokus pa energieffektivitet och dnskan att begransa all miljopaverkan. De

datacenter som Cegid anvander har ledande branschcertifieringar.
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E TEKNISK ARKITEKTUR

Applikationen Cegid Digitalrecruiters ar baserad pa en arkitektur med tre (3) nivaer:

» Anvandarnas arbetsstationer anvander en webbldsare och maste ha tillgang till internet;
e Applikationsservrar svarar pa HTTPS-forfragningar;

» Dataservrarna ar endast atkomliga fran applikationsservrarna. De ar vardar for databasens
sdkmotorer samt kunddata.

De underliggande principerna fér Cegid Digitalrecruiters tekniska arkitektur mojliggor

e Logisk separation av kunder av sakerhets-, sekretess- och tillganglighetsskal;

* En hog grad av anpassning av varje kunds miljo, utan att paverka andra kunder, samtidigt
som programvarupaketets enhetlighet bibehalls;

e Hosting i datacenter som uppfyller Cegid Digitalrecruiters krav.

5.1. Application Architecture

Cegids Digitalrecruiters-l6sning bestar av flera logiska enheter som alla ar integrerade i en enda
applikation:

o Back Office (ATS). Detta omrade anvands framst av HR-team och chefer. Back Office
anvands for alla rekryteringsprocesser.

e Front Offices (karriarsajter). Front Offices gor det mgjligt for kandidater och anstéllda (via
webbplatser for intern rorlighet) att se lediga jobb, ansdka och skicka in sina
meritforteckningar samt registrera sig pa e-postlistor. Det ar majligt att driva flera Front
Offices som motsvarar flera Internet- eller Intranet-portaler, var och en med olika funktioner
och grafisk profil.

e All information kan samlas i en gemensam databas.

Front Office ar ett oberoende block, eftersom det ar exponerat mot det publika Internet och i
allmanhet utgér en del av ett féretags webbplats. Som sadant kan det omkonfigureras och
anpassas for kunden. Det ar ocksa kopplat till ett Back Office for att hantera kandidater, lediga
jobb och ansékningar.

5.2. Server and Network Architecture
Nedan visas ett diagram Over den arkitektur som anvands fér hosting av applikationer:
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Den virtualiseringsteknik som anvands ar VMware.

Alla webbservrar ar utrustade med avancerad teknik for lastbalansering. Alla databasservrar ar
konfigurerade med synkron replikering.

Lagrings- och arkiveringszonen ar fysiskt atskild fran produktionszonen. Administrationszonen ar
endast tillganglig for behodriga administratorer fran Cegid Digitalrecruiters, efter en anslutning via
en hoppserver och en stark autentiseringssekvens. Varje administratér anvander ett namngivet
konto.

Endast webbservrarna har tillgang till dataservrarna, som darfér inte kan nas fran Internet.

5.3. Technical Software Infrastructure

5.3.1. Infrastrukturkomponenter
Cegid Digitalrecruiters 16sning har utvecklats baserat pa féljande tekniska arkitektur:

e Operativsystemet Linux

e MySQL Server-databas

e Nginx applikationsserver

e Programmeringsspraket PHP.
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Nedan féljer en sammanfattning av de viktigaste infrastrukturkomponenterna for den aktuella
produktversionen:

Komponent Produkt Version
Operativsystem for server Linux Debian 10 & 11
Internet-server Nginx
Databasmotor MySQL 5.7
Icke-relationell databasmotor ElasticSearch 7.4
Cache-motor Redis 5.7.0.7
K&-motor RabbitMQ 3.11.5

5.3.2. Databaser for tillimpningar

En Cegid Digitalrecruiters-applikation baseras pa ett kluster av multi-tenant databaser som
innehaller tekniska data (konfiguration, drift, etc.) och kunddata (kandidatpool, lediga jobb,
ansokningar, etc.).

Kunddata separeras logiskt och krypteras nar de ar i vilolage.

5.4. Multi-Customer Management

Applikationen Cegid Digitalrecruiters finns tillganglig i form av webbplatser. For Front Office-
omradet har varje kund sin egen subdoméan, som betjdnas av en enda instans av webbservern.
Produkten har en multi-tenant mjukvaruarkitektur och alla subdomaner pekar pa den senaste
versionen av applikationen.

5.5. Test Environment
Beroende pa avtalsvillkoren kan kunderna fa tillgang till en testmiljo.

Testmiljon installeras och hanteras som en separat miljé fran produktionsmiljon. Den hanteras
som om den vore en miljé fér en annan kund.

Testmiljderna anvands for att testa en atgard eller en konfiguration, eller i utbildningssyfte. Data i
testmiljon kan vara en kopia av produktionsdata fran en viss tidpunkt och ar i sddana fall darfor
aldre.

Testmiljoer har vanligtvis lagre tillganglighet an produktionsmiljéer. Dessutom férbehaller sig Cegid
Digitalrecruiters ratten att tillfalligt avbryta dessa miljder for att utféra olika uppgifter (t.ex.
installationer under arbetstid).

5.6. Mobile App

Cegid Digitalrecruiters mobilapp finns tillganglig pa tva mobila plattformar: Android och iOS. Appen
kan laddas ner fran respektive appbutik/bibliotek.

cegid
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Unik autentisering stdds sa lange kunden har en identitetsleverantdr pa plats.

Cegid Digitalrecruiters mobilapp tillhandahaller endast ett presentationslager. Detta innebar att
ingen data lagras pa den mobila enheten. Personuppgifter lagras i Cegid Digitalrecruiters
datacenter och kan nas i realtid via APl:er.
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E TILLTRADESHANTERING

6.1. Application Access Security

6.1.1. Kandidatens front office

Per definition ar Candidate Front Office-komponenten i I6sningen tillganglig och atkomlig via
Internet.

6.1.2. Back Office och utrymmen for anstallda/chefer
Back Office-komponenten ar tillganglig och fritt atkomlig via Internet;

6.2. Authentication
Plattformens policy for atkomstkontroll kan vara:

* Hanteras via applikationen Digitalrecruiters: ange inloggning och lésenord.
o Delegeras till vara kunder for aktivering av en mekanism fér enkel inloggning (SSO), i vilket
fall kundens policy galler.

6.2.1. Kundansvar
Om autentiseringen delegeras ar kunderna ansvariga for sin egen I6senordspolicy.

6.2.2. Autentisering for kandidatens front office
Front Office-atkomst ar inte foremal for autentisering.

6.2.3. Autentisering i Back Office
Féljande autentiseringsmekanismer ar tillgangliga foér kundanvandare:

e Anvanda Cegid Digitalrecruiters inloggning och l6senord;
e Anvanda den single sign-on (SSO) som implementerats av Kunden.

Sessionen hanteras helt och hallet pa servern. Endast en sessionskaka lagras pa anvandarens
arbetsstation, och i vissa fall innehaller sidan en visningsstatus.

6.2.4. Hantering av losenord
Cegid Digitalrecruiters rekommenderar foljande policyer for [6senordshantering:

e Byte av I6senord vid forsta inloggningen;
» Lo&senordet ska vara minst 8 tecken langt;
* Minsta antal icke-alfanumeriska, numeriska, gemener och versaler i I6senordet;
e Ldsenordet aterstalls med hjalp av en aktiveringslank som skickas via e-post;
e Obligatorisk validering av e-postadress innan ett konto aktiveras;
Loésenord sakras oaterkalleligt i databasen med hjalp av Berypt-algoritmen.
Forlorade/glomda l6senord. Anvandare som glomt sitt I6senord och inte anvander SSO (Single

Sign-On) bor ga tillvaga pa féljande satt:
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* Anvand en webblasare for att komma at din inloggningssida for Cegid Digitalrecruiters;
« Klicka pa faltet "Glomt ditt Idsenord”, ange e-postadressen och klicka sedan pa "BEKRAFTA";

* Anvandaren kommer att fa en ateraktiveringslank via e-post. Anvandaren maste ange ett
nytt Id6senord innan han/hon kan logga in i applikationen igen.

6.2.5. Enkel inloggning

Om kunden har en identitetsleverantér pa plats kan anvandare autentiseras via single sign-on
baserat pa SAML 2.0-protokoll.

6.2.6. Sessionens langd

En session i Back Office-portalen avbryts efter atta timmars inaktivitet. En session varar i tjugo
timmar.

6.3. Cookie Policy

Nar du surfar pa vara applikationer lagras cookies i anvandarens webblasare. Syftet med cookies
ar att samla in webblasarinformation, identifiera anvandare och ge dem tillgang till sina konton.

Nar det galler uppgifter om cookies har Cegid Digitalrecruiters atagit sig att folja lokala
bestammelser i varje land, skydda uppgifternas konfidentialitet och uppfylla territoriella
skyldigheter nar det galler lagringsplatser fér uppgifter.

Behandlingen av cookies beskrivs pa foljande plats:

https://www.Digitalrecruiters.com/en/privacy-policy

6.4. Roles, Rights and Accreditations
Ceqid Digitalrecruiters har ett granssnitt fér administration av roller, rattigheter och ackrediteringar.

6.4.1. Roller och rattigheter
Roller anvands for att definiera standardprofiler med vissa nivaer av atkomst till Cegid
Digitalrecruiters funktioner. Roller definieras forst och tilldelas sedan anvandare av Cegid
Digitalrecruiters. De rattigheter som tilldelas roller ar ocksa konfigurerbara inom produkten. Roller
kan omkonfigureras fullstandigt med hjalp av rattighetshanteringsmodulen.

6.4.2. Ackrediteringar

Med anvandarackrediteringslistor kan du definiera vem som har ratt att fa tillgang till informationen
i en viss resurs.
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GRANSSNITT

| Cegid Digitalrecruiters kan data importeras och exporteras i form av filer i CSV-format eller
genom att anvanda Web Services.

| detta avsnitt beskrivs de bakomliggande principerna for filutbyte och Web Services, samt de
sakerhetsaspekter som ar involverade i dessa utbyten. Granssnittsspecifikationer tillhandahalls i
bérjan av driftsattningsprojektet.

7.1. File Import/Export

7.1.1. Import
Cegid Digitalrecruiters 16sning tillater import med hjalp av CSV-filer for foljande funktioner:

e Import av ansékningar;
e Import av organisationens tradstruktur;
e Import av anvandare;

Implementeringen av dessa importer beskrivs i sin helhet i sarskilda dokument och avtalas med
Cegqid Digitalrecruiters team nar Idsningen rullas ut.

7.1.2. Export
Cegid Digitalrecruiters 16sning tillater export till CSV-filer for foljande data:

e Organisatorisk tradstruktur;
o Statistik.

7.2. Secure FTP Interface

Om sa kravs kommer implementeringen av en filutbytesplattform att arrangeras med Cegid
Digitalrecruiters team nar I6sningen rullas ut.

7.3. Application Programming Interfaces (API)

Cegid tillhandahaller ett visst antal webbtjanster som gor det méjligt for tredje parts applikationer
att anvanda Cegid Digitalrecruiters tjanster. Dessa webbtjanster tacker féljande funktionella
domaner:

e Export av rekryterade kandidatansokningar;
» Tillagg av annonser pa karriarsidan;

e Export av platsannonser;

e Antal platsannonser per avdelning;

. Andring av platsannonser;

* Import av ansdékningar;

e Export av applikationer.

Implementeringen av dessa APl:er beskrivs i sin helhet i sarskilda dokument och avtalas med Cegid
Digitalrecruiters team nar I6sningen rullas ut.
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7.4. Email Interface

Applikationen Cegid Digitalrecruiters skickar e-post med hjalp av standardprotokollet SMTP. E-
postmeddelanden kan skickas i HTML-format.
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E ERKSAMHET

8.1. Operating Procedures

| detta avsnitt beskrivs de vanligaste arbetsprocedurerna under service.
Rensning av systemloggar. Systemloggar sparas i nittio (90) dagar.

Rensning av applikationsloggen. Applikationsloggen innehaller sparningsdata for anvandarens

atgarder.
Denna logg lagrar ett (1) ars data. Aldre data rensas bort.

8.2. Data Management

8.2.1. Sdakerhetskopiering av data
Detta avsnitt galler for produktionsdata.

Organisation av sakerhetskopiering

Sakerhetskopiering av de olika typerna av data sker utifran en strategi som optimerar dataintegritet
och sakerhet samt aterstallningstid. Sakerhetskopieringen sker online utan avbrott i
databastjansten.

Data Atgérder Frekvens Bevarande
Virtuella maskiner  Komplett sakerhetskopia Varannan timme 14 dagar
Databas Komplett sékerhetskopia Var 24:e timme 30 dagar
Databas Partiell skerhetskopiering ~ Varannan timme 24 timmar
NAS Fullstandig replikering En gang perdag -

Loggar Komplett sakerhetskopia En gang perdag 3 manader

Medier och platser for sakerhetskopiering beror pa molnleverantéren:

Lagring av Replikering av data

sakerhetskopior

OVHmoln Objektlagring Krypterade data replikeras av
Object Storage-tjansten i olika
geografiska omraden.

Endast ett mycket begransat antal personer har tillgang till sakerhetskopiorna av databasen.
Dessa personer, liksom all Cegid-personal, ar bundna av en sekretessklausul. Var molnleverantér
har ocksa ett begransat antal personer som ar behériga att fa tillgang till skerhetskopior.

8.2.2. Kryptering av data
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Kryptering av data under 6verforing
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For att garantera sakerheten for data under 6verféring krypterar Cegid applikationsflodet med
HTTPS-protokollet for alla domaner och kraver TLS-protokollet (Transport Layer Security) 1.2 eller
hogre.

Kryptering av data i vila
Lésenord sakras oaterkalleligt i databasen med hjalp av Berypt-algoritmen. Cegid

tillhandahaller AES-XTS-kryptering av volymer.

8.3. Administration and Supervision

Plattformen dvervakas 24 timmar om dygnet, 7 dagar i veckan. Prestandadvervakning och
applikationsovervakning finns pa plats och kommer att utlésa varningar om problem upptacks.

Ett forfarande for hantering och eskalering har definierats och f0ljs av de operativa teamen.

De verktyg som anvands for évervakning av infrastrukturen ar Splunk Observability och Centreon.
Vara hostingleverantorer har ocksa sina egna évervakningssystem.

Driftsrutinerna omfattar, men ar inte begransade till, féljande uppgifter:

¢ Administration;

» Underhall av operativsystemen (diskutrymme, loggar etc.);

¢ Underhall av databas;

o Tester, kvalificering och lansering av sakerhetsuppdateringar;
» Underhall av applikationer (loggar och prestandaanalys);

Overvakning:

« Overvakning av applikationernas tillganglighet;

« Overvakning av svarstiden;

« Overvakning av plattformens belastning (minne, processorer, enheter);
« Overvakning av natverkets bandbredd;

» Overvakning av batchuppgifter fér applikationer och system:;

+ Overvakning av hardvara.

Hostingleverantoérer ansvarar for de uppgifter som ar forknippade med féljande:

» Fysisk utrustning (serverhardvara, natverksutrustning etc.);

e Hypervisorer;

o Natverk;

e Programuppdateringar for operativsystem, databaser och antivirusprogram;
« Overvakning av ovanstaende;

» Verifiering och kvalificering av sakerhetskopior;

« Overvakning och uppdatering av antivirussystem;

» Underhall av natverksutrustning.
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8.4. Business Continuity Plan

En produktionsinfrastruktur med hog tillganglighet finns pa plats, baserad pa en uppdelning av
tiansterna, dar varje tjanst sakerstalls av ett kluster av oberoende servrar, vilket garanterar
infrastrukturens motstandskraft. Om en maskin (eller flera maskiner samtidigt) skulle sluta fungera
kommer de andra servrarna i klustret tillfalligt att absorbera den extra arbetsbelastningen, vilket
sakerstaller kontinuitet i tjansten.

Denna organisation erbjuder ocksd en skalbar infrastruktur med mdjlighet att enkelt Oka
kapaciteten genom att distribuera nya maskiner efter behov. Fér maximal effektivitet anvands
verktygen Ansible, Chef och Terraform for att automatisera driftsattning och konfiguration av
ytterligare maskiner.
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a FORORDNINGAR OCH STANDARDER

9.1. General Data Protection Regulation (GDPR)

Nedan finner du en beskrivning av de tillampliga atgarderna enligt GDPR for att hjalpa kunder i
deras GDPR-efterlevnad med Cegid Digitalrecruiters.

Viktigt: Alla datasakerhetselement beskrivs i Security Assurance Plan eller i andra delar av detta
dokument; de ndmns darfor inte har. De ar dock alla relaterade till GDPR i den meningen att
datasakerhet ar ett centralt krav for alla personuppgiftsbitraden.

For att implementera GDPR-kraven i sin 16sning skilier Cegid Digitalrecruiters, som
personuppgiftsbitrade, mellan tva olika personas: kandidater och anstéllda. Vissa av kraven i
GDPR ar inte beroende av personas, och vissa av dem resulterar i olika produktbeteenden
beroende pa om de riktas till en kandidat eller en anstalld.

9.1.1. GDPR-krav som gailler for alla personas

Respekt for privatlivet redan fran designstadiet

Den nuvarande agila utvecklings- och programvaruprocessen omfattar personalutbildning, formella
kodgranskningar och verktyg som upptacker behovet av att tillampa basta praxis.

Principerna for behandling av personuppgifter enligt definitionen i artikel 5 i GDPR beaktas av
designen i produktutvecklingen.

Sekretess som standard

Som standard ar dataskyddsnivan alltid installd pa den mest restriktiva nivan.
Ombud for dataskydd

Cegid har utsett ett dataskyddsombud med tanke pa verksamhetens art.
Registrering av bearbetningsaktiviteter

Ceqid for register éver behandlingar i egenskap av personuppgiftsbitrade.
Dataskyddsmyndigheter med efterfoljande personuppgiftsbitraden

Cegid delegerar en del av sin verksamhet till underleverantérer. Cegid undertecknar
dataskyddsavtal med dessa underleverantérer, som innehaller klausuler som ar férenliga med
GDPR.

Kansliga uppgifter

Cegid Digitalrecruiters samlar inte in kansliga uppgifter, sasom de som namns i artikel 9 i GDPR.
Eftersom Cegid Digitalrecruiters erbjuder en viss flexibilitet i de tillagg som finns tillgangliga for
datamodellen, rekommenderar Cegid inte sina kunder att definiera ytterligare falt som motsvarar
"kansliga uppgifter", enligt definitionen i artikel 9 i GDPR.

2023_SE_Tjanstevillkor_Cegid Digitalrecruiters_On Demand (SaaS).docx Sida 27/33

cegid


http://www.cegid.com/

Anmilan av dataintrang

2023_SE_Tjanstevillkor_Cegid Digitalrecruiters_On Demand (SaaS).docx Sida 28/33

cegid


http://www.cegid.com/

Cegid har upprattat en rutin for anmalan av dataintrang. Detta forfarande definieras, underhalls
och dvervakas inom ramen for ledningssystemet for informationsséakerhet och GDPR.

| handelse av personuppgiftsincident atar sig Cegid att sa snart som mgjligt underratta kunden
(den personuppgiftsansvarige) enligt GDPR, sa att kunden darefter inom 72 timmar kan anmala
personuppgiftsincidenten till relevant tillsynsmyndighet och den registrerade, om sadan anmalan ar
obligatorisk. Det ar upp till kunden att bedéma om en sadan anmalan till tillsynsmyndigheten
och/eller den registrerade ar nédvandig.

Automatiserad beslutsprocess

Applikationen Cegid Digitalrecruiters innehaller inte nagot automatiserat individuellt beslutsfattande
eller nagon automatiserad profileringsfunktion. Alla beslut fattas av manskliga anvandare, som kan
anvanda dashboards, KPl:er, reckommendationer och analyser for att fatta ett valgrundat beslut.

Anonymisering av uppgifter

Ceqid Digitalrecruiters erbjuder en anonymiseringsfunktion for "komplett databas". Den anvands nar en
Produktionsdatabasen ska anvandas for testning, felsékning eller utbildning.

Information som ska tillhandahallas nédr personuppgifter samlas in fran den registrerade

Det ar kundens ansvar att tillhandahalla denna information direkt till sina kandidater och anstallda.
Var |6sning ger vara kunder majlighet att tillhandahalla denna information via en konfiguration.

9.1.2. Svar pa GDPR:s krav pa kandidater

Kandidater har ingen hierarkisk relation till den potentiella arbetsgivaren, som ar den
personuppgiftsansvarige. Av  denna anledning har vi definierat alla  mdgjliga
databehandlingsmetoder som anvands av produkten.

Ritt till tillgang, ratt till rittelse

Kandidater kan skicka ett e-postmeddelande till kundadministratéren (eller dataskyddsombudet for
den personuppgiftsansvarige) for att begara radering eller rattelse av sina personuppgifter.
Kundadministratéren (eller dataskyddsombudet) kan kontakta Cegids kundtjanstteam for hjalp. En
rekryterare kan ocksa radera eller korrigera en kandidats personuppgifter om det behdvs.

Ratten att bli bortglomd
Ratten till radering kan automatiseras per organisatorisk enhet:

o Detta gor det mgjligt fér kunderna att hantera datalagringsperioder per land.

o | slutet av lagringsperioden far kandidaterna ett e-postmeddelande dar de ftillfragas om de
vill ge sitt samtycke till att forlanga lagringen av deras personuppgifter.

e Om en kandidat skickar in jobbansokningar i flera lander med olika lagringsperioder,
kommer den tillampliga lagringsperioden att vara den som galler for den organisation som
ar involverad i den senaste ansokningsatgarden. Om kandidaten ger sitt samtycke till att
forlanga lagringstiden for sina personuppgifter, kommer deras personuppgifter att lagras i
back office. Om den sdkande inte ger sitt samtycke kommer dennes personuppgifter att
raderas. Om den sdkande inte svarar kommer dennes personuppgifter att raderas i slutet
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av lagringsperioden.
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Personuppgifter raderas asynkront under schemalagda nattprocedurer.
Rattslig grund

Den personuppgiftsansvarige ar skyldig att faststalla den lampligaste rattsliga grunden for sitt
sammanhang (artikel 6.1 i GDPR) innan Cegid Digitalrecruiters-lésningen tas i produktion.

I informationssyfte, for att hjalpa till att faststdlla de rattsliga grunderna, antog den franska
dataskyddsmyndigheten (CNIL) ett referensdokument "om behandling av personuppgifter som
anvdnds fér personalhantering" den 21 november 2019.

| detta referensdokument foreslar CNIL 2 rattsliga grunder som ror rekrytering:

-"Behandling av ansékningar (CV och personligt brev) och féretagsledning: Atgdrder fére
avtalets ingdende

-Skapande av ett CV-bibliotek: Berdttigat intresse"

All Overféring av uppgifter inom koncernen mdaste ocksd motiveras med en réttslig grund och
meddelas kandidaterna.

9.1.3. Svar pa GDPR:s krav pa anstillda
Ritt till tillgang, ratt till rittelse

Produkten tillhandahaller de nédvandiga funktionerna for att komma at och andra anstalldas data.
Atkomsten till dessa funktioner styrs av roller och rattigheter som kan tilldelas direkt av
kundadministratérerna.

Ratt till radering

Av olika skal samlar féretag in och behandlar personuppgifter om sina anstéllda. En begaran om
radering av personuppgifter fran en anstdlld maste godkdnnas av arbetsgivaren (den
personuppgiftsansvarige).

Av denna anledning erbjuder var produkt en raderingsfunktion i Cegid Digitalrecruiters
anvandargranssnitt. Denna funktion ar foremal for en specifik rattighet, som kan tilldelas av
kundadministratorer till de berdrda anvandarna. For narvarande raderar produkten databasen
fysiskt och oaterkalleligt.

Rattslig grund

Den personuppgiftsansvarige ar skyldig att faststalla den lampligaste rattsliga grunden for sitt
sammanhang (artikel 6.1 i GDPR) innan Cegid Digitalrecruiters-ldsningen tas i produktion.

| samma CNiL-referensdokument som citeras ovan ("Référentiel relatif aux traitements de données
personnelles mise en ceuvre aux fins de gestion du personnel" (referensdokument om behandling av
personuppgifter som anvands for personaladministration) av den 21 november 2019) anger CNIL
féljande nar det galler samtycke: "Anstdllda dr sdllan i stand att fritt ge, védgra eller dterkalla sitt
samtycke, med tanke pd maktobalansen i férhdllandet mellan arbetsgivare och anstdlld. De kan endast
ge sitt fria samtycke om godkédnnandet eller avvisandet av ett férslag inte har ndgra konsekvenser fér

cegid

2023_SE_Tjanstevillkor_Cegid Digitalrecruiters_On Demand (SaaS).docx Sida 31/33


http://www.cegid.com/

deras situation".

2023_SE_Tjanstevillkor_Cegid Digitalrecruiters_On Demand (SaaS).docx Sida 32/33

cegid


http://www.cegid.com/

CNIL foreslar darfér andra rattsliga grunder for anstéllda beroende pa verksamhet. Detta dokument
innehaller en tabell som hjalper den personuppgiftsansvarige att faststalla dessa rattsliga grunder.
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