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genomgang

Ge ledningen riktlinjer och stéd fér information
5.1 Ledningens riktlinjer fér informationssikerhet sikerhet i enlighet med verksamhetens krav och Inklusive LO CO BC BP RA

relevanta lagar och férordningar
En uppsattning riktlinjer tor informationssakerhet skall definieras,

5.1.1 Policyer fér informationssakerhet godkénnas av ledningen, offentliggéras och meddelas anstéllda och JA XX
relevanta externa parter. En policy fér informationssékerhet har utarbetats " 3 ’
o - . N n . - N . " Atagandeférklaring fran ledningen
Riktlinjerna for informationssakerhet skall ses 6ver vid planerade Den granskas arligen och godkanns av avdelningen for molntjanster
5.1.2 Oversyn av riktlinjerna for informationssakerhet intervall eller om betydande férandringar intréffar for att JA X

sakerstélla deras fortsatta lamplighet, tillrécklighet och effektivitet.

Uppritta ett ledningsramverk for att initiera och kontrollera
6.1 Intern organisation inférande och drift av informationssikerhet inom Inklusive  LO CO BC BP RA
organisationen
. . N L . N - L Koncernens sakerhetsteam ar tvarfunktionellt organiserat.
6.1.1 Roller och ansvar fér informationssékerhet Alla ansvarsomraden for informationsséakerhet ska definieras och férdelas. JA X

Presentation av uppdragen och organisationen av de team som arbetar med informationssakerhet
Den &r hierarkiskt och operativt oberoende av ISMS-verksamheten.

Motstridiga arbetsuppgifter och ansvarsomraden skall atskiljas for att
6.1.2 Uppdelning av arbetsuppgifter minska majligheterna till obehérig eller oavsiktlig JA X
Andring eller missbruk av ndgon av organisationens tillgdngar.

DevOps-liknande organisation av uppdrag och team o
Organisation av AzurDevOps-team

6.1.3 Kontakt med myndigheter Lampliga kontakter med relevanta myndigheter maste uppratthallas. JA X X Cegids sdkerhetsteam har regelbundet utbyte med CNIL och ANSSI E-post/Meddelandeutbyte

" . Ll . Medarbetarna i Cegid Security Team &r medlemmar i féljande organisationer:
Lampliga kontakter med sarskilda intressegrupper eller andra specialister

6.1.4 Kontakt med sérskilda intressegrupper JA X CLUSIR / CLUSIF /Club I1SO 27001

Motivering fér att prenumerera pa Clusir/Clusif,
sakerhetsforum och yrkessammanslutningar skall uppratthallas. 8 P p / !

Organisation av AzurDevOps-team

. " n . . Informationssékerhet ska behandlas i projektledningen, oavsett Organisation av team och processer i agilt ldge (Azure DevOps) fér beaktande av sikerhet i Saker utvecklingsstadga Avtal om
6.1.5 Informationssédkerhet i projektledning ) K . JA XX ) o |
vilken typ av projekt det rér sig om. infrastruktur och utveckling i alla projekt som rér ISMS interna tjénster Cloud/Dev Sékerhet fér
infrastrukturprojekt
6.2 Mobila ent och di bete Sakerstilla sikerheten vid di bete och anvindning av mobila enh IncludedLO CO BC BP RA SEOP7- Mobila enheter och distansarbete
621 Policy for mobila enheter En policy och stédjande sikerhetsatgarder ska antas for att hantera JA X X

Riskerna med att anvénda mobila enheter
En policy och stédjande sékerhetsatgarder skall inforas for att skydda

Kryptering av anstélldas barbara datorer

. . Sekretessfilter
information som nas, bearbetas eller lagras pa distansarbetsplatser. . . . )
6.2.2 Telearbete JA X X MFA och VPN i mobilitetssituationer



Se till att anstillda och entreprenérer forstir sina

71 Fére anstilining ansvarsomraden och ir lampliga for de roller som de Inklusive LO CO BC BLO RA
beaktas. DTR
YCK
Bakgrundskontroller av alla kandidater for anstallning ska utforas i
7.11 Screening enlighet med relevanta lagar, forordningar och etiska regler o ¢ h ~ska JA X X En kontroll av referenser (examensbevis, brottsregister etc.) utférs av koncernens rekryteringsteam
std i proportion till verksamhetskraven, klassificeringen av den . " .
. . . . Rekryteringsférfaranden inom koncernen HR
information som ska nas och de upplevda riskerna Avtal om SaaS/HR-tjanster
Avtal med anstallda och entreprendrer skall o . . .
o ; . L - . Anstallningsavtalet som undertecknas av de nya anstallda innehaller en sekretess- och en konkurrensklausul
7.1.2 Anstéllningsvillkor ange sitt och organisationens ansvar for information JA X
sékerhet
N Se till att anstillda och entreprenérer ir medvetna om och .
72 Under anstillningstiden e el pre N Inklusive LO CO BC BLO RA
fullgéra sitt ansvar for informationssikerheten
DTR
YCK
Ledningen skall kréva att alla anstéllda och entreprendrer tillimpar . . " " L N A " . . .
. . ) . N . ) o . Formellt engagemang fran avdelningen fér molntjénster genom olika kommittéer, méten och Atagandeforklaring fran ledningen
721 Ledningens ansvarsomraden informationssékerhet i enlighet med organisationens faststallda JA X o ) N
o . kommunikation kring sékerhet och ISMS
riktlinjer och férfaranden.
Alla anstallda i organisationen och,iférekommande fall, . L " B } . .
R L . L L Sakerhetsutbildning for nyanstéllda tillhandahalls systematiskt L . .
. ) . o L entreprendrer ska fa lamplig utbildning och medvetenhetstraning och . . Utbildningsplaner och innehall
7.2.2 Medvetenhet om informationssakerhet, utbildning och fortbildning ) e ) N J X X X Enarlig plan fér medvetenhet tas fram
regelbundna uppdateringar av organisationens policyer och férfaranden, Innehall och resultat av
som ar relevanta for deras medvetandehdjande atgarder
arbetsfunktion.
D et skafinnas en formell och kommunicerad disciplinar process o . o B " . ) Interna bestammelser
o N . . . . Ett disciplinart férfarande kan inledas vid 6vertradelse av ISSP eller stadgan for anvandning av IT-verktyg och o
7.23 Disciplinart férfarande for att vidta atgérder mot anstéllda som har begatt en JA X X X . Anstéllningsavtal
: ; " utrustning PR
brott mot informationssékerheten. Forstarkt sekretessklausul
P A Skydda organisationens intressen som en del av processen att -
73 Uppsigning och byte av anstillning ky 9 P il P Inklusive LO CO BC BLO RA
byte eller uppsigning av anstillning.
DTR
YCK
Ansvar och skyldigheter avseende informationssékerhet som kvarstar . . . o -
L . L o . . Anstallda informeras om sitt ansvar i hdndelse av en férandring, uppséagning eller avslutande av kontrakt L
731 Uppsagning eller byte av arbetsuppgifter efter uppsagning eller byte av anstéllning ska definieras, kommuniceras  JA X X X Anstéliningsavtal

till den anstéllde eller uppdragstagaren och uppratthallas.

Identifiera organisatoriska tillgdngar och definiera limpliga

av sin HR-korrespondent

81 Ansvar for tillgangar . Inklusive LO CO BC BLO RA
9ng ansvar fér skydd
DTR
YCK
Tillgdngar som hér till anldggningar for information och
8.1.1 Inventering av tillgangar informationsbehandling skall identifieras och en inventering av dessa JA X X Forteckningen over tillgangar granskas och uppdateras i riskanalysverktyget Forteckning over tillgdngar
tillgangar skall goras.
uppréattas och underhalls.
8.1.2 Agande av tillgdngar Tillgdngarna i inventeringen ska vara dgda. JA X X Tillgdngarna &gs av avdelningen for molntjanster Definiera dgaren av fysiska tillgangar och &garens roll
Regler for godtagbar anvéndning av information och av tillgdngar som
8.13 Godtagbar anvandning av tillgangar arknutnatil| anldggningar for informations- och databehandling JA X X X En policy for acceptabel anvdndning har utarbetats och kommunicerats till de anstéllda Policy fér godtagbar anvandning
skall vara
identifieras, dokumenteras och genomforas.
Alla anstéllda och externa anvandare ska aterlamna alla organisatoriska N . o X N L N
. PPN . . . X L Aterlamnande av tillgdngar enligt inventeringen a v den anstélldes uppsagningsformular under chefens . .
8.1.4 Avkastning pa tillgdngar tillgdngar som de innehar nar de avslutar sin anstéllning. JA X X Cegid Groups personalavdelning
anstéllning, kontrakt eller verenskommelse. ansvar
Sakerstilla att informationen far en limplig niva av
8.2 Klassificering av information skydd i enlighet med dess betydelse for Inklusive LO CO BC BLO RA SEPS2-Dok ionsk ing
organisation. DTR
YCK
L . . Informationen skall klassificeras med avseende pa réttsliga krav, vérde, . " . .
821 Klassificering av information " . N ) L JA X Informationen klassificeras enligt 5 kriterier
kritisk betydelse och kénslighet for obehérigt réjande eller obehérig
andring.
En lamplig uppséattning forfaranden for informationsmarkning skall
8.2.2 Markning av information utarbetas och genomféras i enlighet med det system for JA X Alla tillgangar (dokument, kundtillgangar) omfattas av policyn for forvaltning av tillgéngar. RCNT7- Klientdiskens livscykel
informationsklassificering som organisationen har antagit. . L e - e P e
Denna policy tar hdnsyn till nivan av klassificering av tillgdngar som ar férknippad med dess niva av
Forfaranden fér hantering av tillgdngar skall utvecklas och genomféras spridning och kryptering som &r nédvéndig for dess spridning
8.23 Hantering av tillgangar i enlighet med det system for informationsklassificering som antagits JA X
av
organisationen.
. . Férhindra obehérigt réjande, ndring, borttagning eller 5
83 Hantering av media s norge rojance, 9, borttagning Inklusive LO CO BC BLO RA
forstéring av information som lagrats pd media.
DTR
YCK
Forfaranden skall inféras for hantering av flyttbara medier i enlighet med L = . . " .
. . . ) Begransning av anvandningen av flyttbara media (USB) fér anstallda " B .
83.1 Hantering av flyttbara media det klassificeringssystem som antagits av JA X N o o . Stadga for anvandning av IS-verktyg
o DC-leverantor Rutin for flyttbara media fér lagring av kunddata
organisation.
. i Media ska kasseras pa ett sdkert satt nar de inte ldngre behévs, med hjalp Formatering pa lag niva av lagringsmedia pa de anstélldas arbetsstationer . L . . ) o
83.2 Kassering av media JA X X X X e . e . Bevis pa att data forstorts genom Saa$S produktion/tillgang till dokumentforstérare
av Fysisk forstoring av lagringsmedia for kunddata av DC-leverantérerna
formella férfaranden.
- . " Medier som innehaller information ska skyddas mot obehérig atkomst, Kryptering av flyttbara lagringsmedier vid 6verféring av kunddata Sparning av . . .
833 Fysisk 6verféring av media JA X X X RCNT7- Klientdiskens livscykel

91

Affirsmassiga krav pa dtkomstkontroll

missbruk eller forvanskning under transport.

Begransa tillg

g g
informationsbehandling
anliggningar

LO CO BC BLO
DTR
YCK

Inklusive

RA

kvitton och férsandelser med Chronopost



. En policy for atkomstkontroll skall uppréttas, dokumenteras och e -
9.1.1 Policy fér atkomstkontroll R R . N JA X X X X Policy fér &tkomstkontroll granskas arligen
granskas pa grundval av verksamhets- och informationssdkerhetskrav.

. . N Anvéndare ska endast ges tillgang till det nat och de néttjanster som de En rattighetsmatris sékerstéller hanteringen av anvandarréattigheter och tillgdng o
9.12 Tillgéng till natverk och natverkstjénster P, " JA X X ) . ) 3 . . Matris for rattigheter
har sarskilt tillstand att anvanda. till resurser. Denna matris revideras minst en gang per ar.

Sakerstilla behérig anvindaratkomst och férhindra obehérig

9.2 Hantering av anvindaratkomst q q Inklusive LO CO BC BLO RA
tillgang till system och tjinster
DTR
YCK
021 Registreri h istreri snd En formell process fér registrering och avregistrering avanvéndare ska A X X X X X
- €gIstrering och avregisirening av anvandare implementerad for att méjliggora tilldelning av dtkomstrattigheter.
En formell process fér tillhandahallande av anvidndaratkomst ska inféras Hantering av anvindarregistreringar/avregistreringar i vart orkestreringsverktyg fér Cloud Factory-plattformen Serviceférfrdgan och arbetsfléde stratus
922 Tillhandahallande av anvéndaratkomst foratt A X X X X X
Tilldela eller &terkalla dtkomstrattigheter for alla anvandartyper till alla
system och tjanster.
) o . e Tilldelning och anvéndning av privilegierade dtkomstrattigheter ska . . . " " - N . e )
9.23 Hantering av privilegierade atkomstrattigheter begrénsas JA X X X Tilldelningsrattigheter per anvandargrupp for de applikationer som ska anvandas Cegid Cloud Factory rattighetsmatris
och kontrollerad.
Tilldelningen av hemliga autentiseringsuppgifter skall kontrolleras Autentiseringsinformation kommuniceras i enlighet med en formaliserad HR-process
9.24 Hantering av hemlig autentiseringsinformation fér anvandare s JA X X X . u " .
genom en formell ledningsprocess. Det kommuniceras endast nar den anstalldes personnummer tilldelas
9.2.5 Granskning av anvdndarnas &tkomstréttigheter Tillgdngsagare ska regelbundet se éver anvdndarnas atkomstrattigheter  JA X X X Enfornyad validering av teamréttigheter av chefer genomférs varje kvartal Kvartalsvis lista dver revalidering av rattigheter validerad av chefer
Alla anstélldas och externa parters dtkomstrattigheter till information
N . ) - L och anlaggningar for informationsbehandling ska upphévas nar deras Né&r vara HR-verktyg bekraftar att anstéllningsperioden har upphort behandlas begéran i vart NP
9.2.6 Avlagsnande eller justering av tilltradesréattigheter o N JA X X X ) Serviceforfragan och Stratus Workflow
anstallning, kontrakt eller avtal upphor, eller orkestreringsverktyg.
justeras vid férandring.
. Gér anvindarna ansvariga fér att skydda sina o
9.3 Anvindarnas ansvar o et '9 ky Inklusive LO CO BC BLO RA
DTR
YCK
931 Anvéndni hemli tentiseringsin i Anvéndare skall vara skyldiga att f6lja organisationens praxis vid " X X X Regler 6 sndni hemlig inf tion ar tydliat definierade i stad fo sndni T &t SENT14- Policy for hantering av I6senord
3. nvéandning av hemlig autentiseringsinformation anvandning av egler fér anvandning av hemlig information &r tydligt definierade i stadgan for anvéndning av IT-verktyg Policy for godtagbar anvéindning
av hemlig autentiseringsinformation
94 Atkomstkontroll for system och applikationer forhindra obehérig dtkomst till system och applikationer Inklusive LO CO BC BLO RA
DTR
YCK

Tillgang till information och funktioner i tillampningssystem ska vara

9.4.1 Begransning av tillgang till information begrinsas i enlighet med policyn for dtkomstkontroll. JA X X Matrisen for rattigheter och dtkomst definierar atkomst per affarsgrupp och per applikation Matris for rattigheter
. L . Om det kravs enligt policyn for atkomstkontroll skall atkomsten till Cegid Cloud Factory-medarbetarnas anslutning till produktionsmiljéerna sker via en P.A.M. (Bastion) och B .

9.4.2 Sakra procedurer for inloggning I ) . JA X X N . Anvandarhandbok for PAM
system och tillampningar kontrolleras genom ett sdkert via ett sakert fjarratkomstsystem (RDM)
inloggningsforfarande.

" ) . Systemen for hantering av lI6senord ska vara interaktiva och sakerstélla En policy for I6senordshantering definieras fér Cegid Cloud Factorys anstallda samt for kunder L . N

943 System for hantering av I6senord L L . JA X X n . - SENT14- Policy fér hantering av I16senord

l6senord av hog kvalitet. anvanda Cegids SaaS-applikationer
B . o Anvindningen av verktygsprogram som kan &sidosétta system- och Ett verktyg for hantering och begransning av skugg-IT anvands for att kontrollera anvandningen av e

9.4.4 Anvandning av privilegierade verktygsprogram o . JA o e Matris for réttigheter
applikationskontroller skall begransas och kontrolleras noggrant. obehdriga program och applikationer

945 Atkomstkontroll till programkallkod Tillgang till programmets kallkod skall begréansas JA X X Manus foérvaras i sékra utrymmen som endast &r tillgangliga for produktionsteamen Lista 6ver behériga anvandare

Sakerstilla korrekt och effektiv anvindning av kryptografi for

10.1  Kryptografiska kontroller att skydda Inklusive LO CO BC BLO RA
konfidentialiteten, autenticiteten och/eller integriteten hos DTR
information. S

e licy £ " « fiska k ler for skydd Policy for kryptering av fléden och data

n policy fér anvéndning av tografiska kontroller for s| av " . " . 2 . " PP

10.1.1  Policy fér anvandning av kryptografiska kontroller ) P y. i ryptogl N Y A X X X X Denna policy ses 6ver regelbundet for att tillhandahalla den bésta sékerhetsnivan i enlighet med god Arlig 6versyn av denna policy
information skall utarbetas och genomféras. praxis

o L - " X Administration av certifikat for HTTPS-atkomst i enlighet med god praxis - . . " .
. En policy for anvandning, skydd och livslangd for kryptografiska . L . . ) . Certifikat som administreras av Cegid och utfardas av en erkand CA
10.1.2  Nyckelhantering JA X X Erkdnd certifikatutfardare, forvaring av nycklar i ett nyckelvalv

nycklar ska utvecklas och genomféras under hela deras livscykel. X X " . Nyckelhantering av Cegid (privat moln) eller av leverantéren (offentligt moln:
v & Y Hantering av krypteringsnycklar for data som lagras i datacentren v 8 gid (p ) ( g )

Férhindra obehérig fysisk atkomst, skada och

111  Sskra omriden stérning av organisationens information och Inklusive LO CO BC BLO RA
anliggningar for informationsbehandling. DTR
YCK
Sakerhetsperimetrar skall definieras och anvandas for att skydda
1111  Fysisk sdkerhetsperimeter omréaden som innehaller antingen kénslig eller kritisk information och JA X Drifts- och produktionsteam befinner sig i fysiskt isolerade lokaler Serviceavtal med stédjande verktyg
information

bearbetningsanldggningar

o . Sdkra omraden ska skyddas genom lampliga inpasseringskontroller for att . . ) . . L . o, )
11.1.2  Fysiska inpasseringskontroller . e _— JA X X Séker tillgang till produktionslokalerna med badge endast for behériga medarbetare Manatlig atkomstkontrollista
se till att endast behorig personal har tilltrade

Fysisk sékerhet fér kontor, rum och anléggningar skall utformas och

11.1.3  Séakring av kontor, rum och anldggningar tillimpad JA X X Lasta dérrar med larm vid langvarig 6ppning
- Fysiska skyddsatgarder mot naturkatastrofer, illvilliga angrepp eller Skydd av byggnaden déar produktionsteamen finns
11.1.4  Skydd mot externa hot och miljchot . " JA X X X X e " ) .
olyckor bér utformas och genomféras Stromforsorjning, luftkonditionering, natverkskablar etc.

Skydd av byggnaden déar produktionsteamen finns
Stromférsorjning, luftkonditionering, natverkskablar etc.

11.1.5  Arbete inom sékra omraden Rutiner for arbete inom sakra omraden skall utformas och tillampas. JA X . A . ) . L . L . R .
For Talentsofts langvariga lokaler finns det inget arbete i sdkra omraden. Detta krav ar darfor inte Avtal om interna leverantérstjanster med General Services

Tilltrddespunkter sdsom leverans- och lastningsomraden och andra . "
B - o Leveranser sker till byggnadens sékerhetsdator

punkter dar obehériga personer kan komma in i lokalerna skall N . . N . .
1116  Leverans- och lastutrymmen N . . ) JA X X Kontrollen utférs av ett privat sakerhetsféretag under ledning av Cegids SG
kontrolleras och om mégjligt isoleras fran informationsbehandling.
anordningar for att férhindra obehorigt tilltrade
Forhindra forlust, skada, stold eller dventyrande av tillgangar
och
avbrott i organisationens verksamhet. DTR

YCK

112  Utrustning Inklusive LO CO BC BLO RA



Utrustningen ska placeras och skyddas sa att riskerna fran miljshot
11.2.1  Placering och skydd av utrustning och miljéfaror minskas, liksom maojligheterna for JA X X Kanslig utrustning forvaras i sékra lokaler Avtal om interna leverantérstjanster med General Services
obehérig dtkomst.

. Utrustningen ska skyddas mot strémavbrott och andra e St deie f b . 5 " s ol
11.2.2  Stodjande verktyg . S JA X Oberoende kraftférsorjningssystem &r i drift i handelse av fel i det allmanna systemet. Underhélisavtal med leverantér av véxelriktare
Stoérningar orsakade av fel i stodjande verktyg.

Kraft- och telekommunikationskablar som transporterar data eller

11.2.3  Sékerhet vid kabeldragning stodjer JA X X Saa$ produktions-LAN &r ett switchat natverk som ar fysiskt oberoende av resten av foretaget Konfiguration och schema for Saa$ natverksarkitektur
Informationstjdnster skall skyddas mot avlyssning, storning eller skada.
. . Utrustningen ska underhallas korrekt for att sakerstalla dess fortsatta Underhall av intern utrustning och samarbetspartners laggs ut pa entreprenad och formaliseras genom avtal N .
11.2.4  Underhall av utrustning s 1 . " JA X X . Internt leverantérsavtal med IT-avdelningen
tillganglighet och integritet av IT-avdelningen

Utrustning, information eller programvara far inte tas med fran platsen
utan
forhandstillstand

11.2.5  Avligsnande av tillgangar X Formaliseras i stadgan for anvandning av IT-verktyg och IT-resurser

Sékerhet skall tillampas pa tillgangar utanfor anlaggningen med

11.2.6  Sakerhet for utrustning och tillgangar utanfér lokalerna beaktande av féljande JA X X Diskkryptering, antivirus, séker fjarranslutning via access gateway och/eller VPN Internt leverantérsavtal med IT-avdelningen
olika risker med att arbeta utanfor organisationens lokaler.
All utrustning som innehaller lagringsmedia ska kontrolleras for att

11.2.7  Sakert bortskaffande eller ateranvandning av utrustning sékerstélla att alla kdnsliga uppgifter och licensierad programvara har JA X X X X X Forstoéring av media som innehaller kunddata eller &r relaterade till sddana data (anstélldas arbetsstationer) Bevis pa forstérelse av data genom produktion av Saa$ enligt molnkontrakt
avlagsnats eller skrivits dver pa ett sékert sitt innan den kasseras
eller ateranvands.
Anvindare skall sakerstélla att obevakad utrustning har lampliga

11.2.8  Obevakad anvandarutrustning skydd JA X X Stoldskyddskabel pa anstélldas arbetsstationer Skdrmar laser sig efter 15 minuter (AD-strategi)
En policy for tydliga skrivbord fér papper och flyttbara lagringsmedier Forvaring av dokument i ett sarskilt samarbetsutrymme

11.2.9  Policy for tydliga skrivbord och tydliga skarmar och en policy for tydliga skarmar for JA X Individuellt férvaringsskap - Dokumentférstérare for dokument som ska
informationsbehandlingsanlaggningar skall vara kasseras Automatisk lasning av sessioner vid en langre period av inaktivitet

antaina

Sikerstilla korrekt och siker hantering av information Inklusive LO CO BC BLO RA

121  Operativa férfaranden och ansvarsomriden e o e

DTR
YCK
L Driftsrutinerna ska dokumenteras och goras tillgéngliga for alla L N e N . " . .
12.1.1  Dokumenterade operativa férfaranden N N JA X X Alla operativa férfaranden dr dokumenterade och tillgédngliga for alla SaaS-anstéllda i EDM Process for hantering av elektroniska dokument
anvédndare som behover dem
Foérandringar i organisation, affarsprocesser, information
12.1.2  Hantering av férandringar bearbetningsanlaggningar och system som paverkar JA X X Ettveckomdte om féréndringshantering planeras Protokoll och hantering av dndringar i Inside

informationssékerheten skall kontrolleras




Resursanvéandningen skall 6vervakas, stammas av och prognoser goras. N . . ’ . Centreon 8vervakningskonsol
. " . ) ) N R . ) Lopande 6vervakning av resurstilldelningen . .
1213 Kapacitetsforvaltning framtida kapacitetskrav for att sakerstélla erforderlig systemprestanda JA X X X ) . Protokoll fran méte om
Manatlig kommitté fér infrastruktur och resursstorlek . . .
kapacitetsplanering Anpassning av

HR till verksamheten

Utvecklings-, test- och driftsmiljoer ska separeras for att minska riskerna
12.1.4 Separering av utvecklings-, test- och driftsmiljéer for obehorigt tilltrade till eller obehédriga andringar av JA X X X Segregering genom automatiserat arbetsfléde i Azure DevOps Nétverksarkitektur
operativ miljo
Sakerstilla att information och anliggningar for

122 Skydd mot skadlig kod informationsbehandling

Inklusive LO CO BC BLO RA

skyddas mot skadlig kod DTR
YCK
Kontroller for upptackt, forebyggande och aterstalining for att skydda
12.2.1 Kontroller mot skadlig kod mot skadlig kod ska implementeras, i kombination med lampliga JA X X Centraliserad och hanterad antivirus/antimalware for alla resurser Antiviral konsol (uppdatering av dokumentet kommer att ske)
anvéandar
medvetenhet
123  Sakerhetskopiering Skydda mot forlust av data Inklusive LO BO BC BLO RA
DTR
YCK
1231 Sikerhetskopiering av information Sékerhetskopior av information, programvara och systemavbilder skall " X Policyn fér sékerhetskopiering tar hansyn till det specifika i varje Rapporter for sikerhetskopiering
tas och testas regelbundet i enlighet med en 6verenskommen kunderbjudande. Den tar hansyn till tillgénglighet, integritet och
sakerhetskopieringspolicy. lagring.
124  Loggning och évervakning Registrera hindelser och skapa bevis. Inklusive LO CO BC BLO RA
DTR
YCK
. . Handelseloggar som registrerar anvandaraktiviteter, undantag, fel och Informationssdkerhetshandelser centraliseras i ett verktyg for . o
1241 Loggning av handelser A JA X X X X X N Konsoler for centralisering av loggar (Splunk)
informationssikerhetshdndelser ska upprattas, bevaras och regelbundet aggregering av loggar. Detta verktyg styrs av en vildefinierad policy
granskas.
. ) Loggningsanldggningar och logginformation skall skyddas mot Verktyget for logghantering hostas i en sdker arkitektur (redundans, kryptering av floden och diskar, . o
12.4.2 Skydd av logginformation . . R JA X X X . . " - Konsoler for centralisering av loggar (Splunk)
manipulering och obehérig atkomst atkomsthantering, sdkerhetskopiering)

. N N Systemadministratérens och systemoperatérens aktiviteter skall loggas. . . . N B . - N
1243 Administrators- och operatdrsloggar JA X X X Enautomatisk rapport 6ver administratérs- och operatérsloggar produceras varje manad Rapport om administratérskonton (Splunk)
och loggarna skyddas och granskas regelbundet.

Klockorna fér alla relevanta system fér informationsbehandling inom en

12.4.4 Synkronisering av klockor organisation eller en sékerhetsdoman skall synkroniseras med enenda  JA X X X En NTP-synkronisering ar konfigurerad pa alla tillgdngar Gruppstrategier och NTP-dokument
referens tid kalla
125  Kontroll av operativ programvara Sikerstilla de operativa systemens integritet Inklusive LO CO BC BLO RA
DTR
YCK

Ett verktyg och en centraliserad konsol mojliggér inventering av programvara i drift.
Forfaranden skall inforas for att kontrollera installationen av i\ 1188 g av prog|

12.5.1 Installation av programvara pa operativa system . . JA X X Installationsmallar anvinds fér konfigurering av virtuella servrar Konsoler fér inventering av programvara
programvara pa operativa system.
126  Hantering av tekniska sérbarheter Férhindra utnyttjande av tekniska sarbarheter Inklusive LO CO BC BLO RA Operativ sikerhet (OPSEU4)
DTR
YCK
Information om tekniska sarbarheter hos informationssystems o m
. . anvands skall erhallas i god tid, organisationens exponering fér sadana Hantering av sarbarheter sker genom ett skanningsverktyg och genom varningar fran CERT Policy . . o . =
126.1 Hantering av teknisk sarbarhet . N L i JA X X . . ) ) N Protokoll fran méten for 6vervakning av IS-sakerheten
sarbarheter skall utvdrderas och lampliga atgarder skall vidtas. for hantering av dessa sarbarheter genom scope i eskaleringslage
atgérder for att hantera den associerade risken
o . . Regler fér anvandarnas installation av programvara skall vara Policy for upptéckt av skugg-IT . N .
12.6.2 Restriktioner for installation av programvara . . JA X X . N . Stadga fér anvandning av verktyg
inrattas och genomférs Verktyg pa anstélldas arbetsstationer
Mini . ) I A 2 -
P q 9 averkan pa den operativa . N
127  Sverviganden vid r y y P P P! Inklusive LO CO BC BLO RA Operativ sikerhet (OPSEU4)
verksamheten
system DTR
YCK

Revisionskrav och verksamhet som omfattar verifiering av operativa ; . N ; " . . N
- . . B . L De olika policyerna (Scan) och avtalen (Pentest) tar hansyn till affirsomradenas verksamhetsperioder fér " L
12.7.1  Revisionskontroller av informationssystem system ska planeras noggrant och 6verenskommas sa att stérningar JA X X . Mallar fér revisions- och testavtal
. att minimera effekterna
minimeras.

till afférsirocesser

Sakerstilla skyddet av information i nitverk och dess Inklusive LO CO BC BLO RA

(B IR o i Stédjande anliggningar fér informationsbehandling.

DTR
YCK
Forfarande for atskillnad av rattigheter och team.
Atkomstkontroll och loggar fér utrustning.
. " . o N . . Redundans av team, utrustning och resurser. Intern
B Nat skall hanteras och kontrolleras for att skydda information i system Natverk och lankar 6vervakas med hjalp av . . .
1311 Kontroll av natverk L ) JA X X ) . leverantor - IT-avdelningens serviceavtal
och tillimpningar. évervakningsverktyg. Atkomst sparas och kontrolleras ) . o . n
Ett serviceavtal som omfattar servicegarantin tillimpas med IT-avdelningen fér LAN- och WAN-delen
Natverkspartitionering genom inrattande av DMZ och VLAN.
Natverk och lankar 6vervakas live av 6vervakningsverktyg.
Sakerhetsmekanismer, servicenivaer och forvaltningskrav for alla
. R nattjénster ska identifieras och inga i avtal om nattjanster, oavsett om Ett internt serviceavtal formaliseras arligen med IT-avdelningen Det tar . N N . N .
13.1.2 Sékerhet for nattjanster ) . JA X X L R Natverk och lankar 6vervakas live av 6vervakningsverktyg.
dessa tjanster tillhandahalls internt eller hansyn till natverkssakerheten
outsourcad
o Grupper av informationstjanster, anvdandare och informationssystem skall N ; . . .
13.1.3 Segregering i natverk . . JA X X Nétverkspartitionering genom att uppratta DMZ och VLAN. Dokument om natarkitektur
vara segregerade pa natverk
- A q Uppritthalla sikerheten fér information som éverférs inom en . o . q
132  Overforing av information pprattha Inklusive LO CO BC BLO RA SEPO2- Informationséverféring och kryptering
organisation och med alla externa enheter.
DTR
YCK
Formella riktlinjer, forfaranden och kontroller for 6verféring ska finnas pa . " ) N ) L .
o . - L L N . L ) . n . En policy med regler for kryptering och sakerhet vid kommunikation har upprattats. Den ses
13.2.1 Riktlinjer och forfaranden fér informationséverforing plats for att skydda 6verféringen av information genom anvandningav ~ JA X X
over regelbundet.
alla typer av
Kommunikationsanlaggningar
. L L Avtalen ska omfatta sdker dverforing av foretagsinformation. De sikra utbytesprotokoll som anvinds med tredje part gor det mojligt att garantera integriteten,
13.2.2 Avtal om informationséverforing L JA X X X ) g . . . .
mellan organisationen och externa parter konfidentialitet och oavvislighet i friga om information

. Information som ingér i elektroniska meddelanden ska pa lampligt sitt B . . o . .
1323 Elektroniska meddelanden skyddad JA X X E-postanvander endast sikra processer (flode, autentisering) Konfiguration av e-postserver




13.24

Avtal om sekretess eller tystnadsplikt

Krav pd avtal om sekretess eller tystnadsplikt
aterspegla organisationens behov av skydd av information
skall faststéllas, regelbundet ses 6ver och dokumenteras

JA

All Cegid-personal som arbetar med konfidentiella uppgifter undertecknar ett sekretessavtal, utan
tidsbegransning, med disciplindra atgérder eller 3tal vid bristande efterlevnad.

HR-processer

Sakerstilla att informationssikerhet ir en integrerad del av
informationssystem éver hela livscykeln. Detta omfattar

141  Sikerhetskrav for informationssystem . .- . Inklusive LO CO BC BLO RA SEPO2- Informationséverféring och kryptering
aven kraven pa informationssystem som
tillhandahalla tjanster éver allmanna nit. DTR
YCK
De informationssédkerhetsrelaterade kraven skall ingd i kraven fér nya
14.1.1 Analys och specifikation av krav pa informationssikerhet informationssystem eller férbattringar av JA X X Formaliserade sikerhetsforfaranden integreras i alla projekt och under hela projektets livscykel. Frageformulir om projektets sdkerhetskrav
Befintliga informationssystem.
Information som ingar i applikationstjénster som passerar éver Perimeterskydd fér atkomst till offentliga natverk (brandvégg, IDS/IPS-sond)
14.1.2 Sakra applikationstjanster i publika natverk allmanna nét skall skyddas mot bedraglig verksamhet, avtalstvister och ~ JA X X X Kryptering av floden med certifikat som utfardats av ett erkant certifieringsorgan; nycklarna lagras i ett Policy for informationséverféring och kryptering
obehdrigt réjande och obehérig dndring. digitalt kassaskap
Information som ingar i applikationstjansttransaktioner ska skyddas for R . N L N e . e e s
L . L o L Anvéndning av sikra protokoll som sakerstaller fullstandig 6verféring utan méjlig andring av
. " L att férhindra ofullstandig 6verforing, felaktig dirigering, obehorig . . . o L e .
14.13 Skydda transaktioner for applikationstjanster o N JA X X informationen och som férbjuder obehérig dndring, obehdrigt réjande och obehdérig kopiering.
andring av meddelanden och obehérigt réjande,
Otillaten kopiering eller uppspelning av meddelanden.
Sakerstilla att informationssikerheten ar utformad och
14.2  Sakerhet i klings- och supportpr implementeras inom utvecklingslivscykeln for Inklusive LO CO BC BLO RA SEPO15 - Siker utvecklingspolitik
Informationssystem DTR
YCK
. ) - Regler for utveckling av programvara och system skall faststéllas och . . N L . .
1421  Siker utvecklingspolitik L N X . o JA X X Enpolicy beskriver och faststéller ett ramverk for sékerhet i utvecklingsprocesser STRATUS
tillampas pa utvecklingen inom organisationen.
N . o Andringar av system inom utvecklingslivscykeln ska Standardandringar gors via arbetsflédet i plattformens orkestrator. Icke-standardiserade dndringar ar
14.2.2  Forfaranden for kontroll av systemandringar N . " " JA X -
kontrolleras genom anvandning av formella férfaranden fér kontroll av hanteras av férandringsprocessen
andringar
Nar driftsplattformar byts ut kan affarskritiska applikationer . X . . - . X .
. . . . . N N . . . Hérdvaru- och/eller systemuppgraderingar testas pa pilotgrupper innan de tillimpas i produktionsmiljéer. n .
14.2.3  Teknisk granskning av ansékningar efter byte av operativ plattform skall granskas och testas for att sékerstélla att det inte finns nagon JA X X Process for uppdatering av systemet
negativ inverkan pa organisationens verksamhet eller sikerhet
L o Andringar av programvarupaket skall motverkas och begrénsas till L N . X . o . N N
14.2.4  Restriktioner fér andringar av programvarupaket o o ) JA X Alla andringar som ror skript och automatiska styrsystem loggas i en GIT Inga dndringar i koden fér de programvarupaket som anvands
nodvéndiga dndringar, och alla dndringar skall kontrolleras strikt.
Principer for konstruktion av sdkra system skall faststéllas,
14.2.5  Principer fér konstruktion av sdkra system dokumenteras, underhéllas och tillimpas pa alla insatser fér att inféra JA X X Manus och automatiska styrsystem standardiseras och testas innan de satts i produktion Utbildning/medvetenhet
informationssystem.
Organisationer ska uppratta och pa lampligt satt skydda sakra
14.2.6  Séker utvecklingsmiljo utvecklingsmiljoer for systemutvecklings- och integrationsinsatser som  JA X X Hantera genom AzureDevOps arbetsfléde och utvecklingsservrar Natverksarkitektur
omfattar hela livscykeln for systemutveckling.
. Organisationen skall 6vervaka och kontrollera verksamheten hos Ett internt serviceavtal med utvecklingsenheterna 6vervakar och kontrollerar aktiviteter och
14.2.7  Outsourcad utveckling " . JA X X - .
systemutveckling pa entreprenad externa tillampningar av ISMS
. . Testning av sdkerhetsfunktioner skall utféras under
14.2.8  Testning av systemsakerhet h JA X X
utveckling
Testfaserna och efterlevnadstesterna hanteras i Azure DevOps-arbetsflodet
. Program for acceptanstestning och tillhérande kriterier skall . X
14.29  Testning av systemacceptans . . . . ) JA X X Resultat av sarbarhetsskanning
faststéllas for nya informationssystem, uppgraderingar och nya
versioner
143  Testdata Sakerstilla skyddet av data som anvinds for testning Inklusive LO CO BC BLO RA
DTR
YCK
143.1  Skydd av testdata Testdata ska viljas ut noggrant, skyddas och kontrolleras. JA X X Hantera genom AzureDevOps arbetsfléde och utvecklingsservrar Kopiera loggning
. o A .. q Sikerstilla skydd av organisationens tillgdngar som ar n
151  Informationssikerhet i leverantsrsrelationer P ky - 94ng Inklusive LO CO BC BLO RA
tillgéngliga for leverantérer
DTR
YCK
Krav pd informationssékerhet for att minska riskerna i samband med . . . N . . } . .
. " e " . " e . - e Sakerhetspolicyn i leverantorsrelationer tar hansyn till och beskriver sdkerhetskraven
15.1.1  Informationssékerhetspolicy for leverantérsrelationer med leverantdrens tillgang till organisationens tillgédngar skall JA X X X X X . o o . . )
" och atgarder som ar nodvandiga for att uppfylla Cegids rattsliga, regulatoriska och avtalsenliga skyldigheter
6verenskommas
med leverantéren och dokumenteras.
Alla relevanta informationssakerhetskrav ska faststallas och avtalas
. B . B med varje leverantér som kan f4 tillgang till, bearbeta, lagra, Cegid sakerstéller att dess leverantorer ar involverade i sakerheten for den levererade tjansten genom
15.1.2  Hantering av sdkerhet i leverantorsavtal ) ’ . 3 " JA X X X X o o
kommunicera eller tillhandahalla IT-infrastrukturkomponenter for certifiering och avtalsenliga ataganden
information om organisationen
N ) . . Cegid sakerstaller att dess leverantérer ar involverade i sékerheten fér den tjdnst som levereras genom
Avtal med leverantérer ska innehélla krav pa att hantera de L o,
" . - . - . . . N . ey . . certifiering och avtalsenliga ataganden
15.1.3  Leverantorskedjan for informations- och kommunikationsteknik informationssékerhetsrisker som &r férknippade med informations- och ~ JA X X X X . . . . . . ) N
L o o ) For Talentsofts historiska verksamhet finns det inget utbud i samband med produktion, vilket &r
kommunikationstekniktjanster och produktférsérjningskedjan. . [P .
Quadrias ansvar. Detta krav har darfér inte tagits med.
n R Uppritthilla en 6verenskommen nivé av informationssikerhet o
152  Ledning av tj fran | ppratth Inklusive  LO CO BC BLO RA
och service
leverans i linje med leverantérsavtal DTR
YCK
" Kni h Kni ’ o Organisationer ska regelbundet 6vervaka, granska och kontrollera
15.2.1 Overvakning och granskning av leverantorstjanster leverantérers JA X X X X
leverans av tjdnster
Forandringar i leverantorernas tillhandahallande av tjanster, N . e . N e s
) . . o o Méten i styrkommittén for sdkerhet planeras och organiseras med leverantérerna pa aterkommande . . " .
inbegripet uppratthallande och férbattring av befintliga riktlinjer, X . N o N N . . Protokoll frain méte i sakerhetskommittén Kyndryl/Microsoft
" L . N basis. Revisioner gor det mojligt att bedoma utveckling och férandringar i avtalsramen
15.2.2  Hantera féréndringar av leverantdrstjanster forfaranden och kontroller for informationssakerhet, ska hanteras JA X X X

med beaktande av hur kritisk den berérda affarsinformationen, de
berérda systemen och de berérda processerna ar.

och ni bedt‘)mnini av risker



Sakerstilla en konsekvent och effektiv strategi fér hantering

16.1  Hantering av incidenter och férbittringar av informationssikerheten av informationssikerhetsincidenter, inklusive kommunikation Inklusive LO CO BC BLO RA

om sikerhetshindelser och svagheter. DTR
YCK

Ledningens ansvarsomraden och férfaranden skall faststéllas for att

16.1.1 Ansvarsomraden och forfaranden sdkerstélla en snabb, effektiv och ordnad reaktion pa JA X X X X
informationssékerhet
incidenter

) . . " . Informationssdkerhetshdndelser skall rapporteras genom lampliga

1612 Rapportering av informationssikerhetshandelser A X X XX process for hantering av sdkerhetsincidenter i enlighet med 1SO 27035, inklusive
Anstillda och entreprenérer som anvander organisationens rapportering av sdkerhetsincidenten
informationssystem och informationstjanster skall vara skyldiga att Férkvalificering av

16.1.3  Rapportering av svagheter i informationssikerheten JA X X X X
notera och rapportera alla observerade eller misstankta brister i evenemanget
informationssakerheten i system eller Kvalificeringsfas

Undersokning

1614  Beddmni h beslut inf ti skerhetshandel Informationssakerhetshandelser ska bedomas och det ska beslutas om de N M X X x Kommunikation/rapporterin o
1. edémning av och beslut om informationssékerhetshandelser i ratus
¢ ska klassificeras som informationssakerhetsincidenter. g Bearbetning

Aterkoppling

" Informationssakerhetsincidenter skall hanteras i enlighet med i
16.1.5  Atgérder vid incidenter som rér informationssakerhet € A X X X x Avslutande avincidenten

En RACI-matris faststéller roller och ansvar fér varje fas En veckovis

Kunskaper fran analys och 16sning av informationssdkerhetsincidenter

16.1.6  Lardomar av incidenter som rér informationssakerhet skall anvandas for att minska sannolikheten for eller effekterna av A X X X X
framtida

genomgang av incidenter genomférs

incidenter.
Organisationen skall definiera och tillampa férfaranden for

16.1.7 Insamling av bevismaterial identifiering, insamling, anskaffning och bevarande av information, JA X X X X
som kan tjana som bevis

Kontinuiteten i informationssikerheten ska vara inbyggd i
organisationens system for hantering av kontinuitet i

171  Kontinuitet i informationssikerheten Inklusive LO CO BC BLO RA

DTR
verksamheten
YCK
Organisationen skall faststélla sina krav pa informationssakerhet och En policy for kontinuitet i verksamheten utgér ett ramverk for organisationen och processerna for
17.1.1  Planering av kontinuitet for informationssékerhet kontinuiteten i hanteringen av informationssakerhet i JA X X X kontinuitet i informationssakerheten.

ogynnsamma situationer, t.ex. under en kris eller katastrof. En "kod réd"-process reglerar krishanteringen




Organisationen skall uppratta, dokumentera, inféra och underhalla i N . e X . N L
" o . R N N . . . Olika processer gor det méjligt att upprétthalla informationssékerheten (sékerhetskopiering av data, . o N
17.1.2 Genomforande av kontinuitet i informationssakerheten processer, forfaranden och kontroller for att sakerstélla den erforderliga  JA X X X . ] . ) N N Hantering av incidenter/kod réd
. o L . = motstandskraft hos infrastruktur och personalresurser, administration av sakra verktyg for
nivan av kontinuitet fér informationssakerhet under en ogynnsam . .
tuati distansproduktion)
situation

Organisationen skall regelbundet verifiera de etablerade och
17.13 Verifiera, granska och utvérdera kontinuiteten i informationssakerheten. implementerade kontinuitetskontrollerna for informationssékerhet fér ~ JA X X X Kontinuiteten i informationssakerheten bedéms pa aterkommande basis
att sakerstalla att de ar giltiga och effektiva under ogynnsamma

situationer.
17.2  Uppsigningar Sakerstilla tillgangen till utrustning for Inklusive LO CO BC BLO RA
informationsbehandling DTR
YCK
. . o . . Anlaggningar for informationsbehandling skall vara férsedda med Mekanismer fér redundans och motstandskraft for arkitekturer och team &r aktiva fran bérjan till .
17.2.1  Tillgang till utrustning for informationsbehandling o L JA X X X X ) o ) X SaaS-arkitekturdokument
redundans som ér tillracklig for att uppfylla tillganglighetskraven. slut. Det finns en standig 6vervakning av dessa mekanismer.

Undvika évertridelser av lagar, férordningar, féreskrifter eller

181  Overensstimmelse med rittsliga och avtalsmassiga krav avtal Inklusive LO CO BC BLO RA
kyldigl som rér akerhet och av eventuella DTR
sakerhetskrav.
YCK
Alla relevanta krav i lagar, forordningar och avtal samt organisationens
L . ) L tillvagagangssatt for att uppfylla dessa krav skall uttryckligen Cegid Groups juridiska process definierar, dokumenterar och uppdaterar alla lagar, férordningar och avtal L
18.1.1 Identifiering av tillamplig lagstiftning och avtalskrav . . . " ) JA X X X X o . Réttslig process
identifieras, dokumenteras och hallas uppdaterade for varje Krav som &r tillampliga pa ISMS.

informationssystem och fér organisationen.

Lampliga forfaranden skall inforas for att sékerstélla efterlevnad a v Cegid Cloud Factory har atagit sig att sakerstalla efterlevnad av lagar, férordningar och avtalskrav som rér
18.1.2 Immateriella rattigheter lagar, andra forfattningar och avtalskrav som rér immateriella JA X X X X immateriella rattigheter och anvandning av egenutvecklade programvaruprodukter. Licensregister
rattigheter och anvandning av egenutvecklade programvaruprodukter. Programvaran képs in fran kdnda och vdlrenommerade killor for att sékerstélla att upphovsratten
respekteras.

Registren ska skyddas mot forlust, forstérelse, forfalskning, obehorig

. . . . o Uppgifterna ska skyddas mot forlust, forstorelse, forfalskning, obehérig atkomst och obehorigt
18.1.3 Skydd av register atkomst och obehérigt utlamnande, i enlighet med lagar och andra JA X X X

" . offentliggérande.
forfattningar, avtal och verksamhetskrav.

Sekretess och skydd av personligt identifierbar information ska B . . N U . . .
Den allmédnna dataskyddsférordningen har varit tillamplig pa tillampningsomradet sedan den 25 maj

18.1.4  Sekretess och skydd av personligt identifierbar information sakerstélls enligt kraven i relevant lagstiftning och relevanta foreskrifter  JA X X X X ) N N

i tillmpliga fall 2018. | detta sammanhang har Cegid utsett ett dataskyddsombud som ansvarar fér att évervaka
&mnet i hela koncernen
) ) Kryptografiska kontroller ska anvandas i enlighet med alla relevanta Cegid Cloud Factory féljer tillampliga avtal, lagar och férordningar som rér

18.1.5 Reglering av kryptografiska kontroller " . JA X ) . . . N
avtal, lagar och andra férfattningar Kryptografi. Cegid varken importerar eller exporterar nagra kryptografiska losningar.
Sikerstilla att informationssikerhet implementeras och

182  Granskning av informationssikerhet drivs i enlighet med organisati riktlinjer och Inklusive LO CO BC BLO RA
forfaranden DTR

YCK

Organisationens strategi fér hantering av informationssikerhet och
. . . N dess genomférande (dvs. kontrollmal, kontroller, policyer, processer
1821 Oberoende granskning av informationssékerheten . . . N JA X X
och férfaranden for informationssékerhet) ska granskas oberoende med
planerade intervall eller nar betydande forandringar intraffar. Cegid Cloud Factory genomfér en internrevision av informationssystemet minst en gang per ar. En

genomgang av ledningen planeras i slutet av

Chefer skall regelbundet kontrollera att informationsbehandling och
. N N . . forfaranden inom deras ansvarsomrade Gverensstimmer med lampliga ) "
18.2.2 Overensstammelse med sékerhetspolicyer och sakerhetsstandarder R . N - JA X Indikatorer och mal fér ISMS
sakerhetspolicyer, standarder och alla andra sakerhetsatgérder.

krav

Informationssystemen skall regelbundet granskas med avseende pa

18.2.3  Granskning av teknisk Gverensstimmelse sverensstimmelse med

JA X X X Enpolicy med pentester och teknisk granskning hjalper till att identifiera avvikelser Skanningsrapport

organisationens riktlinjer och standarder for informationssakerhet




