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1 INTRODUCCION

1.1 Objetivo del documento

El documento de servicio forma parte del contrato y explica las disposiciones especiales aplicables a
los servicios de Cegid HR Espafia.

Este documento tiene como objetivo describir las medidas adoptadas para:

e Garantizar la calidad de la asistencia ofrecida por Cegid

e Garantizar la calidad de los procesos de seguimiento y escalamiento de solicitudes durante
la fase de "EJECUCION' posterior al proyecto (fase de "Creacion”).

e Garantizar la asistencia RACI

e Describir la arquitectura técnica de la aplicacién Cegid HR, tanto para la infraestructura de
cliente compartida como para la infraestructura especifica del cliente

Este documento se actualiza cada vez que cambia el entorno técnico del servicio de Cegid HR.

1.2 Modificaciones del documento

Cualquier modificacion del documento dara lugar a una nueva version del mismo. Las modificaciones
se registran y fechan en el historial de versiones que figura al principio del documento.

Una modificacion menor no dara lugar necesariamente a la publicacion inmediata de una nueva
version del documento. Dicha modificacion se incorporara en la siguiente version del documento.

En caso de modificacion del documento, la version publicada en la pagina web oficial de Cegid es la
referencia. La version que se adjunta al contrato del cliente sirve para comprobar que no hay ninguna
regresion segun lo especificado en contrato.

El documento se revisa al menos una vez al afio. Esta revisién puede dar lugar a una nueva version
de este documento.
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2 DESCRIPCION DEL SOPORTE

2.1 Ubicacion del soporte

Los equipos de soporte al cliente de Cegid HR estan ubicados en Francia (Boulogne-Billancourt y
Nantes), Paises Bajos (La Haya), Alemania (Colonia), Dinamarca (Copenhague), Suecia (Estocolmo) y
Canada (Montreal). Las solicitudes de soporte pueden realizarse en francés, inglés, aleman, holandés,
espaiol, sueco y danés.

Los tickets de soporte deben emitirse a través del Centro de ayuda de la Comunidad de Cegid HR,
una herramienta online de asistencia disponible para todos los clientes con un contrato de soporte.

2.2 Contrato de soporte

Paquete de soporte estandar (incluido en la licencia) permite:

e Crear solicitudes de soporte a través de la Comunidad Cegid TS
e Acceder a las funciones de productos nuevos a través de la Comunidad Cegid TS
e Acceder a la documentacion del producto a través de la Comunidad Cegid TS

e Participar en talleres de mejores practicas dirigidos por la comunidad de clientes.

Si se produce un cambio de administrador durante el proyecto de arranque, es responsabilidad del
cliente asegurarse que los nuevos administradores tienen el conocimiento necesario para el acceso
y manejo de la herramienta de ticketing.

Si resulta que este no es el caso, el acceso a la herramienta de ticketing, previo aviso, podra ser
suspendido por Cegid con efecto inmediato, sin que el Cliente pueda reclamar ninguna
compensacion o indemnizacion o cualquier reembolso de las sumas ya pagadas en virtud del
Contrato.

Los clientes que se encuentran en la fase de ejecucion disponen de una amplia gama de ofertas de
servicios, que pueden solicitarse después de la fase del proyecto, conocidos como “Servicios
Avanzados” o “Care+" (servicios basados en créditos).
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Resumen de nuestras ofertas de servicios en Fase de Ejecucion:

SERVICIOS AVANZADOS

Servicios de asistencia para que Servicio adicional para cubrir
pueda adoptar las mejores aquellas necesidades no
précticas de uso de su solucién y contempladas por el paquete
desarrollar su utilizacion. de asistencia estandar.

Tu equipo de atencién al cliente
Adopcién Producto amplia sus servicios para

ofrecerte alin mas asistencia.

2.3 Acceso a los recursos de la aplicacion

La comunidad Cegid HR es un espacio colaborativo donde podra conectarse y colaborar con mas de
6.000 expertos en RR.HH. También es un recurso al que acudir a través del Centro de Ayuda (Help
Center) para consultar articulos sobre productos, tutoriales, preguntas frecuentes, guias, tutoriales y
otros contenidos informativos, asi como nuestras Ultimas noticias sobre RRHH, funciones, foros y
eventos. El Cliente podra acceder a una base de conocimientos en la que se enumeran las preguntas
mas frecuentes y las respuestas que se ofrecen. También es el punto de entrada para declarar tickets
de soporte a través del Help Centre.

La documentacién esta clasificada segun el modulo de Cegid HR.
La funcionalidad de busqueda realiza busquedas en todos los recursos disponibles.

Los clientes pueden proporcionar derechos de acceso a la base de datos de documentos de Cegid
HR a uno o mas usuarios. La guia del usuario de la comunidad esta disponible en linea en la
Comunidad TS.

2.4 Seccion de soporte

Los tickets de soporte deben emitirse a través del centro de ayuda de la comunidad de Cegid HR,
una herramienta de soporte disponible para todos los administradores de los clientes.

El soporte sélo puede ser proporcionado por Cegid a condicion de que los administradores hayan
recibido la formacién adecuada y sean autbnomos en el uso de la solucién.

Las solicitudes se registran para garantizar su trazabilidad y se tratan en funcion de su grado de
criticidad. Es responsabilidad del cliente remitir sus solicitudes. Para crear un nuevo ticket, puede
accederse a los formularios:

e En la parte inferior de cada articulo

e En la parte inferior de la pagina del Centro de ayuda

e Enla pagina "Mis actividades"”

Ce g id Cegid Talentsoft 2024
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Puede accederse a la Comunidad Cegid HR las 24 horas del dia, los 7 dias de la semana; las solicitudes
las procesa un equipo funcional de lunes a viernes de 8:30 a 18:30 CET / 9:00 a 17:00 EST.

Esta herramienta es compatible con Google Chrome y Microsoft Edge. Otros navegadores como
Firefox no son compatibles con todas las funciones de las paginas de la Comunidad, por lo que es
posible algunas paginas se carguen lentamente o que aparezcan problemas de paginas no validas.

Con el fin de facilitar la ejecucion del Soporte, al enviar las solicitudes, los administradores deberan
especificar la siguiente informacion con el fin de permitir a Cegid reproducir y calificar las posibles
incidencias puestas en su conocimiento:

e Tipoy gravedad de la solicitud

e Descripcion detallada del contexto

e La ruta de accién tomada para generar la anomalia con una breve descripcion del problema

e Captura de la pantalla completa/video con la fecha y hora del incidente

e Numero de usuarios impactados y su identidad.

Las anomalias se describen en la seccidon 2.6. del presente documento.

Las solicitudes de configuracion implican acciones técnicas o funcionales que el administrador no
puede llevar a cabo por no disponer del acceso necesario.

Al cierre del ticket, se envia una encuesta de satisfaccion al cliente con el fin de recabar su opiniony
mejorar la calidad de nuestro servicio.

2.5 Flujo de trabajo de los tickets entre el cliente y Cegid

2.5.1 Lista de estados de Zendesk

La siguiente tabla explica los diferentes estados de Zendesk (herramienta de emision de tickets) con
el correspondiente propietario para la progresion del ticket.
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Estado Definicion Propietario
Nuevo ® | cliente crea el ticket y lo envia a Cegid. Cegid
Zendesk actualiza automaticamente este estado al crear el ticket.
. Cegid esta estudiando el ticket. .
Abierto . ” . o Cegid
® Zendesk actualiza automéaticamente este estado tan pronto como se asigna un propietario o el
cliente agrega un comentario.
El cliente esta estudiando el ticket.
Pendiente ® (Cegid actualiza este estado cuando se requiere una respuesta o informacién complementaria por | Cliente
parte del cliente. El ticket se cerrard automaticamente después de 28 dias y 2 recordatorios si no
hay respuesta por parte del cliente.
En espera ® (Cegid estd analizando el ticket. Cegid
El equipo de soporte técnico o 1+D esta analizando y/o procesando los tickets.
En espera
para su ®  El ticket esta esperando la implementacién de un parche/correccion de errores. Cegid
entrega
En espera ® Elcliente esta estudiando el ticket.
de Cegid actualiza a este estado cuando se requiere una validacién por parte del cliente. El ticket se Cliente
aprobacién cerrara automaticamente después de 28 dias y 2 recordatorios si no hay respuesta por parte del
cliente.
Validado El ticket esta resuelto. Cliente
® (Cegid actualiza este estado cuando el cliente valida de la solucién propuesta.
El ticket se cierra:
® Cuando el cliente lo ha validado (actualizacion automatica)
® Previa solicitud de cierre manual por parte del cliente a Cegid
Cerrado ® Automaticamente después de un cierto periodo si no hay actividad en el ticket, N/A
independientemente de su estado
En espera de aprobacion: cerrado después de 28 dias (2 recordatorios)
Pendiente: cerrado después de 28 dias (2 recordatorios)
Page 10/47
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2.5.2 Flujo de ticket : Cliente a Cegid HR

A 2

‘ Centralise all Requests with Customer HR Administrators ’

}

[ Cegid HR Community Help Centre and Ticketing Solution J

|

Customer Care Level 1 Ticket Cloud Services
Handling

Technical
Support

Customer Care Functional

Expert/ Premium Consultant

CSM/ Account Manager

2.6 Definicion contractual de anomalias y politica de SLA

2.6.1 Definiciones

Una anomalia o incidencia es cualquier fallo, problema de funcionamiento o comportamiento
anormal que difiere del comportamiento esperado segin lo documentado por la solucidon. También
se considera una anomalia la indisponibilidad total o parcial de la aplicacion, o la degradacion de su
rendimiento, que perturbe o interrumpa el uso de la solucion.

Existen tres tipos de gravedad:

Incidencias bloqueantes:

e Problemas de funcionamiento que imposibilita la realizacion de tareas esenciales, lo cual lleva
a un cese en la actividad comercial de RR.HH.

e Problemas de funcionamiento que no pueden eludirse de ninguna manera
e Interrupciones en las pruebas de funciones y, especificamente, anomalias que:
o Alteran los datos o su coherencia
o Bloqueen el flujo de procesos de negocio
o Produzcan resultados inexplotables para los procesos de negocio
Incidencias importantes:
e Averias que imposibilitan la realizacién de una tarea, pero para las que existen soluciones:

o Elsistema puede utilizarse, aunque con una calidad de funcionamiento reducida

Ce g i d Cegid Talentsoft 2024
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o La anomalia interrumpe la realizacion de la accion, pero no impide que los usuarios
puedan probar las otras funciones.

Incidencias menores:

e Problemas de funcionamiento que tienen soluciones provisionales disponibles y que no
afectan a otras funciones:

o Elimpacto en el uso de la aplicacién es insignificante

o Ejemplos: anomalias que alteran la ergonomia del sistema.

2.6.2 SLA estandar de Cegid para Cegid HR

Tiempos de resolucion de anomalias

Los SLA dependen de la gravedad de la incidencia, segun la defina el cliente:

SLA en horas laborables SLA en dias habiles

Bloqueante 15 horas 1,5 dias
Importante 50 horas 5 dias
Menor 100 horas 10 dias

El horario de trabajo del equipo de Atencién al Cliente de Cegid HR es de lunes a viernes de 08:30 a
18:30 CET y de 09:00 a 17:00 EST.

Los SLA comienzan en el momento en que se envian los incidentes a través de ComunidadCegid
HRdurante el horario laboral o al inicio del proximo dia habil. El periodo de soporte finaliza una vez
que Cegid confirma una solucion definitiva o una alternativa.

El tiempo que lleve procesar el ticket en "Pendiente” y 'En espera de aprobacion' se deduce del
tiempo total de procesamiento.

Periodo de SLA = (Fecha de aceptacion de la solucion o la alternativa - Fecha de creacion) -
Cantidad de tiempo durante el cual el ticket ha estado "Pendiente”.

El precio del SLA esta incluido en el precio de suscripcion de la licencia.

2.6.3 Disponibilidad SaaS

Cegid se compromete a medir sus niveles de servicio fuera del periodo de mantenimiento
programado, utilizando el siguiente indicador:

Definicién: Mide la disponibilidad general del servicio utilizando el tiempo de inactividad total
acumulado durante seis meses (7/7 — 24 h/24)

Objetivo del indicador: 99,5% de disponibilidad (acuerdo contractual)

Calculo de disponibilidad (%)
[* Disponibilidad max. durante 6 meses / (accesibilidad max. durante 6 meses - Tiempo de
inaccesibilidad (min.))] x 100

Ce g id Cegid Talentsoft 2024
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*NUmero total de minutos de disponibilidad durante 6 meses = 60 mins x 24 horas x 30 dias x 6 meses = 259,200 mins
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‘

PROCESO DE MANTENIMIENTO EN FASE DE EJECUCION

3.1 Procedimientos para la gestion de incidencias

Las solicitudes de soporte siguen el procedimiento que se menciona a continuacion. Segun el tipo
de solicitud, los pasos 2 a 5 pueden ser los pasos finales del flujo de trabajo.

Cliente Crear la solicitud

Nivel 1 - Atencién al Cliente Clasificar la solicitud / Recopilar informacién complementaria
Nivel 1 - Atencién al Cliente Calificacién de temas complejos

Nivel 2 - Soporte técnico Analisis técnico

Nivel 3 —1+D Accion correctiva

Nivel 1 - Atencién al Cliente Confirmacién de la resolucion

3.1.1 Matriz RACI para actividades de soporte

e R: Responsable
e A: Autorizador
e C: Consultado

e | Informado
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3.1.2 Control de calidad del servicio en fase de proyecto

Existen varias medidas de control para garantizar la calidad del servicio:
e Revision semanal de KPI por parte de la direccion de Atencién al Cliente, con planes de mejora
y seguimiento de acciones.
e Revisiones de encuestas de satisfaccion del cliente y planes de mejora.
e Revision diaria por parte del Centro de Gestion de colas de tickets.

e Reglas de alerta preventivas cuando se identifique un posible escalamiento de clientes o un
incumplimiento del SLA en la herramienta de ticketing.

e Comité semanal de revision operativa con el Servicio de Atencion al Cliente y la direccidn de
[+D

3.2 Procedimiento de gestion de cambios

Todas las semanas, Cegid realiza una actualizacion de version para Cegid HR que implica la entrega
de parches y nuevas funciones.

El equipo de desarrollo prueba cada desarrollo antes de su compilacidn en una version. Se sigue un
riguroso proceso de calificacion para cada version antes de su implementacion. Cegid utiliza mas de
25.000 pruebas automaticas, que deben superarse con éxito antes de poder presentar la nueva
version al comité de implementacién. La direccion de Atencion al Cliente tiene los derechos de
aprobacion final para el despliegue a produccion.

Las versiones se ponen en linea todos los lunes por la tarde después de las 18:00 CET, sin excepcion.
Los entornos de prueba y produccion se despliegan al mismo tiempo.

3.2.1 Gestion de versiones
Semanalmente se lanzan versiones nuevas de la aplicacion Cegid HR.

Cegid publica la documentacion correspondiente a la o las nuevas funcionalidades en la Comunidad
TS.

De forma predeterminada, las nuevas funciones se entregan en modo desactivado. Pueden activarse
enviando una solicitud a Atencion al Cliente de Cegid o activando los nuevos derechos o la
configuracion en el software.

La documentacion sobre cada nueva funcion entregada y desactivada se publica, a mas tardar, el
mismo dia en que la funcion esta disponible en linea.

Los equipos de Producto de Cegid pueden decidir entregar, directamente en produccion, funciones
muy esperadas o funciones que mejoraran significativamente el uso o el funcionamiento del
software. En este caso, la documentacion se transmite antes de que esté disponible en linea.

Si, por razones técnicas, una funcion importante que afecta a la ergonomia o al funcionamiento de
la aplicacidon debe entregarse directamente en produccién, la documentacion relevante se transmitira

Page 15/47

Ce g id Cegid Talentsoft 2024


http://www.cegid.com/

antes de que esté disponible en linea. Se envia un recordatorio un mes antes de que la funcién esté
disponible en linea.

3.2.2 Periodos de mantenimiento

Lunes a viernes por la mafiana: Reinicio diario a las 07:00
Sabados por la mafiana: 06:00 — 08:00 CET (con posible interrupcion de la produccion)
Lunes por la tarde: 18:30 — 19:30 CET (publicacién semanal, con breve interrupcion

de la produccion para reiniciar la aplicacion)

Los mantenimientos previstos se comunican en la Comunidad TS, como minimo una semana antes
de la fecha, en la seccién «Mantenimiento y cortes de Tl».

3.3 Procedimiento de gestion de crisis

El objetivo del proceso de gestion de crisis es prevenir y reducir los dafios de la crisis mediante un
seguimiento eficiente y regular de las medidas adoptadas para resolver la crisis rapidamente en caso
de no pueda tratarse a través de procesos estandar.

El procedimiento de gestion de crisis de Cegid incluye la gestion de todo tipo de incidencias,
incluidas aquellas que afectan al servicio y también las alertas de seguridad. El procedimiento incluye
un proceso de escalamiento que puede elevar el incidente hasta la gerencia ejecutiva de Cegid. El
procedimiento de gestién de crisis se organiza en torno a una Unica interfaz, creada por el equipo
de Atencidn al Cliente.

Los procesos de gestion de crisis se activan en las siguientes circunstancias:

e CODIGO NARANJA: En caso de fuerza mayor, de un incidente con bloqueo para el que no
se haya proporcionado una alternativa ni ninguna medida correctiva dentro de un periodo
razonable, o de situaciones de degradacion prolongadas durante un periodo
inaceptablemente largo:

e CODIGO ROJO: Incidente con bloqueo generalizado o situacién de degradacion

e CODIGO NEGRO: Todas las alertas de seguridad (conocidas o potenciales) que pongan en
peligro los datos del cliente

3.3.1 Descripcion general del proceso de gestion de crisis

La primera medida es poner en marcha la creacion de una unidad de crisis llamada «Comité de
Ccrisis».

Esta identifica a los clientes potencialmente afectados y establece un plan de comunicacion para
informar a dichos clientes.

En el caso de un Cédigo Negro confirmado, el DPO (delegado de proteccion de datos) e ISSM
(Responsable de seguridad del Sistema de Informacion) activan y gestionan la unidad de crisis de
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Cegid. La unidad identifica a los clientes que pueden verse afectados y se comunica con ellos a través
de los representantes designados en la fase de proyecto como representantes de seguridad (ISSM
o equivalente).

En otras situaciones (Cédigo Rojo y Cddigo Naranja), la unidad de crisis incluye, entre otros, a uno
o varios consultores encargados del incidente, al gestor de incidentes, a gerentes de Atencion al
Cliente, al representante de ISSM de Cegid o un miembro de su equipo, a un representante de
Servicios en la Nube y a un representante de 1+D. La unidad de crisis funciona de la misma forma
que para la gestién de incidencias. Por lo tanto, se implementan procedimientos regulares de
comunicacién, resolucion y observaciones postcrisis.

La unidad se disuelve una vez que el problema esta completamente resuelto, se informa a los clientes
de la resolucion y se crea el informe del incidente. El informe del incidente incluye un resumen del
incidente, el analisis con causa raiz, las medidas correctivas y posibles medidas preventivas. A
continuacion, la direccion de Cegid realiza un plan de accion de analisis y mejora (si es necesario)
partiendo de las ensefianzas extraidas del incidente.

El proceso de gestion de crisis incluye comunicaciones periddicas a la direccion y la direccion
ejecutiva de Cegid cuando sea necesario.

3.4 Finalizacion de contrato

3.4.1 Plan de reversibilidad

El contrato establece que los datos almacenados en la base de datos del cliente pertenecen al cliente
(ver contrato de suscripcion). En caso de que cesen las relaciones contractuales, a peticion del cliente,
y a mas tardar sesenta (60) dias a partir de la fecha en la que cesen las relaciones contractuales,
Cegid transferira al cliente todos los datos y la informaciéon recibidos de este como parte de la
ejecucion de este contrato. Para permitir al cliente explotar los datos en cuestién, los datos se
transferiran en formato de texto .csv sin ninguna alteracion de la estructura l6gica de dichos datos.

Cegid se compromete a proporcionar al cliente informacion sobre el significado de las columnas y
los enlaces entre los datos de los diferentes archivos, lo que permitira al cliente explotar los datos
devueltos.

Cegid se compromete a no conservar copias de los datos del cliente y no utilizara los datos para
ningun fin distinto al de la prestacion del servicio.

e Tras la recepcion de la solicitud del cliente, se organizara una conferencia telefonica entre el
gerente de Exito del Cliente, el cliente o su representante y el Servicio de Atencién al Cliente.
Esta reunion tiene como objetivo presentar el formato de archivo de la transferencia de datos
y los procedimientos de transferencia (SFTP/herramienta de transferencia de archivos del
cliente). Durante esta reunion se decidira una fecha para la transferencia de datos.

e Una vez establecida la fecha de la transferencia de datos, el Servicio de Atencion al Cliente
proporcionara al cliente los archivos de transferencia de datos. El cliente acusara formalmente
el recibo de todos los datos. Una vez recibidos, Cegid cerrara la versién de la aplicacion del
cliente y destruira todas las copias de seguridad.

e El Servicio de Atencion al Cliente proporcionara al cliente un certificado de destruccion.
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3.4.2 Politica de destruccion de datos

En caso de finalizacion del contrato o cambio de plataforma de software, transcurrido el plazo de
sesenta (60) dias establecido en el apartado anterior sin que el cliente haya solicitado la devolucién
o destruccion de los datos, Cegid se compromete a eliminar todos los datos del cliente (incluyendo
la base de datos, URL y copias de seguridad). A peticion del cliente, Cegid proporcionard una
declaracién de destruccion de datos. Los datos se borraran entre 60 y 90 dias después de la
finalizacion del contrato.

3.5 Solicitud de servicios adicionales

3.5.1 Servicios avanzados

El cliente podra emitir en cualquier momento una solicitud de servicios adicionales. Esta solicitud
puede realizarse a través de un ticket de la Comunidad Cegid HR o a través del service manager del
Cliente/Gestor de Cuenta. Cegid enviara el presupuesto correspondiente en un plazo de 15 dias
habiles.

Para solicitudes mas complejas, puede concertarse una conferencia telefonica con el equipo de
servicios antes de entregar el presupuesto al cliente.

INFRAESTRUCTURA CONTENIDO

OPTIMIZACION EXPLOTACION ADOPCION

DIGITAL

Asesoramiento +

auditorfa y un plan de

accién para gptimizar

su solucion e impylsar,
5US Procesos.

Oferta Técnica +

Aproveche el apoyo de
nuestros consultores
para integrar Talentsoft
en su sistema de
informacion global de
la forma mas eficaz

Report +

Saque el maximo
partido a sus datos con
el asesoramiento y la
asistencia de expertos

Learning +

Organice una
formacion a medida
para una adopcién
rapida y
contextualizada por
parte de sus usuarios.

Content +

Estructure sus cursos
de formacion
semipresencial y
mejore su biblioteca de
contenidos digitales

posible

3.5.2 Care +

Dentro del soporte prestado por el Servicio de Atencion al Cliente de Cegid HR, algunas acciones
quedan fuera del ambito del soporte estandar que podemos  ofrecerle.
Estas acciones se pueden llevar a cabo a través de un Servicio Avanzado. Los servicios avanzados
tienen una duracién minima de un dia.

Si tiene una necesidad funcional o técnica puntual, que requiera solo de una a cuatro horas de
servicio, puede utilizar un Servicio basado en créditos. Los Servicios basados en créditos son un
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conjunto de créditos que puede utilizar a lo largo del afio, en funcién de sus necesidades.

Un servicio puede requerir varios créditos. El servicio lo realizan consultores funcionales o técnicos.
Puede suscribirse a un paquete de dias (punch cards). Los créditos de servicio mediante punch cards
se venden por dia y pueden utilizarse por dia o por hora.

Si ya dispone de créditos de servicio y su solicitud esta fuera del ambito de la asistencia estandar, el
consultor de Atencién al Cliente le indicara que su solicitud puede llevarse a cabo como parte de

punch cards /servicio basado en créditos, que requiere el uso de "x" créditos. En cuanto lo valide, el
servicio podra llevarse a cabo.

Si no dispone de créditos de servicio, puede ponerse en contacto con su representante de ventas o
Customer Success Manager, para obtener mas informacion.
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4.1 Ubicaciones del Hosting

Actualmente, Cegid dispone de varios centros de datos en todo el mundo para ofrecer a nuestros
clientes acceso a la aplicacién Cegid HR y cumplir con las normativas de privacidad de datos en sus
paises de origen. Para los clientes de Espafia se recomienda la nube de Azure con las siguientes
localizaciones:

Area geografica Ubicacion principal Proveedor

(ubicacidén secundaria)

Europa Francia Centro de Francia: Paris (sur Microsoft Azure
de Francia: Marsella) Francia

Europa Irlanda y Paises Bajos Norte de Europa: Dublin Microsoft Azure
(oeste de Europa: norte de Europa
Amsterdam)

Europa Alemania Centro oeste de Alemania:  Microsoft Azure
Frankfurt (norte de Alemania

Alemania: Berlin)

4.2 Seguridad y confidencialidad de los proveedores de alojamiento

Evaluamos y seleccionamos nuestros centros de alojamiento de acuerdo con estrictos criterios de
seguridad, confidencialidad, calidad y disponibilidad. Tener varios centros disponibles nos permite
ser mas receptivos a la hora de configurar nuevas instancias de clientes, compartir riesgos y cargas
de trabajo entre varios proveedores e incrementar nuestra capacidad de forma rapida e
independiente.

El proveedor de la nube y Cegid estan vinculados por un contrato que incluye una clausula de
confidencialidad. La lista de personas autorizadas a acceder a los datos se revisa periodicamente.

La estructura legal de Cegid tiene su sede en Francia y los centros de datos de Cegid HR para clientes
europeos tienen su sede en la Union Europea. Cegid garantiza que la base de datos esta y estara
siempre ubicada en territorio de la Union Europea para todos los clientes europeos. Esta garantia
también se aplica a las copias de seguridad.

Asi pues, Cegid puede garantizar la proteccién completa frente a la Ley Patriota de los Estados
Unidos a todos los clientes que deseen protegerse contra ella.

Los hostings de Cegid comparten las siguientes caracteristicas:
e Centros de datos disefiados con altos grados de redundancia para soluciones de

disponibilidad extremadamente alta (Nivel 3 o equivalente)
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e Un sistema de comunicaciéon de alta velocidad basado en una red de fibra 6ptica de larga
distancia totalmente redundante

e Los mas altos estandares de seguridad activa

e Preocupacion permanente por la eficiencia energética y la minimizacion de cualquier impacto
ambiental.

Los centros de datos utilizados por Cegid disponen de certificaciones soélidas. Si desea mas
informacion al respecto, consulte la siguiente documentacion:

e Microsoft Azure: https://docs.microsoft.com/en-us/compliance/requlatory/offering-home
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5 ARQUITECTURA TECNICA

La aplicacién Cegid HR se basa en una arquitectura de tres niveles:

e Los puestos de trabajo de los usuarios utilizan un navegador web y deben tener acceso a
Internet.

e Los servidores de aplicaciones responden a las solicitudes de HTTPS.

e Los servidores de datos solo son accesibles desde los servidores de aplicaciones. Albergan
los motores de busqueda de la base de datos, asi como los datos de los clientes.

Los principios subyacentes de la arquitectura técnica de Cegid HR permiten:

e La segregacion de clientes con fines de seguridad, confidencialidad y disponibilidad.

e Un alto grado de personalizacién del entorno de cada cliente sin afectar a otros clientes y
manteniendo, al mismo tiempo, la uniformidad del paquete de software.

e El alojamiento en centros de datos que cumplen con los requisitos de Cegid.

Si bien la arquitectura de Cegid HR permite muchas opciones, algunas de ellas no estan disponibles
cuando se utilizan las metodologias de proyecto Plug & Play o Adjust & Play, y algunas de ellas
tampoco estan disponibles en funcion del alcance funcional. Estas metodologias se basan en un
tiempo de implementacion breve y en la reutilizacion de la configuracién predeterminada para la
mayoria de los aspectos de la solucion. Las configuraciones nativas de las metodologias Plug & Play
y Adjust & Play se describen en la oferta comercial.

5.1 Arquitectura de la aplicacion

La solucién Cegid HR se compone de varias unidades logicas, todas ellas integradas en una Unica
aplicacion:

e Area personal. Esta es la parte que utilizan los empleados y gerentes. Esta area permite
acceder a indicadores personalizados, actuar cuando es necesario y navegar por toda la
aplicacion.

e Back office. Esta parte la utilizan principalmente los equipos de RR.HH. El back office se utiliza
para todos los procesos de gestion del talento: contratacion, evaluaciones, movilidad,
compensacion, capacitacion, revisiones de empleados, etc. El back office se subdivide en dos
grandes grupos: el back office de adquisicion de talento y el back office de gestién del talento.

e Uno o mas front-offices. Los front-offices permiten a los candidatos y empleados ver las
vacantes de empleo, postularse para ellas y enviar sus CV, administrar sus solicitudes y
suscribirse a listas de correo. Es posible implementar varios front-offices que se correspondan
con varios portales de Internet o Intranet, cada uno de ellos con diferentes funcionalidades y
cartas graficas.

e Toda lainformacién puede constituirse en una base de datos comun en el moédulo de RR.HH.
de Cegid HR Core.

El front-office es un bloque independiente, ya que esta expuesto a la Internet publica y, por lo
general, forma parte del sitio web de una empresa. Por lo tanto, se puede reconfigurar y personalizar
para el cliente. Sin embargo, esta vinculado a un back office para gestionar candidatos, vacantes y
solicitudes.
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5.2 Arquitectura de servidor y red

El siguiente es un diagrama de la arquitectura implementada para el alojamiento de la aplicacion:
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La tecnologia de virtualizacién se basa en maquinas virtuales de Azure.

Todos los servidores web cuentan con tecnologia avanzada de balanceador de carga. Todos los
servidores de bases de datos estan configurados con replicacion sincrona utilizando las
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caracteristicas de "Always On" de Microsoft SQL Server. Los servidores de datos de "Data-Learning"”
estan configurados para que sean servidores independientes.

El drea de almacenamiento y archivo estd separada fisicamente del area de produccién. Solo los
administradores autorizados de Cegid HR pueden acceder al area de administracién, después de
una serie de 2 filtros de cortafuegos y una secuencia de autenticacién robusta. Cada administrador
utiliza una cuenta nominal (cuenta asociada a una Unica persona).

Unicamente los servidores web tienen acceso a los servidores de datos, por lo que no es posible
acceder a ellos desde Internet.

5.3 Infraestructura técnica de software

5.3.1 Componentes de la infraestructura

La solucion de gestion de empleados y candidatos se ha desarrollado sobre una plataforma
Microsoft .Net. Se basa en toda la arquitectura técnica de Microsoft: sistema operativo Windows
Server, base de datos SQL Server, servidor de aplicaciones IIS, lenguaje de programacion C#.

La solucién de disefio y publicacion de la formacion (LMS/LCMS) se basa en la arquitectura LAMP
(Linux/Apache/MySQL/PHP), asi como en una estructura de datos que gestiona los medios de
formacion.

A continuacion, se ofrece un resumen de los principales componentes de la infraestructura para la
version actual del producto:

Para modulos .NET:

Componente Producto Version
Sistema operativo del servidor Windows Server 2019-2022
Servidor de Internet 1IN 10.0
Marco de aplicacion .NET 4.8.X
Motor de la base de datos SQL Server 2022

Concierne a: Core HR/HUB, Talent Management, Compensacion, Training, Recruiting, Conversacion
Continua y departamentos técnicos de Cegid HR, Federated identity
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Para médulos .NetCore:

Componente Producto Version
Sistema operativo del servidor Kubernetes 1.28
Servidor de Internet Nginx 1.21.6.x.
Framework de aplicacion .NETCore Desde 3.1 hasta 7
Motor de la base de datos relacional  SQL Server 2022
Motor de la base de datos no ElasticSearch 8.14.x

relacional

Concierne a: Agency Portal, Talent Match, Talent Profile

Para médulos PHP:

Componente Producto Version
Sistema operativo del Linux Ubuntu 20.04-22.04 LTS
servidor
Servidor de Internet Servidor Apache http 2.4
Marco de aplicacion PHP 7.4
Motor de la base de datos MySQL 8

Concierne a: LMS, LCMS

La arquitectura de Cegid HR permite instalar diferentes bloques de la arquitectura de la aplicacion
anterior en la misma ubicacion fisica o en diferentes ubicaciones, al tiempo que se mantiene la
unidad de datos y procesamiento. Esto permite distribuir la carga de procesamiento dentro de la
aplicacion del cliente mas alla del equilibrio de carga natural que comportaria una infraestructura
compartida.
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5.3.2 Bases de datos de la aplicacion

Una aplicacién Cegid HR se basa en un grupo de bases de datos:

Bases de datos técnicas que no contienen datos de usuario

Base de datos

Main-Tenants

Uso

Instancias

Base de datos que enumera todos  Una base de datos por centro de datos

los "tenant" de una ubicacion
fisica

Bases de datos que contienen datos de usuario

Base de datos

Data-Candidates

Data-Employees

Data-Learning

Data-OKR

Data-File

Data-Skills

ceqgid

Uso

Base de datos que contiene principalmente datos
vinculados al médulo de Adquisicion de talento: la
bolsa de candidatos, vacantes, postulaciones y sus
anexos.

Base de datos que contiene principalmente datos
vinculados a los siguientes modulos funcionales:

e Core HR/Hub

e Talent Management

e Talent Review

e Compensacion

e TMS (administracion de la formacién)

Base de datos que contiene principalmente datos
vinculados a los siguientes médulos:

e LMS (resultados de formacion)
e LCMS (contenido de formacion)

Base de datos que contiene principalmente datos
vinculados al siguiente modulo:

Conversacién Continua (p. €j., objetivos clave)

Almacén de datos que contiene todos los adjuntos
(archivos)

Base de datos que contiene todas las definiciones
de habilidades

Cegid Talentsoft 2024

Instancias

Una base de datos por cliente

Una base de datos por cliente

Una base de datos por cliente

Una base de datos por centro
de datos con aislamiento de
cliente l6gico

Un almacén de datos con
aislamiento de cliente logico

Una base de datos con
aislamiento de cliente logico
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5.4 Gestion MultiTenant

La aplicacion Cegid HR esta disponible en forma de sitios web. Cada cliente dispone de su propio
subdominio, que puede ser atendido por una instancia Unica o compartida de servidor web. De esta
forma, el producto tiene una arquitectura de software multitenant y todos los subdominios apuntan
a la ultima version de la aplicacion. Cada cliente dispone de su dominio Unico (o de algunos dominios
Unicos), que se comparan con una ID de cliente Unico.

Aunque la arquitectura del producto es puramente multitenant en todos los casos en la capa del
servidor web (software), la gestién multitenant en la capa de la base de datos puede variar, ya que
se utilizan diferentes patrones segun el moédulo.

Para las bases de datos centrales (Data-Candidates, Data-Employees, Data-Learning) que contienen
la mayor parte de la informacion individual, el multi-tenancy es muy limitado, ya que cada cliente
tiene su propia base de datos, alojada en servidores SQL compartidos. En este caso, el servidor web
se conectara a la base de datos de clientes para responder a una solicitud. Las principales razones
de esta eleccion de arquitectura son:

e Gestion mas sencilla de la seguridad y la confidencialidad de los datos
e Copias de seguridad y restauraciones mas faciles.

e Capacidad para personalizar el comportamiento de cada instancia de la aplicacion de cliente,
aunque se implemente el mismo producto para todos los clientes

Sin embargo, para las bases de datos Data-OKR, Data-File y Data-Skills, la arquitectura es diferente
y muchos clientes pueden compartir la misma base de datos. En este caso, el servidor web se
conectara a la misma base de datos para muchos clientes y el componente de software responsable
del aislamiento del cliente restringira los datos de todas las solicitudes de acceso a la base de datos.

Ademas:

e No hay cuentas que reemplacen a los Clientes, lo cual significa que todas las cuentas
utilizadas para acceder a los datos de un modulo a través de la interfaz de usuario deben
estar registradas en la administracion de cuentas de las bases de datos de Clientes para poder
utilizarse, incluidas las cuentas de servicio utilizadas por el personal de Cegid para administrar
los entornos.

e Los datos de cliente no estan cifrados de forma predeterminada, pero el cifrado completo de
la base de datos puede activarse como servicio adicional. Cegid proporciona, previa solicitud,
software de encriptacion de datos de la base de datos.

Cegid ofrece, previa solicitud y como parte de un acuerdo comercial adicional, un entorno de servidor
dedicado, que consiste en un aislamiento completo de los datos del cliente en un servidor de base
de datos dedicado.

5.5 Entorno de Test

A cada cliente se le proporciona una URL de produccién y una URL de prueba.
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El entorno de pruebas se instala y gestiona como un entorno separado del entorno de produccion.
Se gestiona como si fuera el entorno de un cliente diferente.

Los entornos de prueba se utilizan para probar nuevas funcionalidades antes de activarlas en
produccidn, o para probar una accién. Los datos del entorno de pruebas son una copia de los datos
de produccién de un momento anterior y, en consecuencia, son mas antiguos.

Por defecto, todos los datos de una base de pruebas son anénimos. Si el cliente realiza una solicitud
de soporte, Cegid puede actualizar los datos de prueba utilizando los datos de produccion (sin
adjuntarlos y con un nivel adecuado de Anonimizacion).

Los entornos de prueba no estan sujetos a los niveles de disponibilidad establecidos para los
entornos de produccion Cegid se reserva el derecho de interrumpir estos entornos para realizar
diversas tareas de mantenimiento, actualizacién, etc. durante el horario laboral,

Es posible afiadir entornos adicionales, por ejemplo: un segundo entorno de pruebas, un entorno
de formacion, etc. La implementacion de estos entornos adicionales no esta incluida en el estandar
y esta sujeta a un acuerdo comercial adicional.

5.6 Aplicacion Movil

La aplicacion movil Cegid HR estd disponible en dos plataformas moviles: Android e iOS. La
aplicacion puede descargarse en sus respectivas “App Stores”.

El acceso a la aplicacion movil puede realizarse escaneando un cédigo QR o utilizando un codigo
manual. Ambos codigos se comparten con el administrador del sistema del cliente previa solicitud
tras activar la aplicacion mévil en el cliente. La solucién es compatible con SSO siempre y cuando el
cliente haya implementado un proveedor de identidad.

La aplicacion Cegid HR Mobile sélo ofrece una capa de presentacion. Esto significa que no se
almacena ningun dato en el dispositivo movil, excepto alguna informacién como nombre, apellidos,
direccion de correo electronico. Los datos personales se almacenan en los centros de datos de Cegid
HRy se accede a ellos en tiempo real a través de API.

5.7 Reporting/Analytics

Todos los moédulos comparten una capacidad de generacidn de informes que permite la gestion de
informes, ya sea directamente en la interfaz de usuario o mediante la generacion de archivos CSV,
Excel o PDF en funcion del informe. Todos los médulos comparten también un médulo Analytics
que permite al usuario explorar los datos de Cegid HR HR a través de un cubo multidimensional.

Las funciones de analisis se proporcionan a través de una infraestructura de MS SQL Analysis
Services. Esta infraestructura es multi-tenant y cada cliente tiene su propio cubo de datos dentro de
un motor compartido de MS SQL A.S. Los datos analiticos se guardan en el mismo centro de datos
que los datos operativos. Cegid cumple la normativa local de proteccion de datos tanto para las
analiticas como datos operativos.
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El médulo Talent Acquisition también utiliza Microsoft Reporting Services para gestionar los
informes. Este producto forma parte de SQL Server. Se accede a los informes desde la aplicacion
segun los derechos otorgados al usuario conectado.

5.8 Inteligencia Artificial

Nuestros componentes de |IA aprovechan dos tipos de funcionalidades, «<Model as a Service»
(modelos LLM) y «Speech to Text» (Transcripcidn), apoyandose en componentes de MS Azure o
servicios propiedad de Cegid.

Las funcionalidades de «lA» podran ser activadas o desactivadas bajo peticion en cualquier
momento a través de su Servicio de Atencion al Cliente.

Sera necesario un estudio de viabilidad para determinar su elegibilidad. Esta activacion afectara a
todos los empleados, y no sera posible definir granularidad por usuario.

5.8.1 Modelo como servicio

Utilizamos los servicios de Azure para acceder a modelos de inteligencia artificial. Estos modelos
funcionan y se alojan en centros de datos de Microsoft. Utilizamos tanto modelos linguisticos (LLM)
como modelos de incrustacion. La referencia de los modelos utilizados evoluciona para mantenerse
al dia con el estado del arte de la tecnologia.

A titulo informativo:

- Los modelos de lenguaje (LLM) son los componentes técnicos utilizados para producir respuestas
textuales a partir de preguntas textuales, de forma similar a ChatGPT.

- Los vectores son textos transformados en representaciones geométricas que facilitan las
busquedas de similitud semantica.

- Los modelos de incrustacion son algoritmos de transformacion de textos en vectores.

Los datos utilizados por los transitos de los modelos y no se guardan en el servicio MS Azure. Los
datos generados por los modelos no se guardan a menos que sean aceptados por el usuario; en ese
caso, se guardaran en las bases de datos segregadas de nuestra aplicacion.

Las cuestiones de GDPR relacionadas con esta tecnologia son consideradas por Cegid como parte
de las medidas de desarrollo «por disefio» y «por defecto».
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5.8.2 Voz a Texto

Utilizamos el servicio «Speech to Text» de Azure para permitir la extraccion de texto a partir de
grabaciones de voz dictadas por el usuario.

Los datos utilizados por «Speech to Text» transitan y no se guardan en el servicio MS Azure. Los
datos generados por los modelos no se guardan a menos que sean aceptados por el usuario; en ese
caso, se guardaran en las bases de datos segregadas de nuestra aplicacién.

Las cuestiones de GDPR relacionadas con esta tecnologia son consideradas por Cegid como parte
de las medidas de desarrollo «por disefio» y «por defecto».
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6 GESTION DEL ACCESO

6.1 Seguridad del acceso a la aplicacion

6.1.1 Front office del candidato

Por definicion, las aplicaciones de Front Office de los candidatos estan expuestas y puede accederse
a ellas a través de Internet.

6.1.2 Back office y areas de empleado/gerente

Son posibles varios métodos de acceso:

e Aplicacion expuesta y de libre acceso a través de Internet
e Aplicacion expuesta y accesible a través de Internet con restricciones de direccion IP

e El acceso a la aplicacion puede limitarse a grupos especificos de direcciones IP. Todos los
accesos fuera de este grupo definido de direcciones IP estaran prohibidos.

6.2 Autenticacion

De forma predeterminada, la identificacion de Cegid HR se realiza introduciendo un nombre de
usuario y una contrasefa.

6.2.1 Responsabilidades del cliente

Los clientes son los responsables de su propia politica de contrasefas. Sin embargo, informamos de
que las siguientes politicas pueden dar lugar a una infraccion grave de la ley de privacidad (como el
RGPD):

e Reutilizacidon/clonacién de contrasefias

e Uso de un algoritmo para construir las contrasefas

e Uso de una contrasefia conocida por mas de una persona

e Uso de contrasenas filtradas o contrasefas "faciles de deducir", como "Admin1234". o
"QWERty12@";

e Establezca la complejidad segun las recomendaciones de la agencia de proteccion de datos.

En tales casos, solo el cliente seria responsable ante la posible incidencia y sus consecuencias.

6.2.2 Autenticacion para el Front Office del candidato

Los candidatos deben introducir su direcciéon de correo electronico y una contrasefia asociada (que
deberan confirmar) para crear un espacio personal al que podran volver mas tarde. Hay una opcion
de "contrasefia olvidada". La contrasefia debe tener un minimo de 5 caracteres.
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6.2.3 Autenticacion en el area empleado/gerente

Estan disponibles varios mecanismos de autenticacion para los usuarios que trabajan con la empresa.

e Através del usuario y la contrasefia de Cegid HR
e Single Sign-On (SSO)

Es posible utilizar varios métodos de autenticacion en la misma plataforma.

La sesion se administra completamente en el servidor. Solo se almacena una cookie de sesién en la
estacion de trabajo del usuario y, en ciertos casos, la pagina contiene un estado de visualizacion.

6.2.4 Gestion de contraseias

A solicitud del cliente, Cegid HR puede configurarse para implementar las siguientes politicas de
administracién de contrasefas:
e Cambio de contrasefia en la primera conexion (activado por defecto)

e Renovacion periddica de la contrasefia, con configuracion del periodo (en dias) entre
renovaciones (por defecto 90 dias)

e Memorizacion de las Ultimas X contrasefas para evitar su reutilizacion (por defecto 24)
e Longitud minima de contraseia de X caracteres (por defecto 9)
e Bloqueo de cuentas después de X intentos fallidos (por defecto 5 intentos)

e Numero minimo de caracteres no alfanuméricos, numéricos, en minusculas y en mayusculas
en la contrasefa (activado por defecto)

e Gestion de la fecha final de validez de la cuenta en el back office

e Restablecimiento de la contrasefa a través de un enlace de activacion enviado por correo
electronico

e Forzarlavalidacion de la direccion de correo electronico antes de activar una cuenta (activado
por defecto)

e Evitar el uso de texto del nombre de usuario en una contrasea (activado por defecto)

Existen dos tipos de politica de contrasefias, una para candidatos y otra para empleados y
administradores de soluciones. Sélo se permite reforzar la politica, por ejemplo, establecer 100 dias
para la renovacion de la contrasefa esta bloqueado, pero 80 dias esta permitido.

Recomendamos encarecidamente utilizar SSO si el almacenamiento de contrasenas en una base de
datos plantea algun problema.

Contrasenas perdidas/olvidadas. Cuando los usuarios olviden su contrasefia y no usen SSO,
deberan hacer lo siguiente:

e Utilizar un navegador de Internet para acceder a su pagina de inicio de sesion de Cegid HR.

e Introducir el nombre de usuario en el campo "Ha olvidado su contrasefia" y hacer clic en
"ENVIAR".

e Se enviara al usuario un enlace de reactivacion por correo electrénico. El usuario debera
introducir una nueva contrasefia antes de volver a conectarse a la aplicacion.
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6.2.5 Single Sign-On (SSO)

Si el cliente ha implementado un proveedor de identidad, serd posible autenticar a usuarios
mediante un inicio de sesion Unico basado en los protocolos SAML 2.0, WS Federation u Openld
Connect. Para mas detalles, consulte la documentacion publica de los protocolos SAML 2.0, WS
Federation y Open Id Connect.

Cegid HR admite los modos "SSO iniciado por SP" y "SSO iniciado por IdP". El modo iniciado por
IdP solo esta disponible con el protocolo SAML 2.0.

6.2.6 Duracion de la sesion

La duracion de una sesion dependera de su uso particular en los diferentes modulos de Cegid HR:

e Unasesion en el portal de gerente/empleado o el back office se cerrara después de dos horas
de inactividad. La sesion tiene una duracion maxima de doce horas (puede cambiarse con la
configuracion).

e En el Front Office, la duracion de la sesidon es de 20 minutos.

6.3 Politica de cookies

Al navegar por nuestras aplicaciones, se almacenan cookies en el navegador del usuario. La finalidad
de las cookies es recopilar informacion de navegacion, identificar a los usuarios y permitirles el
acceso a sus cuentas.

Para ver la lista de cookies de Cegid HR, consulte: https://privacy.Talentsoft.com

En lo relativo a los datos relacionados con las cookies, Cegid se compromete a cumplir con las
regulaciones locales de cada pais, a proteger la confidencialidad de los datos y a cumplir con las
obligaciones territoriales con respecto a la ubicacion del almacenamiento de datos.

6.4 Roles, derechos y autorizaciones

Cegid HR dispone de una interfaz dedicada para la administracion de Roles, Derechos y
Autorizaciones.

6.4.1 Roles y derechos

Los roles se usan para definir perfiles estandar con ciertos niveles de acceso a las funciones de Cegid
HR. En primer lugar, se definen los roles y luego se asignan a los usuarios de Cegid HR. Sin embargo,
los derechos asignados a los roles son los de una lista definida dentro del producto. Los roles pueden
reconfigurarse completamente utilizando el médulo de Administracion de Cegid HR.

6.4.2 Autorizaciones

Las listas de autorizaciones de usuarios ayudan a definir quién tiene derecho a acceder a la
informacion de qué empleado. Una lista de autorizacion es una lista de empleados (denominados
"miembros"). Una lista se asigna a uno o varios empleados (los propietarios), que obtienen acceso a

° X Page 33/47
Ce g I d Cegid Talentsoft 2024


http://www.cegid.com/

los miembros de esta lista. Las autorizaciones pueden reconfigurar integramente usando el médulo
de Administracién de Cegid HR.

Pueden generarse listas de autorizacidon de usuarios automaticamente a partir de reglas de gestion
(utilizando una organizacion, por ejemplo). Estas listas se "actualizan" automaticamente. Esto
significa que, si el contenido de las organizaciones cambia, las listas se actualizaran
automaticamente, generalmente en cuestion de unas pocas horas.
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7 INTERFACES

En Cegid HR es posible importar y exportar datos como archivos en formato CSV o utilizando
servicios web. Este capitulo describe los principios que hay tras los intercambios de archivos y
servicios web, asi como los aspectos de seguridad relacionados con estos intercambios. Las
especificaciones de la interfaz se proporcionan al comienzo de los proyectos de despliegue.

7.1 Importacion/exportacion de archivos

7.1.1 Principios de funcionamiento

La solucién Cegid HR ofrece un moédulo integrado de importacidén/exportacion. Este modulo permite
que los clientes realicen importaciones y exportaciones de forma manual o automatica utilizando
archivos CSV. Asi pues, Cegid confia en la interfaz estandar de Cegid HR al intercambiar archivos a
través de otras soluciones de TI.

Los principios de funcionamiento se basan en los siguientes puntos:

e Cegid HR ofrece interfaces estandar para recuperar y actualizar datos de manera regular.

e Las interfaces de entrada/salida estandar estan en formato CSV. CSV es un formato basado
en texto compatible con todos los sistemas de terceros que pueden interactuar con Cegid
HR.

e Cegid HR aplica las siguientes mejores practicas:

o El formato que se utilizara es el de la herramienta a la que se importan los datos.

o Por lo tanto, el cliente sera el responsable de asegurarse de que todas las medias
interfaces cumplan con el formato de Cegid HR.

o Cegid HR puede personalizar formatos de exportacion, siempre que el formato
pueda expresarse en forma de una serie de columnas en formato CSV.

Nuestra vision de la integracion se basa en un principio simple: evitando las entradas duplicadas.
Asi, si los datos se introducen en un lugar, en principio solo se leeran en los otros sistemas que los
utilicen. Por ejemplo, si Cegid HR importa datos administrativos de empleados, partiremos del
principio de que estos datos son de solo lectura en Cegid HR, incluso si Cegid HR ofrece funciones
estandar que hacen posible su edicion.

Para mantener el rendimiento del sistema y una sincronizacion de datos coherente, Cegid aconseja
lo siguiente : las importaciones diarias deben ser "incrementales", es decir, deben contener solo los
datos que hayan cambiado. Y las llamadas importaciones "Completas"” deben ejecutarse los fines de
semana.

El acceso a cada importacién y exportacion esta controlado por un derecho de acceso de usuario,
que puede modificarse y esta administrado por el administrador de RR.HH. del cliente.

Cegid pone a disposicién de sus clientes una serie de preguntas frecuentes, en las que se establecen
buenas practicas para la creacion de archivos de importacion.
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7.1.2 Lista de formatos de importacion/exportaciones disponibles

Cegid ofrece mas de 200 formatos diferentes de archivos de exportacion/importacién en CSV para
Cegid HR, con lo cual cubre todos los objetos de negocio del producto. Los archivos de importacion
deben codificarse en UTF-8 con BOM para administrar juegos de caracteres internacionales. Cegid
proporciona documentacion completa en todos los formatos al inicio del proyecto.

Lista de los principales objetos que pueden importarse y exportarse:

e Bibliotecas: lista de valores, recursos, traducciones, tablas de asignacién, etc.

e Core HR de empleado: empleados, direcciones, datos de contacto, contratos, tarifas por hora,
campos extra, etc.

e Datos de la organizaciéon: organizaciones, propiedades clave, posiciones, etc.
e Certificados
e Empleos, familias de empleos, competencias, etc.

e Formacion: requisitos de formacion, acciones de formacion, sesiones, registros, historial de
formacion, planes de formacion, costes de formacién, contenido LMS, etc.

e Compensacion: sueldos, bonificaciones, ventajas, historial de compensaciones, propuestas
salariales, etc.

e Mi perfil: cualificaciones, experiencia, historial de formacién, etc.

e Valoraciones: campos de formulario, solicitudes de formacién, solicitudes de movilidad,
objetivos, evaluacion de competencias, propuestas salariales, etc.

e Candidatos: datos basicos de los candidatos, cualificaciones, competencias, empleos,
movilidad, campos extra, etc.

e Vacantes: empleos, especializaciones, idiomas, competencias requeridas, eventos de
vacantes, campos extra, etc.

e Postulaciones: eventos de postulacién, candidatos, etc.

e Formacion: aprendices, formadores, grupos, sesiones, inscripciones, resultados de formacion,
proyectos, etc.

7.2 Interfaz FTP segura

La aplicacién esta diseflada para intercambiar datos con sistemas externos a través de interfaces.
Todos los intercambios de archivos estan autenticados y encriptados (FTPS o SFTP). Todos los
servicios web usan HTTPS y requieren autenticacion.

Cegid puede automatizar importaciones y exportaciones hacia y desde Cegid HR. Los principios tras
esta automatizacion son los siguientes:

e (Cada cliente tiene un espacio privado y seguro en el sitio FTP de Cegid. En este espacio, el
cliente puede colocar archivos para importarlos o recuperar archivos que se hayan exportado.

e Hay un planificador programado para realizar importaciones y exportaciones de acuerdo con
una planificacion predefinida. Cegid se encarga de configurar el planificador de acuerdo con
los requisitos de los clientes.

e Silos archivos estan presentes, se procesaran de acuerdo con las instrucciones programadas.
Si no hay archivos, el planificador no hara nada y no generara ningun error.
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e Los clientes pueden programar las importaciones si utilizan nuestras APl de importacion.

El planificador determina la naturaleza y el orden de las importaciones que se realizaran, para lo cual
utiliza los nombres de los archivos remitidos. Los archivos de importacion deben tener un nombre
asignado de acuerdo con la siguiente sintaxis:

[Tipo de importacidédn] [Modo de importacidédn] [Cultura] [Orden] .csv

Donde
[ImportType] es el tipo de importacidon que se ejecutara => campo obligatorio.

El tipo de importacién corresponde a un tipo de objeto que se importara. Los valores posibles para
el tipo de importacion se enumeran en el capitulo 7.1.2. Lista de formatos
importacion/exportacion.

[ImportMode] es el modo de importacién que se ejecutard => campo obligatorio.

Lista de modos de importacion:

e "InsertOnly”
e "InsertAndUpdate”

[Cultura] es el codigo del entorno cultural; por ejemplo, formato en-gb para inglés britanico =>
campo no obligatorio. Si el campo no esta presente, la importacién utilizara el ajuste de cultura de
la empresa.

[Orden] es un numero entero correspondiente al orden (ascendente) de ejecucion de las
importaciones. => Obligatorio.

Ejemplo de importacion de un empleado en modo “InsertAndUpdate”. La importacion de datos
en el modo "InsertAndUpdate” funciona de la siguiente manera: si una fila del archivo de importacion
hace referencia a un empleado existente, los campos que aparezcan en la fila de importacion se
usaran para actualizar el registro existente porque se esta usando el modo de insercién/actualizacion.
Si no hay una fila para un empleado existente en particular en el archivo de importacién, no sucedera
nada con el registro del empleado. Si una linea del archivo de importacion hace referencia a un
empleado que no existe, se creara el registro de empleado.

Ejemplo de importacion de un empleado en modo "InsertOnly”. La importacién de datos en el
modo "InsertOnly" funciona de la siguiente manera: si una fila del archivo de importacién hace
referencia a un empleado existente, la fila de importacion correspondiente se rechazara. Si no hay
una fila para un empleado existente en particular en el archivo de importacién, no sucedera nada
con el registro del empleado. Si una fila del archivo de importacion hace referencia a un empleado
que no existe, se creara el registro de empleado.

Acceso al sitio FTP: el acceso al sitio FTP de Cegid se realiza mediante el uso de un nombre de
usuario y una contrasefia, ya sea a través del protocolo FTPS o SFTP (seguro). Cegid renueva la
contrasefia manualmente a peticion del cliente. Asi pues, la contrasefia del sitio FTP no caduca.

En SFTP, también es posible optar por autenticarse mediante el intercambio de claves por
adelantado. Los FTP utilizan el modo pasivo.
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7.3 Interfaces de programacion de aplicaciones (API)

Cegid proporciona una serie de servicios web que permiten que aplicaciones de terceros utilicen los
servicios de Cegid HR. Estos servicios web cubren los siguientes dominios funcionales:

e Bibliotecas: lista de valores, recursos, traducciones, tablas de asignacién, etc.

e Core HR de empleado: empleados, direcciones, datos de contacto, contratos, tarifas por hora,
campos extra, etc.

e Datos de la organizacion: organizaciones, propiedades clave, etc.

e Candidatos: informacion personal, cualificaciones, competencias, empleos, movilidad,
campos extra, etc.

e Vacantes: empleos, especializaciones, idiomas, competencias requeridas, eventos de
vacantes, campos extra, etc.

e Postulaciones: eventos de postulacion, candidatos, etc.
e Formacion: gestién de la publicacion de contenido formativo.

Cegid ha elegido un enfoque REST para las APl web. Todas las llamadas a la API de Cegid HR estan
aseguradas mediante una clave de aplicacion y por una cuenta especializada con su propia
contrasena.

Para la parte de “Gestion de publicaciones de formacion”, el protocolo de servicios web es SOAP,
protegido por direccién IP o filtrado de usuario/contrasefia.

Por defecto, un tenant determinado (es decir, un cliente) puede enviar hasta 10.000 solicitudes de
API por dia. En caso de superarse este umbral, debera ponerse en contacto con un representante de
Cegid.

La documentacion de los servicios web esta disponible en https://developers.cegid.com/

7.4 Interfaz de correo electronico

La aplicacion Cegid HR envia correos electronicos utilizando el protocolo SMTP clasico. Los correos
electrénicos pueden enviarse en formato HTML, o bien en texto sin formato si los clientes no puedan
procesar correos electronicos HTML.

Por defecto, las aplicaciones utilizan @talent-soft.com como remitente. Si desea cambiar la direccion
de correo electrénico del remitente, podngase en contacto con nosotros.

7.5 LMS Interoperabilidad

7.5.1 Aula virtual

Existen cuatro tipos diferentes de herramientas que se pueden utilizar:
e Cegid HR: por todas las aulas virtuales creadas, la herramienta que se utilizara por defecto es

Moxtra en marca blanca.
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e Microsoft Teams: Los clientes pueden afadir varias herramientas de Microsoft Teams para
generar automaticamente un Unico enlace de Teams con varias configuraciones de Azure
existentes.

e Otras: pueden usarse otras herramientas para agregar herramientas de videoconferencia
externas (Jitsi, Skype, etc.). El enlace a la herramienta de aula virtual externa debe agregarse
manualmente.

e LTl (Learning Tool Interoperability): un método de integracién estandar para herramientas de
aprendizaje), se pueden afadir varias herramientas en la version 1.1 o 1.3, dependiendo de
lo que utilice el socio. Las herramientas identificadas son Zoom y Glowbl. La autenticacion se
realiza mediante el inicio de sesion Unico (SSO) y el aprovisionamiento de cuentas;

Solo un superadministrador tiene acceso al menu de configuracién y a todas las demas opciones de
configuracién técnica.

7.5.1 Unidad de aprendizaje ( Contenido pedagoégico )
Nuestras plataformas son compatibles con SCORM 1.2, SCORM 2004 32 edicién y AICC 3.5.

No se pueden utilizar contenidos producidos bajo otros estandares (xAPI) o exportados en formatos
diferentes (por ejemplo, archivos .story).

También es posible utilizar contenidos externos mediante LTI. Varios editores de contenidos de
formacion muy conocidos ofrecen compatibilidad con LTI 1.1 y/o LTI 1.3, entre ellos LinkedIn
Learning, GoodHabitz y Microsoft Learn.

Los enlaces LTI permiten integrar unidades de aprendizaje alojadas en herramientas de terceros en
una ruta de formacion LMS, leerlas desde el portal Cegid HR y recuperar informacién de seguimiento
(puntuacion y tiempo empleado) desde Cegid HR.
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8 OPERACIONES

8.1 Procedimientos operativos

Este capitulo describe los procedimientos operativos mas utilizados durante el servicio.

8.1.1 Depuracion
Depuracion de registros del sistema. Los registros del sistema se conservan durante 90 dias.

Depuracion del registro de la aplicacion. El registro de la aplicacion contiene los datos de
seguimiento de las acciones del usuario. Este registro mantiene un afio de datos y los datos mas
antiguos se eliminan.

Depuracion de archivos almacenados en FTP seguro. Los archivos almacenados en el sitio FTP
seguro se conservan un maximo de 90 dias.

8.1.2 Tareas planificadas (tareas por lotes)

En la aplicacion estandar se proporcionan varias tareas por lotes (envio de correos electronicos,
registro en listas de correo, depuraciones, informes estadisticos, acciones operativas).

Cada tarea puede iniciarse con la ayuda de un planificador ya listo para su uso, que puede iniciar una
tarea de comando en linea. Cegid se encarga de gestionar los planificadores.

Acciones operativas concretas. Cegid permite planificar acciones especificas en el entorno de
producciéon y pruebas de un cliente, a peticién del cliente. No obstante, todas las solicitudes estan
sujetas a la aprobacion de Cegid.

8.2 Copias de seguridad

Este capitulo es aplicable a las bases de datos de produccién. No se realizan copias de seguridad de
las bases de datos del entorno de pruebas.

8.2.1 Organizacion de las copias de seguridad

Las copias de seguridad de las bases de datos se realizan teniendo en cuenta la seguridad e
integridad de los datos, asi como el tiempo de restauracion. Son copias de seguridad en linea que
no interrumpen de ninguna manera el servicio de la base de datos.

El procedimiento estandar prevé que las copias de seguridad se guardaran durante periodos
sucesivos segun su tipo:
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Accion Frecuencia de copia de Conservacion de la copia de

seguridad seguridad

Copia de seguridad Una vez al dia 30 dias
completa diaria

Copia de seguridad Una vez al mes 12 meses
completa mensual

Proveedor Cloud y localizacién de los backups:

Accion Almacenamiento de copia de Replicacion de datos

seguridad

bl Contenedor Azure Blob Los datos se replican en la misma

ubicacion principal y se exportan
de forma asincrona a un centro de
datos secundario

Solo un ndmero muy limitado de personas tiene acceso a las copias de seguridad de la base de
datos. Estas personas, como todo el personal de Cegid, estan sujetas a una clausula de
confidencialidad. Asimismo, nuestro proveedor de la nube tiene un niumero limitado de personas
con autorizacion para acceder a las copias de seguridad.

8.2.2 Encriptacion de datos

Encriptacion de datos en transito

Para garantizar la seguridad de los datos en transito, Cegid encripta el flujo de la aplicacién con el
protocolo HTTPS para todos los dominios y requiere Transport Layer Security (TLS) 1.2 o superior.

Encriptacion de datos en reposo
Por defecto, Las contrasefas estan protegidas en la base de datos de forma irreversible mediante
hashing y salting:
e En HMHMAC-SHA1 para Talent Management
e En PBKDF2 HMAC-SHA1 con 15.000 iteraciones para Talent Acquisition
e En SHA2-256 para LMS/LCMS

Cegid proporciona un cifrado de datos basado en software con metodologia AES 256 dentro del
motor de SQL Server. Sin embargo, hay que sefialar que se ha observado una reduccién del
rendimiento del 5%.

Esta opcidon no se aplica a los médulos LMS, LCMS, Conversacion continua.
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8.3 Administracion y supervision

La plataforma esta supervisada las 24 horas del dia, los 7 dias de la semana. Se han implementado
la monitorizacion del rendimiento y la supervision de aplicaciones, y se activan alertas cuando se
detectan problemas.

Se ha definido un proceso de gestién y "escalado”, seguido por los equipos operativos.

La herramienta utilizada para la supervision de la infraestructura es Zabbix. La herramienta utilizada
para monitorizar el rendimiento de la aplicacion es NewRelic. Nuestros proveedores de alojamiento
también disponen de su propio sistema de monitorizacion.

Los procedimientos operativos incluyen las siguientes tareas (lista no exhaustiva):

e Administracién

e Mantenimiento de sistemas operativos (espacio de disco, registros, etc.)
e Mantenimiento de la base de datos

e Pruebas, calificacion y despliegue de actualizaciones de seguridad

e Mantenimiento de la aplicacion (registros y analisis de rendimiento)

Supervision:

e Monitorizacion de disponibilidad de la aplicacion

e Monitorizacién del tiempo de respuesta

e Monitorizacion de la carga de la plataforma (memoria, procesadores, discos)

e Monitorizacion del ancho de banda de la red

e Monitorizacién de tareas por lotes de la aplicacién y el sistema

e Monitorizacién de hardware
Los proveedores de alojamiento son los responsables de las tareas asociadas con los siguientes
elementos:

e Equipo fisico (hardware del servidor, equipo de red, etc.)

e Hipervisores

e Red

8.4 Plan de continuidad del negocio

8.4.1 Plan de recuperacion ante desastres (DRP)

Los procedimientos de recuperacion de la actividad dependen del centro de datos:

e Azure norte de Europa

o Los datos del cliente se replican permanentemente en un centro de datos remoto
dentro de la misma area legal (en la Unidn Europea para los clientes europeos). Asi
pues, los datos de Dublin se replican en Amsterdam.
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o El proceso de recuperacion se basa en la replicacion de datos y la automatizacién de
la restauracién del servicio en la ubicacidon remota de Azure.

e Azure Alemania:

o Los datos del cliente se replican permanentemente en un centro de datos remoto
dentro de la misma area legal (en la Unidn Europea para los clientes europeos). Asi
pues, los datos de Frankfurt se replican en Berlin.

o El proceso de recuperacion se basa en la replicacion de datos y la automatizacién de
la restauracién del servicio en la ubicacidon remota de Azure.

e Azure Francia:

o Los datos del cliente se replican permanentemente en un centro de datos remoto
dentro de la misma area legal (en la Unidn Europea para los clientes europeos). Asi
pues, los datos de Paris se replican en Marsella.

o El proceso de recuperacion se basa en la replicacion de datos y la automatizacién de
la restauracion del servicio en la ubicacidon remota de Azure.

8.4.2 Plan de continuidad de la actividad de la aplicacion (ACP)

Las instalaciones de Cegid HR cuentan con un Plan de Continuidad de la Actividad para su informe
de aplicacidn, que puede consultarse in situ. Las situaciones degradadas que cubre este plan son:

Impacto en Clientes Acciones de Tiempo Objetivo

recuperacion

Pérdida del Posible lentitud y/o restablecimiento  Restauracién o Hasta 2 horas
servidor de parcial de las conexiones activas. recreacion del
aplicacién servidor defectuoso.

Sin Perdida de datos.
Pérdida del Posible lentitud y/o errores de Fallo del cluster Hasta 30 minutos
servidor de aplicacion.
datos Posible pérdida de datos de hasta 1

minuto de transacciones.
No aplicable para los médulos LxMS

Perdida de Interrupcion de las aplicaciones, sin Restaurar la Ultima Hasta 4 horas.
datos completa acceso a los datos. copia de datos.

Posible pérdida de hasta 24 horas de

datos

Cegid se compromete a un Objetivo de Tiempo de Recuperacion (RTO) y un Objetivo de Punto de
Recuperacion (RPO) de 24h para su solucion HR.
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9 NORMATIVA Y DIRECTRICES

9.1 Regulacion general de proteccion de datos (RGPD)

A continuacién, se describe como la plataforma Cegid HR garantiza el cumplimiento de los requisitos
clave del RGPD (Reglamento General de Proteccion de Datos).

Nota importante: todos los elementos de seguridad de los datos se describen en el Plan de Garantia
de Seguridad o en otras secciones de este documento; por lo tanto, no se duplican aqui. Sin
embargo, todos son relevantes para el cumplimiento del RGPD, la seguridad de los datos es un
requisito clave para todos los subcontratistas (es decir, los procesadores de datos).

Desde el punto de vista de Cegid HR, distinguimos entre dos perfiles de usuarios diferentes:
candidato y empleado. Algunos de ellos generan diferentes comportamientos del producto

dependiendo de si nos dirigimos a un candidato o a un empleado.

9.1.1 Cobertura de los requisitos de la RGPD aplicable a todas las personas
Privacidad por diseio

El uso de metodologias agiles para el desarrollo de software incluye formacién del personal,
revisiones formales del cddigo y herramientas para detectar la aplicacion de las practicas
recomendadas.

Los principios relativos al tratamiento de datos personales definidos en el articulo 5 del RGPD son
tenidos en cuenta durante la fase de disefio y desarrollo del producto.

Privacidad por defecto

El nivel de privacidad por defecto se establece siempre en el nivel mas restrictivo.
Responsable de proteccion de datos

Cegid ha nombrado un DPO debido a la naturaleza del negocio.

Registro de procesamiento

Cegid como Data Processor, mantiene un registro de proceso de productos para sus clientes.
DPAs con Sub-Processors

Cegid delega parte de su actividad en subcontratistas. Entre ellos y Cegid se suscriben los oportunos
Acuerdos de Tratamiento de Datos que contienen clausulas que velan por el cumplimiento de la
RGPD.

Se aplican todos los procedimientos de la norma ISO 27001. Estos procedimientos forman parte de

nuestro sistema de gestion de la seguridad de la informacion.

Page 44/47

Ce g i d Cegid Talentsoft 2024


http://www.cegid.com/

Datos Sensibles

Cegid HR no recopila datos sensibles, tal y como indica el articulo 9 de la RGPD. Dado que Cegid HR
ofrece cierta flexibilidad en términos de complementos al modelo de datos, Cegid HR no recomienda
definir campos adicionales que entren dentro de la definicion de "datos sensibles" establecida en el
articulo 9.

Notificacion de brechas de seguridad

Cegid dispone de un procedimiento de notificacion de violacion de datos. Este procedimiento se
define, mantiene, actualiza y supervisa en el marco del SGSI ISO27001 y la RGPD.

En caso de violacion de datos que afecte a datos de clientes, Cegid HR se compromete a notificarlo
al cliente (es decir, al Responsable del tratamiento) tan pronto como sea posible, para que el Cliente
pueda cumplir por si mismo el plazo de 72 horas con sus propios organismos de proteccion de datos.

Proceso de decision automatizado

Cegid no dispone de ninguna funcidon automatizada de decision individual, ni de ninguna funcién
automatizada de elaboracién de perfiles. Todas las decisiones se dejan en manos de usuarios
humanos que pueden ser ayudados en sus decisiones por cuadros de mando pertinentes, KPI's,
recomendaciones y analisis, cuyo Unico propodsito es ayudar a los usuarios a tomar decisiones
informadas.

Anonimizacion de datos

Cegid ofrece una funcion de anonimizaciéon de "base de datos completa”. Es usada cuando es
necesaria una base de datos de produccion en modo de prueba, depuracién o formacion.

Informacion que debe facilitarse cuando se recogen datos personales del interesado

Corresponde al cliente proporcionar esta informacion directamente a los candidatos y empleados.
Nuestra solucion ofrece al cliente la posibilidad de proporcionar esta informacion previa
configuracion de la solucion.

9.1.2 Modulo de Gestion de Datos Personales

En linea con las diversas acciones implementadas por Cegid HR para permitir a las empresas cumplir
con el Reglamento General de Proteccién de Datos (RGPD), Cegid ofrece una interfaz centralizada
dedicada a facilitar la gestion y el ejercicio de los derechos de las personas sobre sus datos
personales:

e el derecho de supresion, gracias a la eliminacién o Anonimizacion de datos.
e el derecho a la portabilidad de los datos, gracias a la exportacion de datos.
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9.1.3 Cobertura de los requisitos de la RGPD especificos para los candidatos

Los candidatos no tienen una relacion de subordinacion con el empleador potencial, que es el
responsable del tratamiento de datos. Por lo tanto, hemos indicado claramente todos los posibles
métodos de procesamiento de datos utilizados por el producto.

Derechos de acceso y rectificacion

Los candidatos con una cuenta pueden acceder o modificar sus datos desde el Front-Office. Si el
candidato no tiene una cuenta, puede solicitar al administrador del cliente (0 DPO) que elimine o
modifique sus datos enviandole un correo electrénico. Si el administrador del cliente (o DPO)
necesita ayuda, puede llamar al Servicio de Atencion al Cliente de Cegid HR.

Un reclutador puede borrar o modificar los datos de un candidato si es necesario.

Los candidatos pueden solicitar la exportacién de sus datos personales. El candidato recibird un
correo electrdnico con un enlace para descargar un archivo ZIP que contiene todos sus datos
personales.

Derecho al olvido

El derecho al olvido puede ser automatizado por entidad:
Los clientes pueden gestionar el periodo de retencidn de datos por pais.

Al final del periodo de conservacion, los candidatos recibiran un correo electrénico preguntandoles
si desean dar su consentimiento a la renovacién de la conservacion de sus datos personales.

Siun candidato presenta su candidatura en varios paises que tienen periodos de retencién diferentes,
el periodo de retencion aplicado sera el de las entidades vinculadas a la ultima accién de solicitud.
Si el candidato da su consentimiento para renovar la conservacion de sus datos personales, los datos
se guardaran en el Back Office. Si el candidato no da su consentimiento, los datos personales se
eliminaran. Si no hay respuesta, los datos se borraran una vez finalizado el periodo de conservacion.
La eliminacion de datos se ejecuta de forma asincrona a través de una tarea nocturna programada.

Bases legales

Es obligatorio que el responsable del tratamiento de datos determine la base juridica mas adecuada
para la solucién Cegid HR antes de ponerla en produccion (art. 6.1 de la RGPD ).

Cualquier transferencia de datos dentro del grupo también debe justificarse con una base juridica y
ponerse en conocimiento de los candidatos. Esta informacién puede facilitarse a través de Cegid HR.
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9.1.4 Cobertura de los requisitos de la RGPD especificos para los empleados

Derechos de acceso, derechos de rectificacion.

El producto proporciona las funciones necesarias para acceder a los datos de los empleados y
modificarlos. El acceso a estas funciones se controla mediante roles y derechos, que pueden ser
atribuidos directamente por los administradores de clientes.

Derecho a solicitar la rectificacion (y supresion)

Las empresas tienen obligaciones legales o intereses legitimos en la recogida y el tratamiento de
los datos personales de los empleados. En este sentido, cualquier supresion de datos solicitada por
un empleado debe ser aprobada previamente por el Empleador (es decir, el responsable del
tratamiento).

Por ello, nuestro producto ofrece una funcion de supresién en la interfaz de gestion de datos
personales de Cegid HR. Esta funcionalidad esta sujeta a un derecho especifico, que los
administradores del cliente pueden asignar a los usuarios afectados. En funcion de los datos, éstos
se suprimen (fisica e irreversiblemente) o se anonimizan.

Existen condiciones previas para borrar los datos:

. Lafecha de finalizacion del contrato del antiguo empleado debe ser pasada.
« El expediente del empleado debe estar desactivado.

Derecho a la portabilidad de datos

La solucion ofrece una funcidn de exportacién de todos los datos considerados de caracter
personal en todos los mdédulos de la suite Cegid HR. Esta accion esta sujeta a un derecho
especifico.

Bases Legales

Es obligatorio que el responsable del tratamiento determine la base juridica mas adecuada para la
solucion Cegid HR antes de la puesta en produccién (art. 6.1 de la RGPD).

9.2 Directrices de accesibilidad al contenido web

Cegid se compromete a garantizar la accesibilidad digital de sus servicios y productos digitales de
conformidad con el articulo 47 de la Ley n® 2005-102 de 11 de febrero de 2005. Para mas informacion
consulte https://www.cegid.com/en/cegid-Talentsoft-accessibility-statement/ .
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