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1 OBJETIVO DE SERVICIO

El principal objetivo de Cegid es ofrecer soluciones integrales que permitan optimizar las operaciones y mejorar
la eficiencia de nuestros clientes. Esto se logra tanto mediante la prestacidn directa de servicios a los clientes
como a través de servicios proporcionados a nuestros partners, quienes, a su vez, atienden a nuestros clientes.
Estos objetivos estan orientados a garantizar la maxima satisfaccion del cliente, asegurar la continuidad y
calidad del servicio, y proteger la integridad de los datos gestionados.

A continuacion, se detallan los principales objetivos del servicio para cada una de las areas clave:

e En el drea de Soporte, nuestro objetivo primordial es proporcionar el apoyo necesario a nuestros partner
para que estos puedan ofrecer un servicio de Soporte excepcional y accesible a nuestros clientes. Esto
permite una resolucién eficaz y eficiente de cualquier problema o consulta que pueda surgir, garantizando
asi una experiencia satisfactoria y sin contratiempos.

e En el area de Producto, nuestro objetivo principal es asegurar la continua evolucién y mejora de nuestros
productos mediante actualizaciones regulares de software. Estas actualizaciones buscan optimizar la
funcionalidad, seguridad y rendimiento de los productos, garantizando una transicion fluida y sin
interrupciones significativas para los usuarios. Nos esforzamos por adaptarnos continuamente a un
entorno legal, funcional y tecnolégico en constante cambio.

e En el area de Infraestructura, nuestro objetivo es proporcionar servicios para disponer de una
infraestructura tecnoldgica robusta y segura, que garantice la disponibilidad, escalabilidad asi como
implementar y mantener medidas de seguridad robustas para proteger la confidencialidad, integridad y
disponibilidad de los datos del Cliente. Nuestra misién es crear un entorno tecnolégico confiable y
adaptable, que no solo soporte las operaciones actuales, sino que también esté preparado para enfrentar
los desafios y demandas futuros, asegurando asi la continuidad y eficiencia operativa

En resumen, cada una de las areas clave trabaja en conjunto para proporcionar un servicio integral, enfocado
en la satisfaccion del Cliente y en la mejora continua de nuestros productos y servicios.

Los servicios detallados en este Libro de Servicios estan amparados por el marco contractual establecido entre
Cegid y el Cliente. Cualquier otro servicio que ambas partes consideren necesario y que no esté incluido en el
presente Libro de Servicios debera ser analizado y tarifado de manera independiente entre ambas partes.
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2 SERVICIOS PROPORCIONADOS POR CEGID

Los Servicios de Cegid se realizaran en remoto, aunque podrian requerir actividades en las instalaciones del
Cliente, previa autorizacién. En tal caso, el Cliente debera proporcionar los medios adecuados para la ejecucién.

Cegid asegura que los Servicios seran prestados conforme a los estandares de calidad habituales en la industria,
asignando las tareas a profesionales debidamente cualificados y experimentados, de acuerdo con las
circunstancias y siguiendo en todo momento las instrucciones proporcionadas por el Cliente.

Los Servicios proporcionados por Cegid son los que se describen a continuacion:

a) Mantenimiento y Actualizaciones: Cegid mantendrd el software puntualmente actualizado,
incorporando todas las mejoras y optimizaciones que se desarrollen. Asimismo, proporcionara un servicio
de mantenimiento diligente y adecuado, con el objetivo de garantizar que las aplicaciones se mantengan
operativas en condiciones éptimas de funcionamiento.

b) Infraestructura Tecnolégica: Los datos y la informacidon procesados por el Cliente a través de las
aplicaciones y herramientas proporcionadas por Cegid seran alojados en sistemas de almacenamiento
contratados por Cegid garantizando las condiciones adecuadas de ubicacion y mantenimiento de dichos
sistemas. Cegid asume la completa responsabilidad sobre los servicios de mantenimiento de toda la
infraestructura tecnoldgica necesaria para este fin y se encargara de la obtencién y gestion de todas las
licencias, permisos y autorizaciones administrativas que puedan ser requeridas para la prestacion del
servicio de Hosting en favor del Cliente.

c) Seguridad y Gestion de la Informacion: Cegid ha implementado una serie de mecanismos diseflados
para garantizar al Cliente la disponibilidad, conservacién e integridad de los datos procesados a través de
la Plataforma. Estos mecanismos incluyen medidas avanzadas de seguridad, protocolos de respaldo y
recuperacion, asi como controles de acceso estrictos, entre otros. El objetivo es asegurar que los datos
del Cliente permanezcan accesibles y protegidos en todo momento, cumpliendo con los mas altos
estandares de calidad y fiabilidad. De esta manera, Cegid reafirma su compromiso con la seguridad y la
eficiencia operativa, proporcionando un entorno de confianza para la gestién de la informacion del
Cliente.

d) Servicios Asociados a la Finalizacion del contrato. Al finalizar un contrato, es crucial implementar un
plan de reversibilidad y una politica de destrucciéon de datos. El plan de reversibilidad garantiza una
transicién ordenada de servicios y recursos, mientras que la politica de destruccién de datos asegura la
eliminacion segura de informacién sensible, cumpliendo con las normativas legales y protegiendo la
privacidad. Ambos servicios aseguran una finalizacién de contrato eficiente y segura, protegiendo los
intereses de todas las partes involucradas.

2.1 SERVICIO DE MANTENIMIENTO Y ACTUALIZACIONES

Cegid llevara a cabo tareas de mantenimiento y actualizacion periddicas en la Plataforma y en las Aplicaciones
contratadas, con el objetivo de asegurar su Optimo funcionamiento, seguridad y rendimiento. Estas
actualizaciones son realizadas exclusivamente en relacion con las Aplicaciones Cegid y no abarcan Aplicaciones
de Terceros que puedan estar licenciadas al Cliente dentro del marco de los Servicios Cegid.

El Cliente reconoce y acepta que las tareas de mantenimiento y actualizacion pueden implicar cambios o
modificaciones en la apariencia, interfaz de usuario o en la funcionalidad de la Plataforma sobre la que se
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efectdan dichas tareas. Estos cambios son implementados con la finalidad de mejorar la experiencia del usuario,
incorporar nuevas funcionalidades, corregir posibles errores y asegurar la compatibilidad con los estandares
tecnoldgicos mas recientes.

2.1.1 Mantenimiento Correctivo

Se entendera por mantenimiento correctivo cualquier accién realizada sobre la funcionalidad o la tecnologia
de las Aplicaciones Cegid, que pueda ser incorporada en el marco del mantenimiento de dichas aplicaciones.
El proposito de estas acciones es solventar errores inherentes a las Aplicaciones Cegid, conforme a su
naturaleza y caracteristicas especificas.

El mantenimiento correctivo abarca una serie de intervenciones técnicas destinadas a identificar, diagnosticar
y corregir fallos o malfuncionamientos que puedan afectar el rendimiento, la estabilidad o la seguridad de las
Aplicaciones Cegid. Estas intervenciones pueden implicar ajustes en el codigo fuente, actualizaciones de
software, parches de seguridad, y modificaciones en la configuracion del sistema, entre otras medidas.

2.1.2 Mantenimiento Evolutivo

Cegid se compromete a llevar a cabo actualizaciones evolutivas con el objetivo de mejorar la seguridad de la
Plataforma y enriquecer la funcionalidad de las Aplicaciones Cegid contratadas. Estas actualizaciones son
esenciales para mantener el sistema actualizado, seguro y eficiente, proporcionando a los usuarios una
experiencia de uso mejorada y mas robusta.

Las mejoras funcionales que se implementaran en el producto tienen como objetivo principal generar un
impacto positivo y proporcionar beneficios significativos a la mayoria de nuestros Clientes.

El mantenimiento evolutivo seré realizado a exclusivo criterio de Cegid, lo que significa que la empresa evaluara
y decidird qué mejoras y actualizaciones son necesarias y pertinentes en cada momento.

Las mejoras que no requieran una licencia de uso especifica estan incluidas en el Servicio y no implican ningin
coste adicional para el Cliente.

2.1.3 Versiones

Todas las semanas, Cegid realiza una actualizacion de versién para Cegid HR que puede implicar tanto
mantenimiento correctivo como evolutivo.

El equipo de desarrollo prueba cada desarrollo antes de su compilaciéon en una version. Se sigue un riguroso
proceso de calificacién para cada version antes de su implementacion. Cegid utiliza mas de 25.000 pruebas
automaticas, que deben superarse con éxito antes de poder presentar la nueva version al comité de
implementacion. La direccion de Atencién al Cliente tiene los derechos de aprobacion final para el despliegue
a produccion.

Las versiones se ponen en linea todos los lunes por la tarde después de las 18:00 CET, sin excepcion. Los
entornos de prueba y produccion se despliegan al mismo tiempo.

Cegid publica la documentacion correspondiente a la o las nuevas funcionalidades en la Comunidad TS. La
documentacion sobre cada nueva funcién entregada y desactivada se publica, a més tardar, el mismo dia en
gue la funcién esta disponible en linea.

De forma predeterminada, las nuevas funciones se entregan en modo desactivado. Pueden activarse enviando
una solicitud a Atencion al Cliente de Cegid o activando los nuevos derechos o la configuracién en el software.
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Los equipos de Producto de Cegid pueden decidir entregar, directamente en produccion, funciones muy
esperadas o funciones que mejoraran significativamente el uso o el funcionamiento del software. En este caso,
la documentacién se transmite antes de que esté disponible en linea.

2.1.4 Periodos de mantenimiento

Lunes a viernes por la mafana: Reinicio diario a las 07:00
Sabados por la mafiana: 06:00 — 08:00 CET (con posible interrupcién de la produccion)
Lunes por la tarde: 18:30 — 19:30 CET (publicacion semanal, con breve interrupcion

de la produccion para reiniciar la aplicacion)

Los mantenimientos previstos se comunican en la Comunidad TS, como minimo una semana antes
de la fecha, en la seccidén «Mantenimiento y cortes de Tl».

2.2 SERVICIO DE HOSTING

La informacion y los datos procesados por el Cliente mediante la Aplicacién Cegid se alojaran en los sistemas
de almacenamiento (hosting) subcontratados. Cegid se responsabilizara frente al Cliente de asegurar las
adecuadas condiciones de seguridad, soporte, y mantenimiento del sistema operativo y del software del
servidor web.

2.2.1 Arquitectura de la Plataforma
La aplicacién Cegid HR se basa en una arquitectura de tres niveles:

e Los puestos de trabajo de los usuarios utilizan un navegador web y deben tener acceso a Internet.

e Los servidores de aplicaciones responden a las solicitudes de HTTPS.

e Los servidores de datos solo son accesibles desde los servidores de aplicaciones. Albergan los motores
de busqueda de la base de datos, asi como los datos de los clientes.

Los principios subyacentes de la arquitectura técnica de Cegid HR permiten:

e Lasegregacién de clientes con fines de seguridad, confidencialidad y disponibilidad.

e Un alto grado de personalizacién del entorno de cada cliente sin afectar a otros clientes y manteniendo,
al mismo tiempo, la uniformidad del paquete de software.

e El alojamiento en centros de datos que cumplen con los requisitos de Cegid.

Si bien la arquitectura de Cegid HR permite muchas opciones, algunas de ellas no estan disponibles cuando
se utilizan las metodologias de proyecto Plug & Play o Adjust & Play, y algunas de ellas tampoco estan
disponibles en funcion del alcance funcional. Estas metodologias se basan en un tiempo de implementacion
breve y en la reutilizacion de la configuracidon predeterminada para la mayoria de los aspectos de la solucién.
Las configuraciones nativas de las metodologias Plug & Play y Adjust & Play se describen en la oferta comercial.

2.2.2 Ubicaciones del Hosting

Actualmente, Cegid dispone de varios centros de datos en todo el mundo para ofrecer a nuestros clientes
acceso a la aplicacién Cegid HR y cumplir con las normativas de privacidad de datos en sus paises de origen.
Para los clientes de Espafa se recomienda la nube de Azure con las siguientes localizaciones:
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Area geogrifica Ubicacion principal Proveedor

(ubicacion secundaria)

Europa Francia Centro de Francia: Paris (sur Microsoft Azure
de Francia: Marsella) Francia
Europa Irlanda y Paises Bajos Norte de Europa: Dublin Microsoft Azure norte

(oeste de Europa: Amsterdam) = de Europa

Europa Alemania Centro oeste de Alemania: Microsoft Azure
Frankfurt (norte de Alemania:  Alemania
Berlin)

Cegid se reserva el derecho de modificar la ubicacién de los centros de almacenamiento de datos, como la
migracion de estos datos y continuacion del servicio con otro hosting Cloud, siempre y cuando (i) los mismos
se encuentren ubicados en el EEE, y; (ii) el cambio de ubicacién no suponga un menoscabo al respecto de las
garantias pactadas en el presente Acuerdo.

Cegid, no controla ni limita las ubicaciones geogréficas desde las que, el Cliente, las sociedades de su grupo o
los usuarios autorizados que hubiera designado puedan acceder a la Plataforma, procesar o mover los Datos
Personales del Cliente.

2.2.3 Seguridad y confidencialidad de los proveedores de alojamiento

Evaluamos y seleccionamos nuestros centros de alojamiento de acuerdo con estrictos criterios de seguridad,
confidencialidad, calidad y disponibilidad. Tener varios centros disponibles nos permite ser mas receptivos a
la hora de configurar nuevas instancias de Clientes, compartir riesgos y cargas de trabajo entre varios
proveedores e incrementar nuestra capacidad de forma rapida e independiente.

El proveedor de la nube y Cegid estan vinculados por un contrato que incluye una cldusula de confidencialidad.
La lista de personas autorizadas a acceder a los datos se revisa periddicamente.

La estructura legal de Cegid tiene su sede en Espafia y los centros de datos de Cegid para Clientes europeos
tienen su sede en la Union Europea. Cegid garantiza que la base de datos estd y estara siempre ubicada en
territorio de la Unidon Europea para todos los Clientes europeos. Esta garantia también se aplica a las copias
de seguridad.

2.3 SERVICIO DE SEGURIDAD Y GESTION DE LA INFORMACION

2.3.1 Sequridad del acceso a la aplicacién

2.3.1.1 Front office del candidato

Por definicion, las aplicaciones de Front Office de los candidatos estan expuestas y puede accederse a ellas a
través de Internet.

Page 8/28

Ceg id Libro de Servicio Cegid HR Edicién Standard


http://www.cegid.com/

2.3.1.2  Back office y areas de empleado/gerente

e Son posibles varios métodos de acceso:

e Aplicacion expuesta y de libre acceso a través de Internet

e Aplicacion expuesta y accesible a través de Internet con restricciones de direccién IP

e Aplicacion accesible solo a través de un tunel VPN IPSec site-to-site entre la red del cliente y la plataforma
de Cegid HR (opcién de pago, no incluida en el servicio estandar). En este caso, las funciones de CDN de
Cegid no estan activadas

e Elacceso ala aplicacion puede estar limitado para grupos especificos de direcciones IP. Todos los accesos
fuera de este grupo definido de direcciones IP estaran prohibidos

2.3.2 Autenticacidén

De forma predeterminada, la identificacién de Cegid HR se realiza introduciendo un nombre de usuario y una
contrasefa.

2.3.2.1  Responsabilidades del cliente

Los clientes son los responsables de su propia politica de contrasefias. Sin embargo, informamos de que las
siguientes politicas pueden dar lugar a una infraccién grave de la ley de privacidad (como el RGPD):

e Reutilizaciéon/clonacién de contrasefas

e Uso de un algoritmo para construir las contrasenas

e Uso de una contrasefia conocida por mas de una persona

e Uso de contrasefias filtradas o contrasefias "faciles de deducir", como "Admin1234". o "“QWERty12@";
e Establezca la complejidad segun las recomendaciones de la agencia de protecciéon de datos.

En tales casos, solo el cliente seria responsable ante la posible incidencia y sus consecuencias.

2.3.2.2 Autenticacion para el front office del candidato

Los candidatos deben introducir su direccion de correo electronico y una contrasefa asociada (que deberan
confirmar) para crear un espacio personal al que podran volver mas tarde. Hay una opcién de "contrasefia
olvidada". La contrasefa debe tener un minimo de 5 caracteres.

2.3.2.3  Autenticacion en el area empleado/gerente
Estan disponibles varios mecanismos de autenticacion para los usuarios que trabajan con la empresa.

e A través del usuario y la contraseiia de Cegid HR
¢ Single Sign-On (SSO)

Es posible utilizar varios métodos de autenticacion en la misma plataforma.

La sesidn se administra completamente en el servidor. Solo se almacena una cookie de sesidn en la estacién
de trabajo del usuario y, en ciertos casos, la pagina contiene un estado de visualizacion.

2.3.24  Gestion de contraseias

A solicitud del cliente, Cegid HR puede configurarse para implementar las siguientes politicas de
administracion de contrasefias:

e Cambio de contrasefia en la primera conexion (activado por defecto)

e Renovacién periddica de la contrasefia, con configuracion del periodo (en dias) entre renovaciones (por
defecto 90 dias)

e Memorizacién de las Ultimas X contrasefias para evitar su reutilizacién (por defecto 24)

e Longitud minima de contrasefa de X caracteres (por defecto 8)
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e Bloqueo de cuentas después de X intentos fallidos (por defecto 5 intentos)

e Numero minimo de caracteres no alfanuméricos, numéricos, en mindsculas y en mayusculas en la
contrasefa (activado por defecto)

e Gestion de la fecha final de validez de la cuenta en el back office

e Restablecimiento de la contrasefa a través de un enlace de activacion enviado por correo electrénico

e Forzarlavalidacién de la direccion de correo electronico antes de activar una cuenta (activado por defecto)

e Evitar el uso de texto del nombre de usuario en una contrasefia (activado por defecto)

Existen dos tipos de politica de contrasefias, una para candidatos y otra para empleados y administradores de
soluciones.

Recomendamos encarecidamente utilizar SSO si el almacenamiento de contrasefias en una base de datos
plantea algun problema.

Contrasenas perdidas/olvidadas. Cuando los usuarios olviden su contrasefia y no usen SSO, deberan hacer
lo siguiente:

e Utilizar un navegador de Internet para acceder a su pagina de inicio de sesion de Cegid HR.

e Introducir el nombre de usuario en el campo "Ha olvidado su contrasefia" y hacer clic en "ENVIAR".

e Se enviara al usuario un enlace de reactivacion por correo electrénico. El usuario debera introducir una
nueva contrasefa antes de volver a conectarse a la aplicacién.

2.3.2.5 Single Sign-On (SSO)

Si el cliente ha implementado un proveedor de identidad, sera posible autenticar a usuarios mediante un inicio
de sesidon Unico basado en los protocolos SAML 2.0, WS Federation u Openld Connect. Para mas detalles,
consulte la documentacion publica de los protocolos SAML 2.0, WS Federation y Open Id Connect.

Cegid HR admite los modos "SSO iniciado por SP" y "SSO iniciado por IdP". El modo iniciado por IdP solo esta
disponible con el protocolo SAML 2.0.

2.3.2.6  Duracion de la sesion

La duracion de una sesién dependera de su uso particular en los diferentes médulos de Cegid HR:

e Una sesién en el portal de gerente/empleado o el back office se cerrara después de dos horas de
inactividad. La sesion tiene una duracion méxima de doce horas (puede cambiarse con la configuracion).
e En el front office, la duracién de la sesién es de 20 minutos.

2.3.3 Politica de cookies

Al navegar por nuestras aplicaciones, se almacenan cookies en el navegador del usuario. La finalidad de las
cookies es recopilar informacién de navegacidn, identificar a los usuarios y permitirles el acceso a sus cuentas.

Para ver la lista de cookies de Cegid HR, consulte: https://privacy.Talentsoft.com
En lo relativo a los datos relacionados con las cookies, Cegid se compromete a cumplir con las regulaciones

locales de cada pais, a proteger la confidencialidad de los datos y a cumplir con las obligaciones territoriales
con respecto a la ubicacidn del almacenamiento de datos.

2.34 Roles, derechos y autorizaciones

Cegid HR dispone de una interfaz dedicada para la administracion de Roles, Derechos y Autorizaciones.
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2.34.1 Rolesy derechos

Los roles se usan para definir perfiles estandar con ciertos niveles de acceso a las funciones de Cegid HR. En
primer lugar, se definen los roles y luego se asignan a los usuarios de Cegid HR. Sin embargo, los derechos
asignados a los roles son los de una lista definida dentro del producto. Los roles pueden reconfigurarse
completamente utilizando el mdédulo de TS Administration de Cegid HR.

2.3.4.2 Autorizaciones

Las listas de autorizaciones de usuarios ayudan a definir quién tiene derecho a acceder a la informacién de
qué empleado. Una lista de autorizacidn es una lista de empleados (denominados "miembros"). Una lista se
asigna a uno o varios empleados (los propietarios), que obtienen acceso a los miembros de esta lista. Las
autorizaciones pueden reconfigurar integramente usando el médulo TS Administration de Cegid HR.

Pueden generarse listas de autorizacion de usuarios automaticamente a partir de reglas de gestién (utilizando
una organizacion, por ejemplo). Estas listas se "actualizan" automaticamente. Esto significa que, si el contenido
de las organizaciones cambia, las listas se actualizaran automaticamente, generalmente en cuestién de unas
pocas horas.

2.3.5 Procedimientos operativos
Este capitulo describe los procedimientos operativos mas utilizados durante el servicio.

2.3.5.1  Depuracion
Depuracion de registros del sistema. Los registros del sistema se conservan durante 90 dias.

Depuracion del registro de la aplicacién. El registro de la aplicacion contiene los datos de seguimiento de
las acciones del usuario. Este registro mantiene un afo de datos y los datos mas antiguos se eliminan.

Depuracion de archivos almacenados en FTP seguro. Los archivos almacenados en el sitio FTP seguro se
conservan un maximo de 90 dias.

2.3.5.2 Tareas planificadas (tareas por lotes)

En la aplicacién estandar se proporcionan varias tareas por lotes (envio de correos electrénicos, registro en

listas de correo, depuraciones, informes estadisticos, acciones operativas).

Cada tarea puede iniciarse con la ayuda de un planificador ya listo para su uso, que puede iniciar una tarea de
comando en linea. Cegid se encarga de gestionar los planificadores.

Acciones operativas concretas. Cegid permite planificar acciones especificas en el entorno de produccién y
pruebas de un cliente, a peticién del cliente. No obstante, todas las solicitudes estan sujetas a la aprobacién
de Cegid.

236 Copias de seguridad

Este capitulo es aplicable a las bases de datos de produccién. No se realizan copias de seguridad de las bases
de datos del entorno de pruebas.

2.3.6.1  Organizacion de las copias de seguridad

Las copias de seguridad de las bases de datos se realizan teniendo en cuenta la seguridad e integridad de los
datos, asi como el tiempo de restauracién. Son copias de seguridad en linea que no interrumpen de ninguna
manera el servicio de la base de datos.
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El procedimiento estandar prevé que las copias de seguridad se guardaran durante periodos sucesivos seguin
su tipo:

Accion Frecuencia de copia de seguridad Conservacion de la copia de
seguridad
Copia de seguridad Una vez al dia 30 dias
completa diaria
Copia de seguridad Una vez al mes 12 meses
mensual

Proveedor Cloud y localizacion de los Backup:

Accion Almacenamiento de copia de Replicacién de datos

seguridad

Azure Cloud Contenedor Azure Blob Los datos se replican en la misma

ubicacion principal y se exportan de
forma asincrona a un centro de datos
secundario

OVHcloud Discos de almacenamiento Los datos se replican dentro del

mismo sitio primario y se exportan de
forma asincrona a un centro de datos
secundario.

Solo un nimero muy limitado de personas tiene acceso a las copias de seguridad de la base de datos. Estas
personas, como todo el personal de Cegid, estan sujetas a una clausula de confidencialidad. Asimismo, nuestro
proveedor de la nube tiene un ndimero limitado de personas con autorizacion para acceder a las copias de
seguridad.

2.3.6.2  Encriptacién de datos

Encriptacion de datos en transito

Para garantizar la seguridad de los datos en transito, Cegid encripta el flujo de la aplicacién con el protocolo
HTTPS para todos los dominios y requiere Transport Layer Security (TLS) 1.2 o superior.

Encriptacion de datos en reposo

Por defecto, Las contrasefias estan protegidas en la base de datos de forma irreversible mediante hashing y
salting:

e En HMHMAC-SHA1 para Talent Management
e En PBKDF2 HMAC-SHA1 con 15.000 iteraciones para Talent Acquisition
e En SHA2-256 para LMS/LCMS

Cegid proporciona un cifrado de datos basado en software con metodologia AES 256 dentro del motor de
SQL Server. Sin embargo, hay que sefalar que se ha observado una reduccion del rendimiento del 5%.

Esta opcidn no se aplica a los médulos LMS, LCMS, Conversacion continua.
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2.3.7 Administracion y supervision

La plataforma esta supervisada las 24 horas del dia, los 7 dias de la semana. Se han implementado la
monitorizacion del rendimiento y la supervision de aplicaciones, y se activan alertas cuando se detectan
problemas.

Se ha definido un proceso de gestion y "escalado”, seguido por los equipos operativos.

La herramienta utilizada para la supervisiéon de la infraestructura es Zabbix. La herramienta utilizada para
monitorizar el rendimiento de la aplicacion es NewRelic. Nuestros proveedores de alojamiento también
disponen de su propio sistema de monitorizacion.

Los procedimientos operativos incluyen las siguientes tareas (lista no exhaustiva):

e Administracion

e Mantenimiento de sistemas operativos (espacio de disco, registros, etc.)
e Mantenimiento de la base de datos

e Pruebas, calificacion y despliegue de actualizaciones de seguridad

e Mantenimiento de la aplicacion (registros y analisis de rendimiento)

Supervision:

e Monitorizacion de disponibilidad de la aplicacién

e Monitorizacion del tiempo de respuesta

e Monitorizacién de la carga de la plataforma (memoria, procesadores, discos)
e Monitorizacion del ancho de banda de la red

e Monitorizacion de tareas por lotes de la aplicacidn y el sistema

e Monitorizacion de hardware

Los proveedores de alojamiento son los responsables de las tareas asociadas con los siguientes elementos:

e Equipo fisico (hardware del servidor, equipo de red, etc.)
e Hipervisores
e Red

2.3.8 Plan de continuidad del negocio

2.3.8.1  Plan de recuperacion ante desastres (DRP)

Los procedimientos de recuperacion de la actividad dependen del centro de datos:

e Azure norte de Europa

o Los datos del cliente se replican permanentemente en un centro de datos remoto dentro de
la misma area legal (en la Unién Europea para los clientes europeos). Asi pues, los datos de
Dublin se replican en Amsterdam.

o El proceso de recuperacion se basa en la replicacién de datos y la automatizacién de la
restauracion del servicio en la ubicacidon remota de Azure.

e Azure Alemania:

o Los datos del cliente se replican permanentemente en un centro de datos remoto dentro de
la misma area legal (en la Unidn Europea para los clientes europeos). Asi pues, los datos de
Frankfurt se replican en Berlin.
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o El proceso de recuperacion se basa en la replicacion de datos y la automatizacion de la
restauracién del servicio en la ubicacidon remota de Azure.

e Azure Francia:

o Los datos del cliente se replican permanentemente en un centro de datos remoto dentro de
la misma area legal (en la Unidn Europea para los clientes europeos). Asi pues, los datos de
Paris se replican en Marsella.

o El proceso de recuperacion se basa en la replicacion de datos y la automatizacion de la
restauracion del servicio en la ubicacién remota de Azure.

e Azure Canada:

o Los datos de los clientes se replican permanentemente en un centro de datos remoto
situado en la misma zona juridica (en la Unién Europea para los clientes europeos). Por
ejemplo: Los datos de Toronto se replican en la ciudad de Quebec.

o El proceso de recuperacion se basa en la replicacién de datos y la automatizacién de la
restauracion de servicio en la ubicacion remota de Azure.
e Quadria/OVH:
o Cada base de datos se replica en un centro de datos remoto del mismo pais.
o El proceso de recuperacion se basa en la activacion de servidores de copia de seguridad en

la ubicacién remota.

2.3.8.2  Plan de continuidad de la actividad de la aplicacion (ACP)

Las instalaciones de Cegid HR cuentan con un Plan de Continuidad de la Actividad para su informe de
aplicacion, que puede consultarse in situ. Las situaciones degradadas que cubre este plan son:

Impacto en Clientes Acciones de Tiempo Objetivo

recuperacion

Pérdida del Posible lentitud y/o restablecimiento  Restauracion o Hasta 2 horas
servidor de parcial de las conexiones activas. recreacion del
aplicacién servidor defectuoso.

Sin Perdida de datos.
Pérdida del Posible lentitud y/o errores de Fallo del cluster Hasta 30 minutos
servidor de aplicacion.
datos Posible pérdida de datos de hasta 1

minuto de transacciones.
Perdida parcial Posibles errores en las aplicaciones, Restaurar la ultima Hasta 4 horas.
de datos falta de informacion. copia de datos.

Posible pérdida parcial de datos de
hasta 24 horas.

Perdida de Interrupcion de las aplicaciones, sin Restaurar la ultima Hasta 4 horas.
datos completa acceso a los datos. copia de datos.
Posible pérdida de hasta 24 horas de
datos
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24 SERVICIOS ASOCIADOS A LA FINALIZACION DE CONTRATO

24.1 Plan de Reversibilidad

El contrato establece que los datos almacenados en la base de datos del cliente pertenecen al cliente (ver
contrato de suscripcion). En caso de que cesen las relaciones contractuales, a peticién del cliente, y a mas tardar
sesenta (60) dias a partir de la fecha en la que cesen las relaciones contractuales, Cegid transferira al cliente
todos los datos y la informacion recibidos de este como parte de la ejecucion de este contrato. Para permitir
al cliente explotar los datos en cuestion, los datos se transferiran en formato de texto .csv sin ninguna alteracion
de la estructura légica de dichos datos.

Cegid se compromete a proporcionar al cliente informacion sobre el significado de las columnas y los enlaces
entre los datos de los diferentes archivos, lo que permitira al cliente explotar los datos devueltos.

Cegid se compromete a no conservar copias de los datos del cliente y no utilizara los datos para ningun fin
distinto al de la prestacion del servicio.

e Tras la recepcion de la solicitud del cliente, se organizard una conferencia telefénica entre el gerente de
Exito del Cliente, el cliente o su representante y el Servicio de Atencién al Cliente. Esta reunién tiene como
objetivo presentar el formato de archivo de la transferencia de datos y los procedimientos de transferencia
(SFTP/herramienta de transferencia de archivos del cliente). Durante esta reunion se decidird una fecha
para la transferencia de datos.

e Una vez establecida la fecha de la transferencia de datos, el Servicio de Atencién al Cliente proporcionara
al cliente los archivos de transferencia de datos. El cliente acusara formalmente el recibo de todos los
datos. Una vez recibidos, Cegid cerraré la version de la aplicacién del cliente y destruird todas las copias
de seguridad.

e El Servicio de Atencion al Cliente proporcionara al cliente un certificado de destruccion.

2.4.2 Politica de destruccion de datos

En caso de finalizacion del contrato o cambio de plataforma de software, transcurrido el plazo de sesenta (60)
dias establecido en el apartado anterior sin que el cliente haya solicitado la devolucién o destruccion de los
datos, Cegid se compromete a eliminar todos los datos del cliente (incluyendo la base de datos, URL y copias
de seguridad). A peticion del cliente, Cegid proporcionara una declaracién de destruccién de datos. Los datos
se borraran entre 60 y 90 dias después de la finalizacion del contrato.
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3 SERVICIOS PROPORCIONADOS POR NUESTROS PARTNER

En este apartado se incluyen los servicios incluidos en el contrato que habitualmente son proporcionados por
nuestros partner certificados. No obstante, estos servicios podrian ser proporcionados por los equipos de
Servicio de Cegid, en caso de llegar a un acuerdo entre el cliente y Cegid.

Los Servicios se realizaran en remoto, aunque podrian requerir actividades en las instalaciones del Cliente,
previa autorizacion. En tal caso, el Cliente debera proporcionar los medios adecuados para la ejecucion.

Cegid asegura que los Servicios proporcionados por nuestros partner seran prestados conforme a los
estandares de calidad habituales en la industria, asignando las tareas a profesionales debidamente cualificados
y experimentados, de acuerdo con las circunstancias y siguiendo en todo momento las instrucciones
proporcionadas por el Cliente.

Alo largo de la descripcidn de estos servicios, se hara referencia al partner designado, que puede ser el partner
certificado seleccionado por el cliente o los equipos de Servicio de Cegid, si se ha alcanzado tal acuerdo. Los
servicios a los que se hace referencia son los siguientes:

a) Soporte a Cliente.
b) Gestion del Servicio.

3.1 SERVICIO DE SOPORTE

3.1.1 Alcance del Servicio

La responsabilidad del primer nivel de Soporte (Soporte de Nivel 1) recae en el Cliente, quien debera contar
con un equipo destinado a proporcionar cobertura a sus usuarios. El partner designado es el responsable de
dar cobertura de Soporte adicional al equipo de Soporte de Nivel | del cliente, conforme las responsabilidades
especificadas en el apartado de Niveles de Servicio de este documento.

En el &mbito técnico, se abordaran consultas o incidencias relacionadas con la disponibilidad de la plataforma,
el rendimiento del sistema, integraciones con terceros y otros problemas técnicos que puedan surgir. En el
ambito funcional u operativo, se asistira al cliente en el uso avanzado de las soluciones Cegid, en la resolucién
de incidencias detectadas en el producto estandar y en la resolucion de consultas legales de cierta complejidad
gue puedan surgir en relacién con la cobertura que el producto da a dichos temas.

Este servicio de Soporte solamente se prestara sobre las funcionalidades estandar del producto quedando
fuera de esta cobertura cualquier otra funcionalidad especifica del Cliente.

3.1.2 Acceso al Servicio

La atencidn especializada proporcionada por partner designado se realizara a través de las herramientas y
metodologia que el partner designado establezca con el Cliente.

La interlocucion con el partner designado estaréa limitada a un maximo de cinco (5) Usuarios Autorizados por
el Cliente y el idioma a emplear para la comunicacion sera el castellano.
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3.1.3 Horario y Calendario de atencion

El horario de atencion a las consultas reportadas por el Cliente se regira por el calendario laboral de Madrid
capital o Lisboa capital, dependiendo de la ubicacién del cliente. El servicio se prestara de lunes a viernes, en
el horario comprendido entre las 9:00 y las 14:00 horas, y entre las 15:00 y las 18:00 horas, de acuerdo con la
hora central europea (CET) para Espafa y la hora de Europa occidental (WET) para Portugal.

3.1.4 Niveles de Servicio

A continuacion, se describen los niveles de soporte disponibles, los responsables de cada uno de los niveles y
las areas especificas que abarcan, con el fin de garantizar una respuesta adecuada y especializada a las distintas
necesidades.

3.1.4.1  Soporte de Nivel |

La responsabilidad de este nivel recae en el Cliente, quien debera designar a las personas encargadas de su
gestién. Estas personas deberan estar debidamente certificadas en el uso de las aplicaciones contratadas.

Este nivel de soporte tendra bajo su responsabilidad:

e Resolver todas las consultas relacionadas con el uso habitual de las aplicaciones Cegid contratadas

o Definir, disefar y aplicar las politicas o los procedimientos internos que deberan seguirse en los diferentes
procesos de gestion

e Centralizar toda la comunicacién con el siguiente nivel de Soporte.

Estas responsabilidades aseguran una gestion eficiente y coordinada de las necesidades y consultas basicas de
los usuarios.

3.1.4.2  Soporte de Nivel Il

El Nivel Il de Soporte estéd bajo la responsabilidad y cobertura del partner designado y tiene como objetivo
proporcionar asistencia técnica, funcional y operativa mas avanzada al Soporte de Nivel I.

Este nivel se encarga de resolver consultas que excedan a las responsabilidades descritas para el primer nivel
de soporte.

Este nivel de soporte tendra bajo su responsabilidad:

e Analizar y determinar el origen de los diversos problemas técnicos relacionados con la estabilidad y el
rendimiento de los procesos de las aplicaciones Cegid, y, en la medida de lo posible, resolver dichas
problematicas. Asimismo, analizar las situaciones de indisponibilidad total o parcial de la plataforma y
escalar estos incidentes al siguiente nivel de Soporte, proporcionando la méxima informacion posible.

e Resolver cualquier duda funcional que pueda surgir, abarcando tanto las relacionadas con la usabilidad
del producto como aquellas concernientes a los procesos funcionales y aspectos legales del mismo. Este
servicio de resolucion de dudas tiene como objetivo proporcionar claridad y comprension integral al
cliente.

e Analizar, diagnosticar y resolver problemas técnicos de complejidad media y alta, para los cuales se
dispone de las herramientas y accesos adecuados. Este proceso implica el uso eficiente de los recursos
disponibles para abordar y solucionar incidencias, asegurando que se mantenga la operatividad y
funcionalidad del sistema o producto.

e Mantener una comunicacion fluida con el Nivel | de Soporte para asegurar una transferencia eficiente de
informacion y la continuidad en la resolucion de problemas.

e Escalar lasincidencias al Nivel Ill de Soporte cuando sea necesario, en aquellos casos en que los problemas
requieran una mayor especializacion o intervencion directa a nivel de producto o plataforma. Este proceso
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de escalamiento se llevara a cabo considerando las responsabilidades y competencias definidas para este
nivel.

3.1.43 Soporte de Nivel lll

El Nivel Il de Soporte, solamente proporcionara servicio al BP y esta a cargo del Centro de Servicios Cegid, el
cual representa el escalén mas alto en la estructura de atencion técnica y operativa, y estd compuesto por
expertos altamente cualificados. Este nivel se encarga de resolver las consultas mas complejas y criticas que
exceden a las responsabilidades establecidas para el Nivel Il de Soporte debido a su alta complejidad o
necesidad de ser evaluadas directamente por el drea de producto de Cegid.

Este nivel de soporte tendra bajo su responsabilidad:

e Diagnosticar y resolver problemas técnicos de alta complejidad relacionados con el producto estandar
que requieren de herramientas de analisis no disponibles para el equipo de Soporte de nivel Il a nivel de
producto o aquellos problemas relacionados con la infraestructura en los que el equipo de Soporte de
nivel Il no posee ni las herramientas ni los accesos necesarios para poder solucionarlos.

e Gestionar de manera integral aquellos errores del producto estandar que hayan sido identificados por el
equipo de Soporte de nivel Il. Estos errores, una vez acompanados del correspondiente andlisis detallado
y exhaustivo, deberan ser escalados a este nivel de atencién. El objetivo de dicha gestidon es buscar y
establecer una solucion que pueda ser temporal o definitiva, dependiendo de la naturaleza y gravedad
del problema.

e Desarrollar y aplicar parches o actualizaciones especificas para corregir errores del producto estandar
identificados que por su impacto no puedan seguir los plazos establecidos por el plan de producto.

e Colaborar directamente con los equipos de producto y plataforma Cegid para abordar problemas
estructurales y mejorar continuamente las aplicaciones.

e Proporcionar soporte especializado al equipo de soporte de nivel Il en relacion con los cambios de
producto introducidos por Cegid durante los tres meses posteriores a su lanzamiento. Este soporte tiene
como objetivo asegurar una adecuada transferencia de conocimientos y compartir las mejores practicas,
especificamente en aspectos puntuales que no demanden una formacion reglada.

e Gestionar y resolver incidentes criticos que impidan la operativa del Cliente, garantizando una respuesta
del soporte de nivel Il rapida y efectiva.

3.1.5 Criticidad y Priorizacion de las consultas del Cliente

Para asegurar una gestion eficiente y una respuesta adecuada a las consultas que el Cliente realice al partner
designado, es fundamental que el Cliente establezca la criticidad de cada consulta que realice.

La categorizacion de la criticidad permite al equipo de soporte priorizar y resolver las incidencias de manera
oportuna y efectiva. A continuacién, se describen las diferentes categorias de criticidad que el Cliente debe
utilizar:

e (P1) Critica
Este nivel de criticidad se refiere a aquellas consultas que estdn directamente relacionadas con
problemas graves en el funcionamiento de la aplicacién o en su infraestructura subyacente, los cuales
resultan en una indisponibilidad completa del sistema. Estos incidentes son de maxima prioridad, ya que
afectan de manera significativa la operatividad del sistema y, por ende, la continuidad de las
operaciones.

El objetivo principal en estos casos es restaurar la funcionalidad del sistema a la mayor brevedad posible
para minimizar el impacto en los usuarios y en las operaciones.

e (P2) Alta
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Este nivel de criticidad se refiere a situaciones en las que se presentan consultas relacionadas con
problemas significativos en el funcionamiento de la aplicacion o en su infraestructura subyacente, los
cuales impiden la explotacion completa de una funcionalidad esencial. Estos problemas no ofrecen
alternativas viables para continuar con las operaciones, lo que puede generar interrupciones importantes
en el uso del sistema.

Es crucial abordar estos problemas con prontitud y eficacia para restaurar la funcionalidad afectada en
el menor tiempo posible.

¢ (P3) Media
Este nivel de criticidad se refiere a situaciones en las que se presentan consultas relacionadas con
problemas que, aunque significativos, afectan solo parcialmente al funcionamiento de la aplicacién o su
infraestructura. Estos problemas pueden impactar la experiencia del usuario y/o una funcionalidad
especifica, pero existen alternativas de funcionamiento que permiten continuar con las operaciones,
aunque de manera limitada o con ciertos inconvenientes.

Es importante abordarlos en el corto plazo para garantizar que la experiencia del usuario sea lo mas
fluida y eficiente posible, y para prevenir que estos problemas se escalen a niveles de criticidad mas
altos.

¢ (P4) Baja
Este nivel de criticidad se refiere a situaciones en las que se presentan consultas relacionadas con
problemas menores en el funcionamiento de la aplicacion o su infraestructura, los cuales no afectan a
funcionalidades en momentos criticos. Estos problemas, aunque presentes, no impiden el uso normal
de la aplicacién y no tienen un impacto significativo en la operatividad o en la experiencia general del
usuario.

Ademas, este nivel de criticidad incluye otro tipo de consultas que no estan relacionadas con el
funcionamiento incorrecto de la aplicacion. Estas pueden abarcar una amplia gama de temas, como
solicitudes de informacion, dudas sobre el uso de ciertas funcionalidades, consultas sobre
configuraciones especificas, o recomendaciones de mejoras.

3.2 GESTION DEL SERVICIO

La gestidn del servicio es una tarea fundamental que recae en el Partner, a través de su equipo de gestion de
clientes. Esta gestion tiene como objetivo asegurar que los servicios se presten de manera eficiente y conforme
a las expectativas y estandares establecidos en los acuerdos contractuales.

Las principales Responsabilidades a nivel de gestidn del servicio son:

e Monitorizacion y Supervision del Servicio. Asegurar una vigilancia continua y detallada del
rendimiento del servicio para identificar y resolver cualquier irregularidad o problema que pueda
surgir, garantizando asi su operatividad y eficiencia

e Garantizar una Comunicacion Efectiva con los Clientes: Mantener una comunicacion constante y
clara con los Clientes respecto al estado del servicio, la identificacién de sus necesidades y la
notificacion de cualquier incidente relevante. Esta comunicacién debe ser transparente y oportuna para
mantener la confianza y satisfaccién del Cliente.

¢ Implementacion de Mejores Practicas y Procedimientos: Asegurar la adopcion e implementacion
de las mejores préacticas y procedimientos necesarios para mantener y mejorar la calidad y eficacia del
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servicio proporcionado. Esto incluye la actualizacion continua de metodologias y la capacitacién del
personal del partner involucrado.

e Coordinacién con Equipos Internos de Cegid: Colaborar y coordinar estrechamente con los equipos
internos de Cegid para asegurar una respuesta rapida y eficiente a cualquier requerimiento o incidente
reportado por el Cliente. Esta coordinacion es crucial para la resolucién agil de problemas y la
optimizacion del servicio.

e Supervisiéon del Cumplimiento de los SLA: Supervisar y asegurar que se cumplan los Acuerdos de
Nivel de Servicio (SLA) establecidos con los Clientes. Esto implica la revision periddica de los
indicadores de rendimiento y la implementacién de acciones correctivas cuando sea necesario para
cumplir con los compromisos contractuales.
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4 OBJETIVOS A NIVEL DE SERVICIO (SLA)

4.1 DISPONIBILIDAD DE LA PLATAFORMA

Cegid se compromete a que la Plataforma esté accesible un 99,5% del total de minutos de un mes calendario
las 24 horas del dia, los 7 dias de la semana, los 365 dias del afo (el “Tiempo de Actividad”) durante todo el
periodo de Suscripcidn, exceptuando las Paradas Planificadas, con arreglo a lo establecido en el presente
apartado del Contrato.

4.1.1 Calculo de la Disponibilidad.

Cegid se compromete a medir sus niveles de servicio fuera del periodo de mantenimiento programado,
utilizando el siguiente indicador:

La Disponibilidad de la Plataforma sera calculada de la siguiente manera:

o=[(75 o

Donde:

= "“D" = Corresponde al tiempo de Disponibilidad efectiva (expresado en minutos) durante el que la
Plataforma estuvo accesible para el Cliente durante el mes calendario.

= “T” = Corresponde al Tiempo de Actividad, que expresa el total de minutos correspondientes al mes
sobre el que se esta calculando la Disponibilidad. Es decir, es el resultado de hallar el producto del nimero
de dias del mes calendario multiplicandolo por 24 horas y por 60 minutos, y restandole el Tiempo
correspondiente a las Paradas Planificadas.

= “P” = Corresponde al tiempo en el que el acceso Plataforma se constaté como inaccesible siendo la causa
de esta indisponibilidad una incidencia en la infraestructura subyacente del servicio, excluyendo los
siguientes (i) mantenimientos planificados, (ii) mantenimientos de urgencia, (iii) eventos de fuerza mayor
ajenos a Cegid, (iv) problemas con los equipos del extremo del cliente o proveedor del cliente, (v) o
cualquier sistema o equipos fuera del alcance de Cegid, incluyendo, sin limitacion, la red de

telecomunicaciones del cliente.

= Asimismo, el calculo de la disponibilidad de la plataforma se realiza de manera individualizada a cada
oferta.

4.2 TIEMPOS DE RESPUESTA Y RESOLUCION DE CONSULTAS DE SOPORTE

A los efectos de este Libro de Servicio, los conceptos “Tiempo de Respuesta” y “Tiempo de Resolucion”, se
entenderan como se define a continuacion:

= Tiempo de Respuesta: Es el intervalo de tiempo transcurrido desde que el Soporte Nivel | traslada al
Soporte Nivel Il la consulta a través de la herramienta de gestion de tickets hasta que el Soporte de Nivel
[l la recibe y notifica al Cliente el inicio de los trabajos asociados en cada uno de los tickets.
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= Tiempo de Resolucion: Es el intervalo de tiempo transcurrido desde que el Soporte de Nivel Il comienza
a trabajar sobre una solicitud, con informacién suficiente para su estudio, hasta que se pone a disposicion
del Soporte de Nivel | una solucién. A estos efectos, por solucion se entenderd, una correccién del error
o la incidencia que motivo la consulta o una alternativa de funcionamiento que incluya un plan de accién
consensuado con el Cliente.

Las fracciones de tiempo en las que el equipo de Soporte de Nivel Il no pueda trabajar para la resolucion
de la solicitud por motivos ajenos, no computaran a los efectos de Tiempos de Resolucion. Esto incluye
causas de fuerza mayor y situaciones en las que el equipo de Soporte de Nivel Il esté pendiente de
respuesta por parte del Cliente.

El siguiente cuadro establece los tiempos de respuesta y resolucion de las consultas reportadas por el Cliente,
asi como el porcentaje esperado (“Service Level Expected” o "SLE") con respecto al cumplimiento de los
tiempos de resolucion comprometidos.

. Tiempo de Tiempo de
Criticidad ..
Respuesta Resolucion
P1 2 horas laborables 8 horas laborables 95% 85%
P2 4 horas laborables 16 horas laborables 95% 85%
P3 4 horas laborables N/A 90% 80%
P4 8 horas laborables N/A 90% 80%

Page 22/28

Ceg id Libro de Servicio Cegid HR Edicién Standard


http://www.cegid.com/

5 PROTECCION DE DATOS

5.1 DETALLES DEL TRATAMIENTO DE DATOS PERSONALES

La presente clausula establece el detalle relativo a los tratamientos de datos personales titularidad del Cliente
gue han sido encargados a Cegid en virtud del Acuerdo.

5.1.1 Objeto del tratamiento

El objeto del tratamiento consiste en las operaciones de tratamiento realizadas sobre los datos personales
titularidad del Cliente necesarias para prestar los Servicios Cegid contratados, en concreto, registro,
conservacion, adaptacion, extraccion, copia temporal, consulta, comunicacidén por transmision, habilitacion de

acceso, cotejo o interconexion, limitacion, supresion o destruccion

5.1.2 Duracién del tratamiento

La duracion del tratamiento es equivalente a la duracion de la prestacidn de los Servicios Cegid contratados.

5.1.3 Naturaleza y finalidad del tratamiento

En virtud del Acuerdo y las instrucciones documentadas del Cliente, Cegid tratara los datos personales
titularidad del Cliente relativos a la gestién de procesos de recursos humanos con la finalidad de prestar los
Servicios Cegid contratados. En concreto, se podran realizar las siguientes tareas en funcién de la configuracion
escogida: Gestion de los datos personales y profesionales relativos a los empleados con fines administrativos,
Gestién la identificacion técnica de los empleados, Gestidon de los datos administrativos de los empleados,
Gestion del directorio de la empresa, Gestionar el organigrama de la empresa, Gestionar las altas y bajas de
los empleados, Gestién de las visitas médicas y seguimiento de la capacidad de trabajo, Gestionar puestos de
trabajo, competencias y habilidades, Gestionar la asignacién organizativa, Gestionar la asignacién de la
estructura legal, Gestién de los datos analiticos de la empresa, Gestion de credenciales, funciones y derechos
de los empleados, Gestionar los procesos relacionados con la identificacién y el desarrollo de talentos,
Gestionar las evaluaciones de los empleados, los procesos de evaluacidn y los planes de accion de seguimiento
resultantes de dichos procesos, Gestionar los contenidos de formacién y asignarlos a los empleados,
Seguimiento e informe del uso de los contenidos de formacién por parte de los empleados, Seguimiento e
informe del uso de las clases virtuales por parte de los empleados, Gestionar la informacién personal
relacionada con los formadores, Gestionar la informacidén personal y los procesos relacionados con los
candidatos, Gestionar los procesos relacionados con la bisqueda de candidatos de fuentes externas.

5.14 Tipos de datos personales

Datos identificativos; Datos relativos a empleo y académicos, Datos relativos a la formacidn realizada; Datos
relacionados con los objetivos de formacién de los empleados.

5.1.5 Categorias de interesados

Candidatos; Empleados.
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5.2

INFORMACION DE CONTACTO A EFECTOS DE PROTECCION DE DATOS

Datos de contacto del Delgado de Proteccidn de Datos del Encargado del Tratamiento: IB_DPO@cegid.com

5.3

5.3.1

SUB-ENCARGADOS Y UBICACION DE LOS DATOS

Sub-encargados

Cegid, con arreglo a lo establecido en el del Acuerdo declara que, en la prestacién de los Servicios Cegid,
intervienen los sub-encargados de tratamiento que se identifican a continuacion:

a)
b)
Q
d)
e)

f)

9)

h)

)

k)

53.2

Servicio de hosting: Microsoft, 39 Quai du Président Roosevelt, 92130, Issy-les-Moulineaux, Francia.
Servicio de hosting: OVH, 2 rue Kellermann - 59100 Roubaix - Francia.

Servicio de hosting: Keosio Corporate IT 56 rue Paul Claudel 87000 Limoges — Francia.

Andlisis de CV's: TextKernel B.V., Nieuwendammerkade 26a5, 1022 AB, Amsterdam, Paises Bajos.
Gestién de videoconferencias: Moxtra (solo LxMS), 1601 S de Anza Blvd, Ste 213, Cupertino, CA 95014,
EE.UU.

Distribucion de ofertas de empleo, seguimiento de las respuestas de los candidatos, busqueda y
recomendacién de candidatos: Broadbean Technology Inc, 104 Boulevard Auguste Blanqui, 75013
Paris, Francia.

Distribucion de ofertas de empleo, seguimiento de las respuestas de los candidatos, busqueda y
recomendacién de candidatos: SAP France, SAP France 35 rue d'Alsace 92300 Levalloisperret, Francia.
Gestidn de tickets de cliente: Zendesk, Zendesk France, 266 Place Ernest Granier, 34000, Montpellier,
Francia.

Gestion de relaciones con los clientes y gestion de comunidades de cliente: Salesforce, salesforce.com
France, 3 Avenue Octave Gréard 75007 Paris, Francia.

Estadisticas sobre el uso de las herramientas: ATInternet, Le Lafayette 85 avenue John Fitzgerald
Kennedy 33700 Mérignac Francia.

Firma electronica: CONNECTIVE France SAS, 104, avenue Albert Ter 92500 Rueil Malmaison Francia.
Proporcionar acceso para leer y modificar datos de calendario en nombre de usuarios y organizaciones:
CRONOFY, Cronofy 1 Broadway Nottingham NG1 1PR Reino Unido.

Ubicacion de los datos

Los tratamientos de datos personales se llevaran a cabo desde las oficinas de Cegid ubicadas en Espafia y
Francia y el tratamiento realizado por los sub-encargados tendra lugar desde los lugares que se indican a
continuacion:

m) Microsoft - Microsoft Azure North Europe - Dublin, Irlanda y Microsoft Azure West Europe — Paises

n)

0)

P)
a)

Ceg id Libro de Servicio Cegid HR Edicién Standard

Bajos; Microsoft Azure Canada Central — Toronto, Canada y Microsoft Azure Canada East - Quebec
City, Canada; Microsoft Azure France Centre- Paris, Francia y Microsoft Azure France Sud— Marsella,
Francia; Microsoft, Germany West Central, Francfort y Microsoft Germany North, Berlin, Alemania.
OVH, 2 rue Kellermann - 59100 Roubaix, Francia. Rbx1: 156 Quai du Sartel 59100 Roubaix Francia Rbx2:
2 rue Kellerman 59100 Roubaix Francia Rbx3 / Rbx4 / Rbx5 / Rbx6 / Rbx7: 140 Quai du Sartel 59100
Roubaix Francia Gra1 / Gra2: ZI des Huttes Route de la Ferme Masson 59820 Graveliness Francia Sbg1
/ Sbg2 / Sbg3: 9 rue du bassin de I'industrie 67100 Estrasburgo Francia, P19: 6 bis rue Riquet 75019
Paris Francia

Keosio Corporate IT 56 rue Paul Claudel 87000 Limoges — Francia. Equinix PA6: 10 Rue Waldeck Rochet
520, 93300 Aubervilliers, Equinix PA1: 167 Rue de la Belle Etoile, 95948 Roissy-en-France Interxion
PAR5 : 11-13 Av. Arts et Métiers, 93200 Saint-Denis, Francia.

TextKernel B.V. - Amsterdam, Paises Bajos.

Moxtra (solo LxMS), - AWS UE Irlanda.
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r) Broadbean Technology Inc - UE.

s) SAP France - Rot, Alemania.

t) Zendesk - UE.

u) Salesforce - UE.

v) ATinternet - AWS EU.

w) CONNECTIVE - Microsoft Azure Paises Bajos.
X) CRONOFY - Alemania.

Cegid se reserva el derecho de modificar la ubicacion de los centros de almacenamiento de datos siempre y
cuando (i) los mismos se encuentren ubicados en el EEE, y; (ii) el cambio de ubicacién no suponga un
menoscabo al respecto de las garantias pactadas en el Acuerdo.

Cegid, no controla ni limita las ubicaciones geograficas desde las que, el Cliente, las sociedades de su grupo o
los usuarios autorizados que hubiera designado puedan acceder a la plataforma, tratar o mover los datos
personales titularidad del Cliente.

5.4 REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)

A continuacion, se describe como la plataforma Cegid HR garantiza el cumplimiento de los requisitos clave del
RGPD (Reglamento General de Proteccién de Datos).

Nota importante: todos los elementos de seguridad de los datos se describen en el Plan de Garantia de
Seguridad o en otras secciones de este documento; por lo tanto, no se duplican aqui. Sin embargo, todos son
relevantes para el cumplimiento del RGPD, la seguridad de los datos es un requisito clave para todos los
subcontratistas (es decir, los procesadores de datos).

Desde el punto de vista de Cegid HR, distinguimos entre dos perfiles de usuarios diferentes: candidato y
empleado. Algunos de ellos generan diferentes comportamientos del producto dependiendo de si nos

dirigimos a un candidato o a un empleado.

5.4.1 Cobertura de los requisitos de la RGPD aplicable a todas las personas
Privacidad por disefio

El uso de metodologias agiles para el desarrollo de software incluye formacién del personal, revisiones
formales del codigo y herramientas para detectar la aplicacidn de las practicas recomendadas.

Los principios relativos al tratamiento de datos personales definidos en el articulo 5 del RGPD son tenidos en
cuenta durante la fase de disefio y desarrollo del producto.

Privacidad por defecto

El nivel de privacidad por defecto se establece siempre en el nivel mas restrictivo.
Responsable de proteccion de datos

Cegid ha nombrado un DPO debido a la naturaleza del negocio.

Registro de procesamiento

Cegid como Data Processor, mantiene un registro de proceso de productos para sus clientes.

DPAs con Sub-Processors

Ceg id Libro de Servicio Cegid HR Edicién Standard

Page 25/28


http://www.cegid.com/

Cegid delega parte de su actividad en subcontratistas. Entre ellos y Cegid se suscriben los oportunos Acuerdos
de Tratamiento de Datos que contienen clausulas que velan por el cumplimiento de la RGPD.

Se aplican todos los procedimientos de la norma ISO 27001. Estos procedimientos forman parte de nuestro
sistema de gestion de la seguridad de la informacion.

Datos Sensibles

Cegid HR no recopila datos sensibles, tal y como indica el articulo 9 de la RGPD. Dado que Cegid HR ofrece
cierta flexibilidad en términos de complementos al modelo de datos, Cegid no recomienda definir campos
adicionales que entren dentro de la definicién de "datos sensibles" establecida en el articulo 9.

Notificacion de brechas de seguridad

Cegid dispone de un procedimiento de notificaciéon de violacion de datos. Este procedimiento se define,
mantiene, actualiza y supervisa en el marco del SGSI ISO27001 y la RGPD.

En caso de violacion de datos que afecte a datos de clientes, Cegid se compromete a notificarlo al cliente (es
decir, al Responsable del tratamiento) tan pronto como sea posible, para que el Cliente pueda cumplir por si
mismo el plazo de 72 horas con sus propios organismos de proteccion de datos.

Proceso de decision automatizado

Cegid no dispone de ninguna funciéon automatizada de decision individual, ni de ninguna funcion
automatizada de elaboracion de perfiles. Todas las decisiones se dejan en manos de usuarios humanos que
pueden ser ayudados en sus decisiones por cuadros de mando pertinentes, KPI's, recomendaciones y analisis,
cuyo Unico proposito es ayudar a los usuarios a tomar decisiones informadas.

Anonimizacién de datos

Cegid ofrece una funcién de anonimizacién de "base de datos completa". Es usada cuando es necesaria una
base de datos de produccién en modo de prueba, depuracién o formacién.

Informacién que debe facilitarse cuando se recogen datos personales del interesado

Corresponde al cliente proporcionar esta informacién directamente a los candidatos y empleados. Nuestra
solucion ofrece al cliente la posibilidad de proporcionar esta informacion previa configuracion de la solucién.

5.4.2 Mobdulo de Gestion de Datos Personales

En linea con las diversas acciones implementadas por Cegid HR para permitir a las empresas cumplir con el
Reglamento General de Proteccién de Datos (RGPD), Cegid ofrece una interfaz centralizada dedicada a facilitar
la gestion y el ejercicio de los derechos de las personas sobre sus datos personales:

e el derecho de supresidn, gracias a la eliminacién o Anonimizacién de datos.
e el derecho a la portabilidad de los datos, gracias a la exportacidn de datos.

54.3 Cobertura de los requisitos de la RGPD especificos para los candidatos

Los candidatos no tienen una relacion de subordinacién con el empleador potencial, que es el responsable del
tratamiento de datos. Por lo tanto, hemos indicado claramente todos los posibles métodos de procesamiento
de datos utilizados por el producto.

Derechos de acceso y rectificacion

Ceg id Libro de Servicio Cegid HR Edicién Standard
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Los candidatos con una cuenta pueden acceder o modificar sus datos desde el Front-Office. Si el candidato no
tiene una cuenta, puede solicitar al administrador del cliente (0 DPO) que elimine o modifique sus datos
enviandole un correo electrénico. Si el administrador del cliente (o DPO) necesita ayuda, puede llamar al
Servicio de Atencién al Cliente de Cegid HR.

Un reclutador puede borrar o modificar los datos de un candidato si es necesario.

Los candidatos pueden solicitar la exportaciéon de sus datos personales. El candidato recibird un correo
electrénico con un enlace para descargar un archivo ZIP que contiene todos sus datos personales.

Derecho al olvido

El derecho al olvido puede ser automatizado por entidad:
Los clientes pueden gestionar el periodo de retencién de datos por pais.

Al final del periodo de conservacién, los candidatos recibiran un correo electrénico preguntandoles si desean
dar su consentimiento a la renovacion de la conservacién de sus datos personales.

Si un candidato presenta su candidatura en varios paises que tienen periodos de retencién diferentes, el
periodo de retencidn aplicado sera el de la entidad vinculada a la Ultima accion de solicitud. Si el candidato da
su consentimiento para renovar la conservacion de sus datos personales, los datos se guardaran en el Back
Office. Si el candidato no da su consentimiento, los datos personales se eliminaran. Si no hay respuesta, los
datos se borraran una vez finalizado el periodo de conservacion. La eliminacion de datos se ejecuta de forma
asincrona a través de una tarea nocturna programada.

Bases legales

Es obligatorio que el responsable del tratamiento de datos determine la base juridica mas adecuada para la
solucion Cegid HR antes de ponerla en produccion (art. 6.1 de la RGPD).

Cualquier transferencia de datos dentro del grupo también debe justificarse con una base juridica y ponerse
en conocimiento de los candidatos. Esta informacién puede facilitarse a través de Cegid HR.

544 Cobertura de los requisitos de la RGPD especificos para los empleados
Derechos de acceso, derechos de rectificacién.

El producto proporciona las funciones necesarias para acceder a los datos de los empleados y modificarlos. El
acceso a estas funciones se controla mediante roles y derechos, que pueden ser atribuidos directamente por
los administradores de clientes.

Derecho a solicitar la rectificacién (y supresion)

Las empresas tienen obligaciones legales o intereses legitimos en la recogida y el tratamiento de los datos
personales de los empleados. En este sentido, cualquier supresién de datos solicitada por un empleado debe
ser aprobada previamente por el Empleador (es decir, el responsable del tratamiento).

Por ello, nuestro producto ofrece una funcién de supresién en la interfaz de gestién de datos personales de
Cegid HR. Esta funcionalidad esta sujeta a un derecho especifico, que los administradores del cliente pueden
asignar a los usuarios afectados. Actualmente, el producto realiza un borrado fisico e irreversible de la base de
datos.

Existen condiciones previas para borrar los datos:
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« Lafecha de finalizacion del contrato del antiguo empleado debe ser pasada.
« El expediente del empleado debe estar desactivado.

Bases Legales

Es obligatorio que el responsable del tratamiento determine la base juridica mas adecuada para la solucion
Cegid HR antes de la puesta en produccion (art. 6.1 de la RGPD).

5.5 DIRECTRICES DE ACCESIBILIDAD AL CONTENIDO WEB

Cegid se compromete a garantizar la accesibilidad digital de sus servicios y productos digitales de conformidad
con la normativa vigente. Para mas informacion consulte https://www.cegid.com/en/cegid-Talentsoft-
accessibility-statement/.
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