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4.1 Forstdelse af organisationen og dens kontekst

4.2 Forstdelse af de interesserede parters behov og forventninger Omfanget af Saas Security Management System (SEPO12) SELIO30 - SOA

4.3 Fastlaeggelse af omfanget af ledel. net for informationssikkerhed

4.4 Ledelsessistem for informationssikkerhed

5.1 Ledelse og engagement Tilsagnsbrev fra ledelsen

5.2 Politik Ledelse af styring, roller og ansvar for ISMS (SEPS4) Referater af mgder i informationssikkerhedsstrukturer
5.3 Organisatoriske roller, ansvar og befgjelser

61 Tiltag til handtering af risici og muligheder Risikovurdering og behandlingsproces (SEPS5) Resultater af risikoanalyse og RTP

6.2 Mal for informationssikkerhed og planlaegning for at na dem

7.1 Ressourcer

7.2 Kompetence Sikkerhed for menneskelige ressourcer HR-processer og -dokumenter

7.3 Bevidsthed

7.4 Kommunikation (SEPO9) ISMS-kommunikationsproces Sikkerhedsudvalgets mgdereferater

7.5 Dokumenterede oplysninger Elektronisk dokumenthandteringsproces

8.1 Operationel planlaegning og kontrol Proces til styring af dokumentation (SEPS2) Referat af mgde i sikkerhedsudvalget
8.2 Risikovurdering af informationssikkerhed - .. . Resultater af risikoanalyse og risikohandteringsplan
8.3 Behandling af informationssikkerhedsrisici Politik for kontrol, overvagning og forbedring

(SEPO17) Risikostyringsproces (SEPS5)

9.1 Overvagning, maling, analyse og evaluering Kontrol-, overvégnings- og forbedringspolitik (SEPO17) Sikkerhedsudvalgets mgdereferater
9.2 Intern revision Compliance- og revisionsstyring (SEPO10) Revisionsplanlagning
9.3 Ledelsens gennemgang Ledelse af styring, roller og ansvar for ISMS (SEPS4) Ledelsens gennemgang

10.1 Afvigelser og korrigerende handlinger Compliance og revisionsstyring (SEPO10)

Planlaegning af revision

10.2 Kontinuerlig forbedring Politik for kontrol, overvagning og forbedring (SEPO17)

Referater fra sikkerhedsudvalgets
mgder Referater fra ledelsens

LO = Juridiske forpligtelser
CO = Kontraktlige forpligtelser
BC = Forretningsforpligtelse
BP = Bedste praksisser

RA = Risikoanalyse

ingen af de sikker

, der er defineret i erklaringen om anvendelighed, har til formal at reducere de sikkerhedsrisici, der kan vaere i ISMS'et.

1S027001:2013 Bila

gennemgang

Give ledelsen retning og stgtte til information
sikkerhed i overensstemmelse med forretningskrav og

r love o |
Et saet politikker tor informationssikkerhed skal detineres, godkendes at

5.1 Ledelsens retningslinjer for informationssikkerhed

511 Politikker for
informationssikkerhed

ledelsen, offentligggres og kommunikeres til medarbejderne og JA

relevante eksterne parter.

Inkluderet LO CO BC BP RA

XX

Der er udarbejdet en informationssikkerhedspolitik

Politikkerne for informationssikkerhed skal gennemgas pa planlagte tidspunkter.
5.1.2 Gennemgang af politikkerne for
informationssikkerhed

intervaller, eller hvis der sker vaesentlige @endringer, for at sikre JA
deres fortsatte egnethed, tilstraekkelighed og effektivitet.

Den gennemgds arligt og godkendes af Cloud Services Department.

Tilsagnsbrev fra ledelsen

Etablere en ledelsesramme til at initiere og kontrollere

6.1 Intern organisation implementering og drift af informationssikkerhed i Inkluderet LO CO BC BP RA
organisationen
. . . . . . ) . Koncernens sikkerhedsteam er organiseret pa tvaers af funktioner.
6.1.1 Roller og ansvar for informationssikkerhed Alle ansvarsomrader for informationssikkerhed skal defineres og fordeles. JA X Preesentation af opgaverne og organiseringen af de teams, der beskaeftiger sig med informationssikkerhed
Det er hierarkisk og operationelt uafhangigt af ISMS-aktiviteterne.
Modstridende opgaver og ansvarsomrader skal adskilles for at reducere . L
. . N . DevOps-lignende organisering af opgaver og teams o
6.1.2 Adskillelse af opgaver mulighederne for uautoriserede eller utilsigtede JA X Organisering af AzurDevOps-teams
2endring eller misbrug af nogen af organisationens aktiver.
6.1.3 Kontakt med myndigheder Der skal opretholdes passende kontakter med relevante myndigheder. JA X X Cegids sikkerhedsteam har regelmaessige udvekslinger med CNIL og ANSSI. E-mail/beskedudveksling
o . Medarbejderne i Cegid Security Team er medlemmer af fglgende organisationer:
o Passende kontakter med saerlige interessegrupper eller andre specialister ) . )
6.1.4 Kontakt med szerlige interessegrupper JA X CLUSIR / CLUSIF /Club I1SO 27001 Begrundelse for at abonnere pa Clusir/Clusif/...

sikkerhedsfora og faglige sammenslutninger skal opretholdes.

615 Informationssikkerhed i projektiedelse Informationssikkerhed skal behandles i projektledelse, uanset N

hvilken type projekt der er tale om.

6.2 Mobile enheder og telearbejde Serg for sikkerheden ved telearbejde og brug af mobile enheder

" " Der skal vedtages en politik og understgttende
6.2.1 Baltdkifed shokileseslbetieler for at handtere 8 P 8 JA

de risici, der er forbundet med at bruge mobile enheder

X Organisering af teams og processer i agil tilstand (Azure DevOps) til overvejelse af sikkerhed i
infrastruktur og udvikling i alle projekter relateret til ISMS

X

InkluderetLO CO BC BP RA

XX

Der skal implementeres en politik og understgttende

. sikkerhedsforanstaltninger for at beskytte information, der tilgas,
6.2.2 Telearbejde . ) JA
behandles eller opbevares pa distancearbejdspladser.

Kryptering af medarbejdernes baerbare diske
Filtre til beskyttelse af personlige oplysninger
X X MFA og VPN i mobilitetssituationer

Organisering af AzurDevOps-teams
Sikkert udviklingscharter Cloud/Dev
intern serviceaftale Sikkerhed i
infrastrukturprojekter

SEOP7- Mobile enheder og telearbejde



Serg for, at medarbejdere og entreprengrer forstar deres

71 For anszttelse ansvar ader og er egnede til de roller, som de Inkluderet LO CO BC BLO RA
er taget i betragtning. DTR
YK

Baggrundskontrol af alle kandidater til ansaettelse skal udfgres i
overensstemmelse med relevante love, regler og etik o g skal staiet
rimeligt forhold til forretningskravene, klassifikationen af de
oplysninger, der skal tilgas, og de opfattede risici.

7.11 Screening JA X X Ettjek af referencer (eksamensbeviser, straffeattest osv.) udfgres af koncernens rekrutteringsteam.
Koncernens HR-rekrutteringsprocedurer

Aftale om SaaS/HR-tjenester

De kontraktlige aftaler med medarbejdere og entreprengrer skal . . . .
Anszettelseskontrakten, som de nye medarbejdere underskriver, indeholder en fortrolighedsklausul og en

7.1.2 Vilkér og betingelser for ansaettelse angive deres og organisationens ansvar for information JA X
" konkurrenceklausul.

sikkerhed

Sikre, at medarbejdere og entreprengrer er opmarksomme pa
72 Under ansxttelsen o J g g entrepreng P! P3 |kluderet LO CO BC BLO RA

opfylde deres ansvar for informationssikkerhed DTR

YK

Ledelsen skal kraeve, at alle medarbejdere og entreprengrer anvender . . . . N

. . " . L Formelt engagement fra Cloud Services-afdelingen gennem de forskellige udvalg, mgder og kommunikation Tilsagnsbrev fra ledelsen
721 Ledelsens ansvar informationssikkerhed i overensstemmelse med organisationens JA X .

- omkring sikkerhed og ISMS.
etablerede politikker og procedurer.
Alle medarbejdere i organisationen og, hvor det er relevant, ’ . .
) . . Sikkerhedstraening for nye medarbejdere gennemfgres .
. . . i . entreprengrer skal modtage passende laering og bevidsthedstraening og . . . 5 Uddannelsesplaner og -indhold

7.2.2 Bevidsthed om informationssikkerhed, uddannelse og traening . . K L N JA X X X systematisk Der udarbejdes e n arlig bevidsthedsplan K )

regelmaessige opdateringer i organisationens politikker og procedurer, Bevidstggrende indhold og resultater

som er relevante for deres

jobfunktion.

Der skal vaere en formel og kommunikeret disciplinaer proces pé plads . o - . . Interne regler

o . L . . Der kan indledes en disciplinaer proces i tilfaelde af brud pa ISSP eller charteret for brug af IT-veerktgjer og
7.23 Disciplinaer proces til at gribe ind over for medarbejdere, der har begaet en JA X X X dst Ansattelseskontrakt
udstyr.

brud pa informationssikkerheden.

Beskytte organisationens interesser som en del af processen

med at

=ndre eller opsige ansattelsen. DTR
YK

Udvidet fortrolighedsklausul

73 Opsigelse og =ndring af ansz=ttelsesforhold Inkluderet LO CO BC BLO RA

Ansvar og pligter i forbindelse med informationssikkerhed, som forbliver . . L X .
. . ) . _ Medarbejderne informeres om deres ansvar i tilfelde af en a&ndring, opsigelse eller kontraktudlgb af
731 Opsigelse eller eendring af ansaettelsesansvar gyldige efter opsigelse eller ndring af ansaettelsesforhold, skal JA X X X d HR-k dent Anszettelseskontrakt
eres HR-korrespondent.
defineres, kommunikeres til medarbejderen eller leverandgren og P

handhaeves.

81 Ansvar for aktiver Identificere organisatoriske aktiver og definere passende Inkluderet LO CO BC BLO RA
ansvar for beskyttelse

DTR
YK
Aktiver forbundet med informations- og
8.1.1 Opggrelse over aktiver informationsbehandlingsfaciliteter skal identificeres, og der skal JA X X Fortegnelsen over aktiver gennemgéas og opdateres i risikoanalysevaerktgjet. Liste over aktiver
udarbejdes en fortegnelse over disse aktiver.
udarbejdet og vedligeholdt.
8.1.2 Ejerskab af aktiver Aktiver, der opbevares i fortegnelsen, skal vaere ejet. JA X X Aktiverne er Cloud Services-afdelingens ejendom. Definere ejeren af fysiske aktiver og ejerens rolle
Regler for acceptabel brug af information og af aktiver forbundet med
8.13 Acceptabel brug af aktiver information og informationsbehandlingsfaciliteter skal vaere JA X X X En politik for acceptabel brug er blevet udarbejdet og kommunikeret til medarbejderne. Politik for acceptabel brug
identificeret, dokumenteret og implementeret.
Alle medarbejdere og eksterne brugere skal aflevere alle de . . ) . .
) . ) Returnering af aktiver i henhold til opggrelsen af medarbejderens opsigelsesformular under lederens ) )
8.14 Afkast af aktiver organisatoriske aktiver, de er i besiddelse af, nar deres JA X X Cegid Group Human Resources afdelingsark
ansaettelsesforhold ophgrer. ansvar
anszettelse, kontrakt eller aftale.
Sikre, at infor ion far et | Je niveau af
82 Klassificering af information beskyttelse i over Ise med dens betydning for Inkluderet LO CO BC BLO RA SEPS2-Dokumentationsstyring
organisation. DTR
YK

L . . Information skal klassificeres i forhold til lovkrav, vaerdi, kritikalitet og . . L
8.2.1 Klassificering af information ) i i JA X Oplysningerne er klassificeret efter 5 kriterier
fglsomhed over for uautoriseret offentligggrelse eller @ndring.

Et passende szt procedurer for informationsmaerkning skal udvikles og

8.2.2 Maerkning af information implementeres i overensstemmelse med den JA X Alle aktiver (dokumenter, kundeaktiver) er underlagt politikken for forvaltning af aktiver. RCNT7- Klientdiskens livscyklus

Denne politik tager hgjde for klassifikationsniveauet for aktiver, der er forbundet med deres
Procedurer for handtering af aktiver skal udvikles og implementeres i udbredelsesniveau og den kryptering, der er ngdvendig for deres udbredelse.

informationsklassifikationsordning, som organisationen har vedtaget.

8.2.3 Handtering af aktiver overensstemmelse med den informatior ifikationsordning, der JA X
er vedtaget af
organisationen.

Forhindre uautoriseret offentligggrelse, zndring, fiernelse

S Landierinojafmedioy eller gdel=ggelse af oplysninger, der er gemt pd medier.

Inkluderet LO CO BC BLO RA
DTR
YK

Der skal implementeres procedurer for hindtering af flytbare medier i . . )
Begraensning af medarbejdernes brug af flytbare medier (USB)

83.1 Handetering af flytbare medier overensstemmelse med den klassifikationsordning, der er vedtaget af JA X o . Charter for brug af IS-veerktgjer
organisation DC-leverandgr Procedure for flytbare medier til opbevaring af kundedata

Medier skal bortskaffes pa sikker vis, nar de ikke lzengere er ngdvendige, n X X X X Formatering pa lavt niveau af lagringsmedier pa medarbejdernes arbejdsstationer Bevis for datadestrukti d Saas duktion/ad il ulat
ved hjzelp af DC-leverandgrernes fysiske destruktion af kundens datalagringsmedier evis for datadestruktion ved Saas-produktion/adgang til makulator

formelle procedurer.

832 Bortskaffelse af medier

. ) Medier, der indeholder information, skal beskyttes mod uautoriseret Kryptering af flytbare lagringsmedier i tilfaelde af overfgrsel af kundedata . ) .
833 Overfgrsel af fysiske medier . . JA X X X . L RCNT7- Klientdiskens livscyklus
adgang, misbrug eller forvanskning under transport. Sporing af kvitteringer og forsendelser med Chronopost

g g S
J

diing |\ luderet LO CO BC BLO RA
DTR
YK

f i gl
91 Forretningskrav til adgangskontrol faciliteter



En adgangskontrolpolitik skal etableres, dokumenteres og revideres

9.11 Politik for adgangskontrol . ) ) . ) JA X X X X Politik for adgangskontrol gennemgas arligt
baseret pa forretnings- og informationssikkerhedskrav.
Brugere skal kun have adgang til det netvaerk og de netvaerkstjenester, En rettighedsmatrix sikrer styringen af brugerrettigheder og adgang til
9.1.2 Adgang til netvaerk og netvaerkstjenester & . gang . . s ) JA X X s . y & . € € . € adgang Rettighedsmatrix
som de specifikt er blevet autoriseret til at bruge. ressourcer. Denne matrix revideres mindst en gang om aret.
- . Sikre autoriseret brugeradgang og forhindre uautoriseret
9.2 Administration af brugeradgang s 9 9ang o9 Inkluderet LO CO BC BLO RA
d til sy og tj DTR
YK
921 Registreri fregistrering af b En formel brugerregistrerings- og afregistreringsproces skal vaere " X X X X X
- CEIStrenng og alregistrening a brugere implementeret for at ggre det muligt at tildele adgangsrettigheder.
Der skal implementeres en formel proces for tildeling af brugeradgang for Administration af brugerregistreringer/afregistreringer i vores Cloud Factory-platforms orkestreringsveerktgj ~ Serviceanmodning og workflow stratus
9.2.2 Tildeling af brugeradgang at JA X X X X X
tildele eller tilbagekalde adgangsrettigheder for alle brugertyper til alle
systemer og tjenester.
Tildeling og brug af privilegerede adgangsrettigheder skal begreaenses.
9.23 Administration af privilegerede adgangsrettigheder og kuntgollgeret gatp 8 Bang 8 8 JA X X X Tildeling af rettigheder efter brugergruppe til de applikationer, der skal bruges Cegid Cloud Factory rettighedsmatrix
N . . . . Tildelingen af hemmelige autentificeringsoplysninger skal kontrolleres. Godkendelsesoplysninger kommunikeres i henhold til en formaliseret HR-proces.
9.24 Handtering af hemmelige autentificeringsoplysninger for brugere JA X X X . . . .
gennem en formel ledelsesproces. Det kommunikeres kun, nar medarbejderens personnummer er tildelt.
9.2.5 Gennemgang af brugernes adgangsrettigheder Ejere af aktiver skal gennemga brugernes adgangsrettigheder med jeevne JA X X X Lederne gennemfgrer en revalidering af teamrettighederne hvert kvartal. Kvartalsvis liste over revalidering af rettigheder valideret af ledere
mellemrum.
Alle medarbejderes og eksterne brugeres adgangsrettigheder til
. . . . information og informationsbehandlingsfaciliteter skal fjernes ved Nar vi modtager en bekreeftelse fra vores HR-vaerktgjer pa, at ansaettelsesperioden er afsluttet, behandles . .
9.2.6 Fjernelse eller justering af adgangsrettigheder JA X X X . . . n Serviceanmodning og Stratus Workflow
ophgr af deres ansaettelse, kontrakt eller aftale, eller anmodningen i vores orkestreringsvaerktgj.
justeres ved aendringer.
Ger brugerne ansvarlige for at beskytte deres
9.3 Brugernes ansvar or brug ge for Inkluderet LO CO BC BLO RA
oplysninger om autentificering.
DTR
YK
. . . . Brugerne skal fglge organisationens praksis i forbindelse med brugen af . . . . . . SENT14- Politik for administration af adgangskoder
93.1 Brug af hemmelige autentificeringsoplysninger . e . JA X X X Regler for brug af hemmelige oplysninger er klart defineret i charteret for brug af it-vaerktgjer. L
af hemmelig autentificeringsinformation Politik for acceptabel brug
94 Adgangsk ol til sy og applik forhindre uautoriseret ad til sy og applik Inkluderet LO CO BC BLO RA
DTR
YK
041 s ) fad il inf " Adgang til informations- og applikationssystemfunktioner skal veere A X X Rettighed q tri defi d frer i ft likati Rettighed i
4. ettigheds- og adgangsmatrixen definerer adgang efter forretningsgruppe og efter applikation
egreensning ar adgang T Information begraenset i overensstemmelse med adgangskontrolpolitikken. e 8 adgang gans BSBrUppe 08 PP ettighedsmatrix
o Hvor det kraeves af adgangskontrolpolitikken, skal adgangen til Cegid Cloud Factory-medarbejdernes forbindelse til produktionsmiljgerne sker via en P.A.M. (Bastion) og . .
9.4.2 Sikring af log-on-procedurer e ) JA X X ) ) PAM-brugervejledning
systemer og applikationer kontrolleres af en sikker log-on- via et sikkert fjernadgangssystem (RDM).
procedure.
X o ) Systemer til administration af adgangskoder skal vaere interaktive og skal En politik for administration af adgangskoder er defineret for Cegid Cloud Factory-medarbejdere savel " . .
943 System til administration af adgangskoder : Ji X X SENT14- Politik for administration af adgangskoder
sikre som for kunder.
adgangskoder af hgj kvalitet. ved hjzelp af Cegid SaaS-applikationer
. . Brugen af hjeelpeprogrammer, der kan tilsideszette system- og Et veerktgj til administration og begraensning af skygge-IT bruges til at kontrollere brugen af . X
9.4.4 Brug af privilegerede hjaelpeprogrammer o ) JA ) o Rettighedsmatrix
applikationskontroller, skal begraenses og kontrolleres ngje. uautoriserede programmer og applikationer.
9.4.5 Adgangskontrol til programmets kildekode Adgang til programmets kildekode skal begraenses JA X X Manuskripter opbevares i sikre omrader, som kun er tilgaengelige for produktionsholdet. Liste over autoriserede brugere
Sikre korrekt og effektiv brug af kryptografi til at beskytte
101 Kryptografiske kontroller fortroligheden, autenticiteten og/eller integriteten af Inkluderet LO CO BC BLO RA
information. DTR
YK
Politik for kryptering af flows og data
- . Der skal udvikles og implementeres en politik for brugen af . < . . " . . . -
10.1.1  Politik for brug af kryptografiske kontroller ) ) . ) JA X X X X Denne politik gennemgas regelmaessigt for at give det bedste sikkerhedsniveau i overensstemmelse med Arlig gennemgang af denne politik
kryptografiske kontroller til beskyttelse af information. .
standard god praksis.
- . ) Administration af certifikater til HTTPS-adgang i overensstemmelse med god . L )
N ) En politik for brug, beskyttelse og levetid af kryptografiske nggler skal . . . . . Certifikater administreret af Cegid og udstedt af en anerkendt CA
10.1.2  Ngglehandtering ) . . JA X X praksis Anerkendt certificeringsmyndighed, opbevaring af nggler i en nggleboks . . ) . .
udvikles og implementeres gennem hele deres livscyklus. . . N " . Nggleadministration af Cegid (Private Cloud) eller af udbyderen (Public Cloud)
Administration af krypteringsnggler til data gemt i datacentrene
Forhindre uautoriseret fysisk adgang, beskadigelse og
111  Sikre omrader indblanding i organisati information og Inkluderet LO CO BC BLO RA
faciliteter til informationsbehandling. DTR
YK
Sikkerhedsperimetre skal defineres og bruges til at beskytte omrader,
11.1.1  Fysisk sikkerhedsperimeter der indeholder enten fglsomme eller kritiske oplysninger og JA X Drifts- og produktionsteams befinder sig i fysisk isolerede lokaler. Serviceaftale med understgttende forsyningsselskaber
informationer.
Forarbejdningsanlaeg
. Sikrede omréder skal vaere beskyttet af passende adgangskontrol for at ) } . ) . . )
11.1.2  Fysisk adgangskontrol . . JA X X Sikker adgang til produktionslokalerne med badge kun for autoriserede medarbejdere Ménedlig adgangskontrol-liste
sikre, at kun autoriseret personale har adgang
o - Fysisk sikkerhed for kontorer, lokaler og faciliteter skal vaere designet og . o L
11.1.3  Sikring af kontorer, lokaler og faciliteter anvendt JA X X Laste dgre med alarmer i tilfaelde af lzengerevarende abning
- . Fysiske beskyttelsesforanstaltninger mod naturkatastrofer, Beskyttelse af den bygning, der huser produktionsteamet
11.1.4  Beskyttelse mod eksterne og miljgmaessige trusler . . X JA X X X X ) ) .
ondsindede angreb eller ulykker skal designes og implementeres. Strgmforsyning, aircondition, netvaerkskabler osv.
Beskyttelse af den bygning, der huser produktionsteamet
. . . o Strgmforsyning, aircondition, netvaerkskabler osv.
1115  Arbejde i sikrede omrader Der skal udarbejdes og anvendes procedurer for arbejde i sikrede JA X . . L N . . .
omrader. | Talentsofts mangearige lokaler arbejdes der ikke i sikrede omrader. Dette krav er derfor ikke Intern leverandgrserviceaftale med General Services
Adgangssteder som f.eks. leverings- og l&esseomrader og andre . } . .
) o Leveringer sker til bygningens sikkerheds-pc.
. . steder, hvor uautoriserede personer kan komme ind i lokalerne, skal ] ) ) )
1116  Levering og laesning o ) . . JA X X Kontrollen udfgres af et privat sikkerhedsfirma under Cegids SG's ansvar.
kontrolleres og om muligt isoleres fra informationsbehandlingen.
faciliteter til at undga uautoriseret adgang
Fore e tab, beskadigelse, tyveri eller kompromittering af
112 Udstyr bygge tab, gelse, tyv! P! 98 |nKkluderet LO CO BC BLO RA

aktiver og
afbrydelse af organisationens drift.

DTR

YK



Udstyr skal placeres og beskyttes for at reducere risici fra

11.2.1  Placering og beskyttelse af udstyr miljpmaessige trusler og farer og muligheder for JA X X Fglsomt udstyr opbevares i sikre lokaler Intern leverandgrserviceaftale med General Services
uautoriseret adgang.

11.2.2  Understgttende forsyningsselskaber Udstyret skal vaere beskytte.t_mod stramsvigt og a"dfe JA X Uafhaengigt stremforsyningssystem er operationelt i tilfaelde af fejl i det generelle system Vedligeholdelseskontrakt med inverterleverandgr
afbrydelser forarsaget af fejl i understgttende forsyningsanlaeg.

Strgm- og telekommunikationskabler, der transporterer data eller

11.2.3  Sikkerhed ved kabling understgtter JA X X SaaS-produktions-LAN'et er et switchet netvaerk, der er fysisk uafhaengigt af resten af virksomheden. Konfiguration af SaaS-netveerksarkitektur og skema
Informationstjenester skal beskyttes mod aflytning, forstyrrelse eller
beskadigelse.

: Udstyret skal vedligeholdes korrekt for at sikre dets fortsatte Vedligeholdelsen af internt udstyr og samarbejdspartnere er udliciteret og formaliseret i en kontrakt. . .

11.2.4  Vedligeholdelse af udstyr . . . 3 JA X X . Intern leverandgrserviceaftale med IT-afdelingen

tilgeengelighed og integritet af IT-afdelingen
. . Udstyr, information eller software ma ikke tages med vaek fra stedet uden . . .

11.2.5 Fjernelse af aktiver at JA X Formaliseret i charter for brug af IT-vaerktgjer og -ressourcer

forhandsgodkendelse

. . Der skal anvendes sikkerhed pa off-site aktiver under hensyntagen til . ) . . ) . . X .
11.2.6  Sikkerhed for udstyr og aktiver uden for lokalerne . ) o JA X X Diskkryptering, antivirus, sikker fiernforbindelse via access gateway og/eller VPN Intern leverandgrserviceaftale med IT-afdelingen
forskellige risici ved at arbejde uden for organisationens lokaler.

Alt udstyr, der indeholder lagringsmedier, skal kontrolleres for at

11.2.7  Sikker bortskaffelse eller genbrug af udstyr sikre, at alle fglsomme data og licenseret software er fjernet eller JA X X X X X Destruktion af medier, der indeholder kundedata eller er relateret til sddanne data (medarbejdernes Bevis for destruktion af data gennem Cloud Contract SaaS-produktion
sikkert overskrevet fgr bortskaffelse eller genbrug. arbejdsstationer)
Brugere skal sikre, at udstyr, der ikke er under opsyn, har passende L N N . N .
11.2.8  Uovervaget brugerudstyr beskyttelse JA X X Tyverisikringskabel p4 medarbejdernes arbejdsstationer Skeerme lases efter 15 minutter (AD-strategi)
Der skal vaere en klar skrivebordspolitik for papirer og flytbare Opbevaring af dokumenter i et saerligt samarbejdsrum
11.2.9  Politik for ryddet skrivebord og ryddet skaerm lagringsmedier og en klar skaermpolitik for JA X Individuelt opbevaringsskab - Makulator til dokumenter, der skal
informationsbehandlingsfaciliteter. bortskaffes Automatisk lasning af sessioner i tilfeelde af en laengere periode
vedtaget med inaktivitet

Sikre korrekt og sikker handtering af information
Forarbejdningsanleg

121 O ionelle procedurer og d Inkluderet LO CO BC BLO RA

DTR
YK
. Driftsprocedurer skal dokumenteres og ggres tilgeengelige for alle . ) . X . . . "
1211  Dokumenterede driftsprocedurer JA X X Alledriftsprocedurer er dokumenteret og tilgeengelige for alle SaaS-medarbejdere i EDM. Proces for elektronisk dokumenthandtering
brugere, der har brug for dem
Zndringer i organisation, forretningsprocesser, information

12.1.2  Forandringsledelse behandlingsfaciliteter og systemer, der pavirker JA X X Der er planlagt et ugentligt mgde om forandringsledelse Referater og handtering af aendringer i Inside
informationssikkerheden, skal kontrolleres.




Ressourceforbruget skal overvages, afstemmes og fremskrives.

Lgbende overvagning af ressourceallokering

Centreon overvagningskonsol

1213 Kapacitetsstyring af fremtidige kapacitetsbehov for at sikre den ngdvendige systemydelse  JA X ) X ' ) . Referat af
Ménedligt udvalg om infrastruktur og dimensionering af ressourcer . .
kapacitetsplanleegningsmgde
Tilpasning af HR til aktiviteten
Udviklings-, test- og driftsmiljger skal adskilles for at reducere risikoen for
12.1.4 Adskillelse af udviklings-, test- og driftsmiljger uautoriseret adgang til eller 2endringer af JA X X X Segregering gennem automatiseret workflow i Azure DevOps Netvaerksarkitektur
driftsmiljp
Sikre, at infi ion og inf ionshehandlingsfaciliteter
122  Beskyttelse mod malware e g tnfor - Inkluderet LO CO BC BLO RA
er beskyttet mod malware
DTR
YK
Der skal implementeres kontroller til detektering, forebyggelse og
1221 Kontrol mod malware gendannelse for at beskytte mod malware, kombineret med passende JA X X Centraliseret og administreret antivirus/antimalware til alle ressourcer Antiviral konsol (opdatering af dokumentet skal ses)
bruger- og
bevidsthed
123  Sikkerhedskopiering Beskyt mod tab af data Inkluderet LO BO BC BLO RA
DTR
YK
§ o X Sikkerhedskopier af information, software og systembilleder skal tages Backup-politikken tager hgjde for det specifikke ved hver kundes
123.1  Sikkerhedskopiering af oplysninger o JA X R . . . . . Backup-rapporter
og testes regelmaessigt i overensstemmelse med en aftalt tilbud. Den tager hgjde for tilgaengelighed, integritet og opbevaring.
sikkerhedskopieringspolitik.
124  Logning og overvigning Registrer begivenheder og generer beviser. Inkluderet LO CO BC BLO RA
DTR
YK
. Haendelseslogfiler, der registrerer brugeraktiviteter, undtagelser, fejl og Informationssikkerhedshandelser centraliseres i et ) o 3
1241 Logning af haendelser ) . . JA X X X X X ) ) . ) . Konsoller til centralisering af logfiler (Splunk)
informationssikkerhedshandelser, skal produceres, opbevares og logsamlingsveerktgj. Dette vaerktgj er styret af en veldefineret politik
regelmaessigt gennemgas.
. Logningsfaciliteter og logningsoplysninger skal beskyttes mod Loghandteringsvaerktgjet er hostet i en sikker arkitektur (redundans, kryptering af flows og diske), . L N
12.4.2 Beskyttelse af logoplysninger . . . JA X X X . Konsoller til centralisering af logfiler (Splunk)
Manipulation og uautoriseret adgang adgangsstyring, backup)
. Systemadministratorens og systemoperatgrens aktiviteter skal logges . . ) . - .
1243 Administrator- og operatgrlogfiler " o . JA X X X Enautomatisk rapport over administrator- og operatgrlogfiler produceres hver maned. Rapport om administratorkonti (Splunk)
og logfilerne beskyttes og gennemgas regelmaessigt.
Urene for alle relevante informationsbehandlingssystemer inden for en
12.4.4 Synkronisering af ur organisation eller et sikkerhedsdomaene skal synkroniseres til et enkelt ~ JA X X X En NTP-synkronisering er konfigureret pa alle aktiver. Gruppestrategier og NTP-dokument
reference tidskilde
125  Kontrol af driftssoftware Sikre integriteten af de operationelle systemer Inkluderet LO CO BC BLO RA
DTR
YK
Et veerktg] traliseret k | muli I tyring af soft i drift.
" o g Der skal implementeres procedurer til at kontrollere installationen af vaerkto] og en centraliseret konsol muliggor lagerstyring af software i dri )
1251 Installation af software pa driftssystemer . . JA X X Installationsskabeloner bruges til konfiguration af virtuelle servere. Konsoller til softwareopggrelse
software pa driftssystemer.
12.6 Handtering af tekniske sarbarheder Forhindre udnyttelse af tekniske sirbarheder Inkluderet LO CO BC BLO RA Operationel sikkerhed (OPSEU4)
DTR
YK
Information om tekniske sarbarheder i anvendte informationssystemer
. . . skal indhentes rettidigt, organisationens eksponering for sddanne Sarbarhedsstyring sker gennem et scanningsvaerktgj og gennem advarsler fra CERT'er Politik for ) .
126.1 Handtering af teknisk sarbarhed . JA X X ) . . | X X Referater af IS-sikkerhedsovervagningsmgder
sarbarheder skal evalueres, og der skal traeffes passende handtering af disse sarbarheder efter omfang i eskaleringstilstand
foranstaltninger.
taget for at handtere den tilknyttede risiko
. . . . Regler for brugernes installation af software skal veere Politik for afslgring af skygge-IT .
12.6.2 Begraensninger pa softwareinstallation . JA X X . . . . . Charter for brug af vaerktgjer
etableret og implementeret Veerktgjer pa medarbejdernes arbejdsstationer
q - 7 Minii isi ktivi indvirkning pa driften . .
127  Overvejelser om r af infor y systemer o 9P Inkluderet LO CO BC BLO RA Operationel sikkerhed (OPSEU4)
DTR
YK
Auditkrav og aktiviteter, der involverer verifikation af operationelle
- . ) 8 P De forskellige politikker (Scan) og aftaler (Pentest) tager hgjde for forretningsomradernes ; -
12.7.1  Revisionskontrol af informationssystemer systemer, skal planleegges omhyggeligt og aftales for at minimere JA X X Skabeloner til revisions- og testaftaler

til forretninisirocesser

forstyrrelser.

Sikre beskyttelse af informationer i netvark og deres

aktivitetsperioder for at minimere pavirkningen.

131  Administration af netveerkssikkerhed s an q o Inkluderet LO CO BC BLO RA
understgttende faciliteter til informationsbehandling
DTR
YK
Procedure for adskillelse af rettigheder og teams.
Adgangskontrol og logfiler pa udstyr.
. ) L . . . ) . Redundans af teams, udstyr og ressourcer. Intern
Netvaeerk skal administreres og kontrolleres for at beskytte information i Netveerk og links overvages af monitoreringsveerktgjer. ; A
13.1.1 Kontrol af netvaerk o X X leverandgr - IT-afdelingens serviceaftale
systemer og applikationer. Adgang spores og kontrolleres . A . .
En serviceaftale, der daekker servicegarantien, anvendes med IT-afdelingen for LAN- og WAN-delen
Netvaerkspartitionering ved at oprette DMZ'er og VLAN'er.
Netvaerk og links overvages live af monitoreringsvaerktgjer.
Sikkerhedsmekanismer, serviceniveauer og styringskrav for alle
) . netvaerkstjenester skal identificeres og inkluderes i aftaler om En intern serviceaftale formaliseres arligt med IT-afdelingen Den tager hgjde . . X 3 X .
13.1.2 Sikkerhed for netveerkstjenester . ) ) JA X X ) Netvaerk og links overvéges live af monitoreringsvaerktgjer.
netvarkstjenester, uansetom disse tjienester leveres for netvaerkssikkerhed
internt eller
outsourcet
. Grupper af informationstjenester, brugere og informationssystemer skal . . \ .
13.1.3 Segregering i netvaerk . X X Opdeling af netvaerk ved at oprette DMZ'er og VLAN'er. Dokumenter om netvaerksarkitektur
vaere adskilt pa netvaerk
. . Opretholde sikkerheden for information, der overfgres inden . )
132  Overfgrsel af information fo': en ! 2 Inkluderet LO CO BC BLO RA SEPO2- Informationsoverfgrsel og kryptering
organisation og med enhver ekstern enhed. DTR
YK
Der skal vaere formelle overfgrselspolitikker, -procedurer og -kontroller . - . . .
- . . . . Der er udarbejdet en politik med regler for kryptering og kommunikationssikkerhed. Den
13.2.1 Politikker og procedurer for informationsoverfgrsel pa plads for at beskytte overfgrslen af oplysninger gennem brugen af alle JA X X . .
revideres med jeevne mellemrum.
typer af
kommunikationsfaciliteter
. . Aftalerne skal omfatte sikker overfgrsel af forretningsoplysninger. De sikre udvekslingsprotokoller, der bruges med tredjeparter, ggr det muligt at garantere integriteten,
1322 Aftaler om overfgrsel af information JA X X

mellem organisationen og eksterne parter

fortrolighed og ikke-afvisning af information




Oplysninger, der indgéar i elektroniske meddelelser, skal pa passende vis

13.2.3 Elektroniske meddelelser beskyttet JA X X E-mail bruger kun sikre processer (flow, autentificering) Konfiguration af e-mailserver
Krav til fortroligheds- eller hemmeligholdelsesaftaler . . . . . .
. . ) o ) . Alle Cegid-medarbejdere, der arbejder med fortrolige data, underskriver en fortrolighedsaftale uden
13.2.4 Aftaler om fortrolighed eller hemmeligholdelse afspejler organisationens behov for beskyttelse af information JA X HR-processer

skal identificeres, regelmaessigt revideres og dokumenteres.

Sikre, at informationssikkerhed er en integreret del af

informationssystemer pa tvzers af hele livscyklussen. Dette

tidsbegraensning, der indebaerer disciplinaere foranstaltninger eller retsforfglgelse i tilfelde af manglende
overholdelse.

141  Sikkerhedskrav til informationssystemer 3 ) Inkluderet LO CO BC BLO RA SEPO2- Informationsoverfgrsel og kryptering
omfatter ogsa til infor y som
levere tjenester over offentlige netvzrk. DTR
YK
De informationssikkerhedsrelaterede krav skal indga i kravene til nye
1411 Analyse og specifikation af krav til informationssikkerhed informationssystemer eller forbedringer til JA X X Formaliserede sikkerhedsprocedurer er integreret i alle projekter og i hele projektets livscyklus. Spgrgeskemaer om projektsikkerhedskrav
eksisterende informationssystemer
Oplysninger, der er involveret i applikationstjenester, der passerer over Perimeterbeskyttelse af offentlig netveerksadgang (Firewall, IDS/IPS-probe)
14.1.2 Sikring af applikationstjenester pa offentlige netvaerk offentlige netvaerk, skal beskyttes mod svigagtig aktivitet, JA X X X Kryptering af flows med certifikater udstedt af et anerkendst certificeringsorgan; ngglerne opbevares i et Politik for informationsoverfgrsel og kryptering
kontrakttvister og uautoriseret offentligggrelse og aendring. digitalt pengeskab.
Oplysninger, der indgar i applikationstjenestetransaktioner, skal : : . . . . .
N N e ) ) Brug af sikre protokoller, der sikrer fuldstaendig transmission uden mulig aendring af oplysningerne og
o . . beskyttes for at forhindre ufuldstaendig transmission, fejlrouting, ) . . X X S
14.1.3 Beskyttelse af applikationstjenesters transaktioner ) ) X ) X X forbyder uautoriseret @ndring, uautoriseret offentligggrelse og uautoriseret kopiering.
uautoriseret andring af meddelelser og uautoriseret offentligggrelse,
uautoriseret kopiering eller afspilning af beskeder.
Sikre, at i i ikkerheden er designet og
14.2  Sikkerhed i udviklings- og supportprocesser implementeret i udviklingslivscyklussen for Inkluderet LO CO BC BLO RA SEPO15 - Sikker udviklingspolitik
Informationssystemer DTR
YK
Regler for udvikling af software og systemer skal fastleegges o
14.2.1  Sikker udviklingspolitik 8 . ) g ) 8 5y o 885 08 JA X X Enpolitik beskriver og etablerer en ramme for sikkerheden i udviklingsprocesser. STRATUS
anvendes pa udvikling inden for organisationen.
) Zndringer af systemer inden for udviklingslivscyklussen skal vaere Standardaendringer foretages via workflowet i platformens orkestrator. Ikke-standardiserede aendringer er
14.2.2  Procedurer for kontrol af systemaendringer . . JA X o .
kontrolleres ved hjaelp af formelle procedurer for aendringskontrol handteres af forandringsprocessen
Nar driftsplatforme andres, kan forretningskritiske applikationer ) : . ) =
) o . . . . ) . Hardware- og/eller systemopgraderinger testes pa pilotgrupper, fgr de anvendes i produktionsmiljger. )
14.2.3  Teknisk gennemgang af applikationer efter aendringer af driftsplatformen skal gennemgas og testes for at sikre, at der ikke er nogen negativ JA X X Systemopdateringsproces
indvirkning pa organisationens drift eller sikkerhed.
o ) Zndringer af softwarepakker skal frarddes og begreenses til ngdvendige . . . . . . . . .
14.2.4  Restriktioner pa @ndringer af softwarepakker X K X Alle @ndringer i forbindelse med scripts og automatiske kontrolsystemer logges i en GIT Ingen andringer i koden til de anvendte softwarepakker
aendringer, og alle @ndringer skal kontrolleres strengt.
Der skal opstilles principper for udvikling af sikre systemer,
14.25  Principper for sikker systemudvikling dokumenteres, vedligeholdes og anvendes i forbindelse med JA X X Scripts og automatiske kontrolsystemer standardiseres og testes, fgr de seettes i produktion. Uddannelse/bevidsthed
implementering afinformationssystemer.
Organisationer skal etablere og pa passende vis beskytte sikre
14.2.6  Sikkert udviklingsmiljg udviklingsmiljger til systemudvikling og integration, der daekker hele JA X X Administrer via AzureDevOps-workflow og udviklingsservere Netvaerksarkitektur
systemudviklingens livscyklus.
L Organisationen skal fgre tilsyn med og overvage aktiviteterne hos En intern serviceaftale med udviklingsenhederne fgrer tilsyn med og kontrollerer aktiviteterne og
14.2.7  Outsourcet udvikling . JA X X T
outsourcet systemudvikling applikationer uden for ISMS
" Test af sikkerhedsfunktioner skal udfgres under
14.2.8  Test af systemsikkerhed . JA X X
udvikling
Testfaserne og compliance-tests handteres i Azure DevOps-workflowet
Der skal etableres godkendelsestestprogrammer og relaterede . .
1429  Test af systemaccept o . ) . JA X X Resultater af sarbarhedsscanning
kriterier for nye informationssystemer, opgraderinger og nye
versioner.
143  Testdata Sikre beskyttelse af data, der bruges til test Inkluderet LO CO BC BLO RA
DTR
YK
143.1  Beskyttelse af testdata Testdata skal udvaelges omhyggeligt, beskyttes og kontrolleres. JA X X Administrer via AzureDevOps-workflow og udviklingsservere Logning af kopier
. . . Sikre beskyttelse af organisationens aktiver, som er
151  Informationssikkerhed i leverandgrforhold q A 9 ’ Inkluderet LO CO BC BLO RA
tilgaengelig for leverandgrer
DTR
YK
Krav til informationssikkerhed for at afbgde de risici, der er forbundet y - . . . ) ;
. ; - d Sikkerhedspolitikken i leverandgrrelationer tager hgjde for og beskriver sikkerhedskravene
15.1.1  Informationssikkerhedspolitik for leverandgrforhold me JA X X X X X P i d dvendise f holde Cegids iuridiske. lovaivni )
med leverandgrens adgang til organisationens aktiver skal aftales. og orans.ta tmnggr, er er npdvendige for at overholde Cegids juridiske, lovgivningsmaessige og
kontraktlige forpligtelser
med leverandgren og dokumenteres.
Alle relevante informationssikkerhedskrav skal fastlaegges og aftales
. ) : . med hver leverandgr, der kan fa adgang til, behandle, lagre, Cegid sikrer, at dets leverandgrer er involveret i sikkerheden af den leverede service gennem certificering
15.1.2  Handtering af sikkerhed i leverandgraftaler . . B JA X X X X . .
kommunikere eller levere IT-infrastrukturkomponenter til og kontraktlige forpligtelser.
organisationens oplysninger
. . . Cegid sikrer, at dets leverandgrer er involveret i sikkerheden af den leverede service gennem certificering
Aftaler med leverandgrer skal indeholde krav til handtering af de . .
. . . L . . . ) . . ) og kontraktlige forpligtelser.
15.1.3  Forsyningskaede for informations- og kommunikationsteknologi informationssikkerhedsrisici, der er forbundet med informations- og JA X X X X o . ) . . .
K ikationsteknologiti " duktf ingskeed For Talentsofts historiske aktiviteter er der ikke noget udbud i forbindelse med produktion, som er den
mmunikationsteknologitjenester r rsynin n.
© unikationsteknologitjenester og procuktiorsyningskaede Quadrias ansvar. Dette krav er derfor ikke medtaget.
. Opretholde et aftalt niveau af informationssikkerhed o
152  Ledelse af leverand I i e Inkluderet LO CO BC BLO RA
service
levering i overensstemmelse med leverandgraftaler DTR
YK
N o . " dorvdel Organisationer skal regelmaessigt overvage, gennemgé og revidere
15.2.1 vervagning og gennemgang af leverandgrydelser leverandgrens JA X X X X
levering af tjenester
/Andringer i leverandgrernes levering af tjenester, herunder Sikkerhedsst der plani . dl d 5 en tilb dend
ikkerhedsstyregruppemgder planlaegges og organiseres med leverandgrerne pa en tilbagevendende
vedligeholdelse og forbedring af eksisterende X ) VreBrupp N P 88 -g- 8 ) ) -p 8 Referat af mgde i Kyndryl/Microsofts sikkerhedsudvalg
. ) . . ) L ) . " basis. Audits ggr det muligt at vurdere udviklinger og @endringer i de kontraktlige rammer.
15.2.2 Handtering af andringer i leverandgrtjenester informatic hedspolitikker, -procedurer og -kontroller, skal JA X X X

oi revurderini af risici

styres under hensyntagen til den kritiske karakter af de involverede
forretningsoplysninger, -systemer og -processer.



Sikre en konsekvent og effektiv tilgang til handtering af

16.1  Handtering af ikkerhedshzndelser og forbedringer for ikkerhedst lelser, herunder kommunikation Inkluderet LO CO BC BLO RA
om sikkerhedshzndelser og svagheder. DTR
YK
Der skal etableres ledelsesansvar og -procedurer for at sikre en hurtig,
16.1.1 Ansvarsomrader og procedurer effektiv og velordnet reaktion p& informationssikkerhed. JA X X X X
haendelser
) ) . ; Informationssikkerhedshaendelser skal rapporteres gennem passende
16.1.2  Rapportering af informationssikkerhedshaendelser JA X X X X
Medarbejdere og entreprengrer, der bruger organisationens
) - . : informationssystemer og -tjenester, skal vaere forpligtet til at notere og
16.1.3  Rapportering af svagheder i informationssikkerheden ; i JA X X X X
rapportere alle observerede eller mistaenkte svagheder i
informationssikkerheden i systemer og tjenester.
. . . . " Informationssikkerhedsheaendelser skal vurderes, og det skal besluttes,
16.1.4 Vurdering af og beslutning om informationssikkerhedshaendelser . R K N JA X X X X
om de skal klassificeres som informationssikkerhedshzendelser.
i 3 inf . ikkerhedshandel Der skal reageres pa informationssikkerhedshzaendelser i
16.1.5 Reaktion pa informationssikkerhedshaendelser overensstemmelse med JA X X X X
Viden fra analyse og Igsning af informationssikkerhedshaendelser skal
16.1.6  Leering af haendelser inden for informationssikkerhed bruges til at reducere sandsynligheden for eller virkningen af fremtidige  JA X X X X
haendelser.
Organisationen skal definere og anvende procedurer for identifikation,
16.1.7  Indsamling af beviser indsamling, erhvervelse og bevaring af information, JA X X X X
som kan tjene som bevis
NP " " Kontinuitet i informationssikkerheden skal vare indlejret i
171  Kontinuitet i informationssikkerheden o ) ) ) : . Inkluderet LO CO BC BLO RA
organisationens systemer til styring af forretningskontinuitet i
YK
Organisationen skal fastlaegge sine krav til informationssikkerhed og
17.1.1  Planlaegning af informationssikkerhedskontinuitet kontinuiteten i informationssikkerhedsstyringen i ugunstige JA X X X

situationer, f.eks. under en krise eller katastrofe.

Proces til hdndtering af sikkerhedshaendelser i overensstemmelse med 1SO 27035,
herunder rapportering af sikkerhedshaendelsen

Preekvalifikation af

begivenheden

Kvalifikationsfase

Undersggelse

Kommunikation /

Rapportering Behandling

Feedback

Lukning af haendelsen

En RACI-matrix bestemmer roller og ansvar for hver fase En ugentlig
gennemgang af haendelser udfgres

En forretningskontinuitetspolitik giver en ramme for organisationen og processerne for

informationssikkerhedskontinuitet.
En "kode rgd"-proces regulerer krisehandtering

Stratus




Organisationen skal etablere, dokumentere, implementere og . i . . ; X o
. . . . L ) . Forskellige processer ggr det muligt at opretholde informationssikkerheden (sikkerhedskopiering af )
17.1.2 Implementering af informationssikkerhedskontinuitet vedligeholde processer, procedurer og kontroller for at sikre det JA X X X L . o . ) Héndtering af haendelser / kode rgd
] ) . h ) | . data, robusthed i infrastruktur og menneskelige ressourcer, administration af sikre
ngdvendige niveau af kontinuitet for informationssikkerhed i en § . )
o i fjernproduktionsveerktgjer).
ugunstig situation.

Organisationen skal verificere de etablerede og implementerede
17.13 Verificere, gennemga og evaluere informationssikkerhedskontinuitet kontroller for informationssikkerhedskontinuitet med jaevne JA X X X Kontinuiteten i informationssikkerheden vurderes Igbende.
mellemrum for at sikre, at de er gyldige og effektive i ugunstige

situationer.
172  Afskedigelser Sikre tilg=ngelighed af faciliteter til informationsbehandling Inkluderet LO CO BC BLO RA
DTR
YK
§ . . . . . Informationsbehandlingsfaciliteter skal implementeres med Redundans- og resiliensmekanismer for arkitekturer og teams er aktive fra ende til anden. Der er .
17.2.1 Tilgeengelighed af informationsbehandlingsfaciliteter i ) K ) X JA X X X X . i R SaaS-arkitekturdokumenter
tilstraekkelig redundans til at opfylde tilgeengelighedskravene. konstant overvagning af disse mekanismer

Undga brud pa juridiske, lovmassige, regulatoriske eller

181  Overholdelse af juridiske og kontraktlige krav kontraktlige forpligtelser. Inkluderet LO CO BC BLO RA
forpligtelser i forbindelse med infor ikkerhed og DTR
sikkerhedskrav.

YK
Alle relevante lovgivningsmaessige, regulatoriske og kontraktlige krav
o L . o g organisationens tilgang til at opfylde disse krav skal udtrykkeligt Cegid Groups juridiske proces definerer, dokumenterer og opdaterer alle juridiske, lovgivningsmaessige og .

18.1.1 Identifikation af gaeldende lovgivning og kontraktlige krav identificeres, dokumenteres og holdes ajour for hvert JA X X X X kontraktmaessige Juridisk proces
informationssystem og organisationen. krav, der geelder for ISMS
Der skal implementeres passende procedurer for at sikre overholdelse Cegid Cloud Factory er forpligtet til at sikre overholdelse af lovgivningsmaessige, regulatoriske og

18.1.2 Intellektuelle ejendomsrettigheder af lovgivningsmaessige, regulatoriske og kontraktlige krav i forbindelse JA X X X X kontraktlige krav i forbindelse med intellektuelle ejendomsrettigheder og brugen af proprietaere Licensregister
med intellektuelle ejendomsrettigheder og brug af proprieteere softwareprodukter.
softwareprodukter. Software kgbes fra kendte og velrenommerede kilder for at sikre, at ophavsretten respekteres.

Registreringer skal beskyttes mod tab, gdelaeggelse, forfalskning,

. . . . Registreringer er beskyttet mod tab, gdelaeggelse, forfalskning, uautoriseret adgang og uautoriseret
18.1.3 Beskyttelse af optegnelser uautoriseret adgang og uautoriseret frigivelse i overensstemmelse med  JA X X X

. ) . . . offentligggrelse.
lovmaessige, regulatoriske, kontraktlige og forretningsmaessige krav.

Privatliv og beskyttelse af personligt identificerbare oplysninger skal vaere . . .
o e " . . . o . Den generelle forordning om databeskyttelse har vaeret geeldende siden den 25. maj 2018. | den
18.1.4 Privatliv og beskyttelse af personligt identificerbare oplysninger sikres som kraevet i relevant lovgivning og regulering, hvor det er JA X X X X

relevant forbindelse har Cegid udpeget en DPO med ansvar for at overvage emnet pa tvaers af koncernen.

Kryptografiske kontroller skal anvendes i overensstemmelse med alle Cegid Cloud Factory overholder de galdende aftaler, love og bestemmelser vedrgrende
relevante kryptografi. Cegid hverken importerer eller eksporterer nogen kryptografiske Igsninger.
aftaler, lovgivning og bestemmelser

Sikre, at infor ikkerhed er impl et og

182 G gang af informati ikkerhed drives i overensstemmelse med organisationens politikker og Inkluderet LO CO BC BLO RA

procedurer DTR

18.1.5 Regulering af kryptografiske kontroller

YK

Organisationens tilgang til styring af informationssikkerhed og dens
) . . i implementering (dvs. kontrolmal, kontroller, politikker, processer og
18.2.1 Uafhaengig gennemgang af informationssikkerhed ) . } ) JA X X
procedurer for informationssikkerhed) skal gennemgas uafhaengigt med
planlagte intervaller, eller nar der sker vaesentlige andringer. Cegid Cloud Factory gennemfgrer en intern revision af informationssystemet mindst en gang om éret. En

ledelsesgennemgang er planlagt i slutningen af

Ledere skal regelmaessigt undersgge, om informationsbehandlingen og
X " procedurerne inden for deres ansvarsomrade er i overensstemmelse o .
18.2.2 Overholdelse af sikkerhedspolitikker og -standarder B - JA X ISMS-indikatorer og -mal
med de relevante sikkerhedspolitikker, standarder og andre
sikkerhedsstandarder.
krav

Informationssystemer skal regelmaessigt kontrolleres for

18.2.3 Gennemgang af teknisk overensstemmelse overensstemmelse med

JA X X X En politik med pentests og teknisk auditering hjeelper med at identificere afvigelser. Scanningsrapport

organisationens politikker og standarder for informationssikkerhed




