cegid

IT-Sicherheitsplan
CEGID
22.03.2024

www.cegid.com




Uber dieses Dokument

Der Zweck dieses Dokuments ist es, den IT-Sicherheitsplan von Cegid vorzustellen.

Vertraulichkeitsstufe Offentlich
Letzte Aktualisierung 22.03.2024

®
Ceg ] d Cegid - &ffentlich — Mérz 2024 Seite 2/45


http://www.cegid.com/

INHALTSVERZEICHNIS

ceqgid

1. Entwicklung des DOKUMENTS .cccceceeecccenneeeeecccecscccnnnnensssccccsssssnsnnnnnanes 8
2. EINTUNTUNG titiiiiiirneneneieceieenccnnnneneeeecccssssssnsanssssssessssssssssnssssssssssssssnsnns 9
2.1. Zweck des Dokuments 9
2.2. Anwendungsbereich .9
2.3. Entwicklung des IT-Sicherheitsplans .....cccccccccccceeeeececcccccnnnnes 9
2.4, DEFINITIONEN aeeeeeeeeeieeeercccsnnnessseccscssssssssasssssssssssssssssssssssssssssssssnns 10
2.5. Referenzdokumente 11

3. Rollen und VerantwortliChKeIteN ..iiicceceeccccneaeeeeeccccssscnnnnesseecccccnes 12
4. Beschreibung der Dienste 13
5. GULE PrakliKEN ccccceccccsneeeeeececssssssssssssssecssssssssssssssssssssssssssssssssssssssssss 14
6. RISIKOVEIWAltUNG aeeeeeeeeeeeeeeeecccnnaeeeeeeeeeccssnnnasssaeeessssssssssssssssessssssssnes 16
7. Richtlinie zur InformationSSICRErNeIt ...eeeeeeeeeeeeeecccccneeeeneeecccccsscnnees 17
8. Organisation der InformationsSiCherheit...eeeeeceeeceeecccccneneeececanns 18
8.1. Interne Organisation 18
8.1.1. Rollen und Verantwortlichkeiten 18
8.1.2. Trennung von Aufgaben und Verantwortungsbereich 18
8.1.3. Governance 19
8.1.4. Beziehung zu Organisationen und Behdorden 19
8.1.5. Uberwachung und Sicherheit 19

9. Sicherheit im Zusammenhang mit HUmManresSSourCen........cceeeee. 20
9.1, REKIULIEIUNGeeeeeeeeeeeeeescccnensssssecssssssssssasssssssssssssssssssnssssssssssssssnns 20
9.2. Verwaltung der PrivatSPhare ......cccecccceeecccccneeccscccnnsecsssssnssaces 20
9.3. Kompetenzverwaltung 21
9.3.1. Sicherheitshewusstsein 21
9.3.2. Kompetenz und Entwicklung 21
Cegid - 6ffentlich — Marz 2024 Seite 3/45


http://www.cegid.com/

ceqgid

10. ASSet MaNagEmMENT....ccceeeeeeeeeecccceeceessassssessssssssssssssssssssssssssssssassssssssnss 22

101, INVENTAC cercueerrcrrcnerrecsssnnsrecsssnssssssssssssesssssssssssssssssssssssssssssssases 22
10.2. IdentifiZierung VON ASSELS aueeeeeeeeeeccccccccnnnnessesceccsssscssnsnsaaes 22
10.3. DokumentenmanagemeEnt .....eeeeeeeeeccceccccnennesseseeccssssccnsnansanes 22

10.4. Verwaltung von Medien und Materialien, die sich auf

Kundendaten aUSWITKEN .. eeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeesesesesssasssssssssasanes 22
10.4.1. Speicherung 22
10.4.2. Physische Ubertragung 22
10.4.3. Entsorgung 22
10.4.4. Wartung 23
10.5. Verwaltung der Hardware von Cegid Mitarbeitern............ 23
10.5.1. Wartung der Ausriistung 23
10.5.2. Entsorgung 23
10.5.3. Verwaltung von Wechselmedien 23
10.5.4. Updates, Antivirus, Verschliisselung von Medien 23

11. Richtlinie zur Sicherung von Betriebssystemen ......cccccececcceeeneeeee 24
11.1. BetriebSSYStemM eI SEIVEl.eeeeeceeeeeeccnnnensaeeececsssssnsnnnsanes 24

VAV o F=TaTo 1S 10T g L1 0] 1 = TR 25
12.1. PaSSWOIT-RICNTINIE cieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeasasasesasasssasasasasans 25
12.1.1. Richtlinie fur technische Administratoren von Cegid 25
12.1.2. Richtlinien fur Cegid-Kunden 25
12.2. ReChteVerWaltUNge e ccccceecescccnenessecccssssscsnssssssasssssssssssssnsnsaaes 25
12.3. Verwaltung des Serverzugriffs .ccccccceccccccnnesseecccccsccccnennnsenes 26
D20 AT [0 | g1 i B Lo 103 =1 o [N 26
12.5. Uberprifung der RECNTE ..uuieueeeeeeeeereereeeeneeseeneeneesessessesseseens 26
13. VerSChIUSSEIUNG eeiiiieeeeeccneaeeaeeeeeccsscsensassssseessssssssssssssssssssssssssssannases 27
13.1. Weiterleitung von Daten an dffentliche Netzwerke........... 27
13.2. Daten auf andere Medien UDErtragen ....ccccceeeeeeeeeecececeeceeaces 27
13.3. el tifIKALE ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeneeeeeeeaeanessessssssssasasasssssssssasasasanes 27
13.4. VersChlUSSEIUNGEN . i iieeeeeeeeeeeeeeeeeeeeeeeeeseseaeesasssasssssssssasasssass 27
13.5.  MODIIITAL ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeasaeeeseasasasssssssssssasssssssssssssasasasases 27
Cegid - 5ffentlich — Mérz 2024 Seite 4/45


http://www.cegid.com/

14. PhySiSCe SICNEINEIT covecceeeeeeeieeecsscccnnenneeeecscssssssssssssssecssssssssssssnssnes 28

14.1. LOKAIISIEIUNG ceceeccceeeeeeeeecssssscssssssssasccssssssssssssssssssssssssssssssasasss 28
14.2. RECNENZENTIEN auueerreerrrnnrecsscsansecssssassecsssssnsssssssssssssssssssssssases 28
14.2.1. Physische Sicherheit der Standorte und Zugangskontrolle 28
14.2.2. Hardware-Sicherheit 28
14.3.  COUI eeeeerrreeceerccccnnneaseeeecesssssssnssssssasssssssssssssssssssssssssssssssnsasanes 28
14.3.1. Sicherheit der Standorte 28
14.3.2. Zugangskontrolle 28
14.3.3. Clean Desk-Richtlinie 29
15. Sicherheit im Zusammenhang mit dem Betrieb..eeeeeeeeeeeeeenaeee. 30
15,1, DALEN aueeeeeeeriiiicrsccsnneensseeccsssssssssssssssssssssssssssssssssssssssssssssssssssses 30
15.1.1. Klassifizierung von Daten 30
15.1.2. Sicherheit auf Dateien 30
15.1.3. Sicherheit auf Datenbanken 30
15.1.4. Verschlisselung von Daten 30
15.1.5. Datenintegritat 30
15.1.6. Vertragsende 30
15.2. Change ManagemeENt ...ccccccccccccneeeeeecccccssnnnnsssasceccssssssannnsanes 31
15.3. SCNRULZ VOI MAIWAIE «eeeeeereeerccnseecsscnnssecsssnnssscsssssssssssssssssssssses 31
15.4. Datensicherung (BaCKUP) cccccccssereeeeccscsccnsensssaseccsssssssessasanes 32
15.4.1. Backup Richtlinie 32
15.4.2. Kontrollen und Wiederherstellung 32
15.4.3. Aufbewahrungsprinzipien 32
15.5. LOQ ManNaAgemMeENT ..cccieeeeeeeeeeeeeececeesescasssssssssssssssssssssssssssssasssases 32
15.5.1. Sammeln von Logs 32
15.5.2. Richtlinien fir den Zugang zu Tools 33
15.5.3. Gebrauch von Logs 33
15.6. UDEIWACKHUNG «eeereereereereeraereeessersesseessessesseessessesssessessessaessessanes 33
15.6.1. Grundsétze 33
15.6.2. Bereitschaftsdienst 34
15.7. Update Management ....cccccccccccsnesseccccssscccnsnssssasscssssssssssasasanes 34
15.7.1. Verwaltung der installierten Software 34
15.7.2. System-Update 34
15.7.3. Applikations-Update 34

®
Ceg ] d Cegid - &ffentlich — Mérz 2024 Seite 5/45


http://www.cegid.com/

16. Sicherheit der KOmMmMUNIKALION eee.eeeeeeeeeeeeeeeececeecoseeccsseeceseecssessessens 35

16.1. Technische ArChiteKtUr cceeeeeescceerecssccnercccscnesecsscnsesccsanes 35
16.2. TeleKOM-ZUQANQ ceccrrrrreecereerccnnnaeseaeccssssssossnssssasacsssssssssannsanes 35
16.2.1. Internet 35
16.2.2. WLAN-Netzwerke 35
16.3. SicherheitSauSrUSIUNGEN ..eeeieeeccsenrecssssanssecsssssssesssssassessones 35
16.3.1. Firewall 35
16.3.2. IDS/IPS 35
16.3.3. DDoS-Schutz 36
16.3.4. Hohe Verfugbarkeit und Fehlertoleranz 36
17. Erwerb, Entwicklung und Pflege von Informationssystemen..... 37
17.1. Lebenszyklus einer sicheren Softwareentwicklung......... 37
17.2. Abschottung der Umgebungen ...cccccccccceeeeeececcccccnnnnnnnenes 37
17.3. ENWEID ciiceceeriennnneniecssnnsseccssnasscssssssssssssssssssssssssssssssssssassssssses 38
18. Beziehung zZU Lieferanten eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaseeesssssasasssssases 39

19. Umgang mit Schwachstellen und Incidents im Bereich der

INfOrmMationSSICNErNEIt cucceeeeeieisieiricneeeticcneneeccnnnneecssennenccsnnnnes 40
19.1. Umgang mit SChwachStellen .....ccciceeeeeccccnneneeecccccssccenennnnanee 40
19.2. Scanner flir Schwachstellen ...eeeneecnseeecsceeeccseeeccnnenes 40
19.3. Verwaltung VON INCIAENTS .. eeeeeeeeecececcccnnneneaeececcssssnnnnanaanes 41
19.4. KriSeNmManagemeENt .....ccccceeeccccnneeeeeeccccsssssaneasassecssssssssnnsnsanes 41
20. Verwaltung der GesChaftSKONTINUITAL ....eeeeeeeeeecececcccnnnaessesecccsssccnnens 42
20.1. Kontinuitat der STEUEIUNG cccccecccccsneaseeeeccsssssesssasssssssssssssssenns 42
20.2. Geschaftskontinuitatsplan und Resilienz .......eceeeeececccnneee. 42
20.3. RPO UNA RTO . ccceeerrccneeeeneeeccscsssssssssssssssssssssssssssssssssssssssssssesss 42
20.3.1. RPO 42
20.3.2. RTO 42
21, COMPLIANCE ceeerrrcneenenreeeccesecscnnnanssssecessssssssssassssssssssssssssssssssssssssssssssnns 44
211, 1SO 27001 .ciiieeeeeeeeeeeeeeeeeeesesessssssssssssssssssssssssssssssssssssssssssssssssss 44
21.2. DSGVO und Schutz personenbezogener Daten......cccceee.. 44

®
Ceg ] d Cegid - &ffentlich — Mérz 2024 Seite 6/45


http://www.cegid.com/

ceqgid

21.3.
21.3.1.
21.3.2.
21.3.3.
21.3.4.

Audit

Internes Audit

44

Externes Audit

44

Technisches Audit

44

Audit durch den Kunden

44

Cegid - 6ffentlich — Marz 2024

Seite 7/45


http://www.cegid.com/

1. ENTWICKLUNG DES DOKUMENTS

Die Daten in der folgenden Tabelle geben den Verlauf der Anderungen des Dokuments an:

Datum Autor Art der Anderung

03.11.2016 Cegid Sicherheitsteam Urspriingliche Version

02.02.2018 Cegid Sicherheitsteam Durchsicht des Dokuments
30.07.2018 Cegid Sicherheitsteam Durchsicht des Dokuments
23.05.2019 Cegid Sicherheitsteam Durchsicht des Dokuments
07.10.2020 Cegid Sicherheitsteam Durchsicht des Dokuments
08.08.2022 Cegid Sicherheitsteam Zusammenfihrung der bestehenden

IT-Sicherheitsplanen-von Cegid

Uberpriifung des Dokuments,
Erganzung der betreffenden

03.04.2023 Cegid Sicherheitsteam Angebote und typografische
Korrekturen
Uberarbeitung des Dokuments,
. . Erganzung der betreffenden
20.03.2024 Cegid Sicherheitsteam

Angebote und Zertifizierungen und
typografische Korrekturen
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2.1. Zweck des Dokuments

Dieses Dokument ist der IT-Sicherheitsplan, der Kundenvertrdgen beigefiigt werden kann. Es
beschreibt die Verpflichtungen, die Cegid eingegangen ist, um die vertraglichen Anforderungen an
die Sicherheit der Informationssysteme (IS) zu erfillen, die auf Folgendes abzielen:

e Schutz der IT-Ressourcen, die fiir die Durchfiihrung der Aktivitaten und die Bereitstellung der
vertraglich vereinbarten Ergebnisse verwendet werden

e Den Kunden vor Schaden bewahren, die ihm aufgrund der Nichtverfligbarkeit dieser
Ressourcen, einer Verletzung ihrer Integritat oder ihrer Vertraulichkeit entstehen konnten

In diesem IT-Sicherheitsplan sind die Sicherheitsbestimmungen aufgefiihrt, die sich auf die
eingesetzten physischen, organisatorischen, verfahrenstechnischen und technischen MaBnahmen
beziehen.

Die in diesem Dokument beschriebenen Malnahmen kénnen durch diejenigen erganzt werden, die
in der Broschiire mit den Allgemeinen Geschéftsbedingungen fiir das betreffende Cegid-Angebot
beschrieben sind.

2.2. Anwendungsbereich

Dieses Dokument gilt fir SaaS-Dienste, die von den Cegid Cloud Teams betrieben und bereitgestellt
werden, sowie fur die Aktivitaten dieser Teams.

2.3. Entwicklung des IT-Sicherheitsplans

Jede Weiterentwicklung des IT-Sicherheitsplans ist Bestandteil einer neuen Version dieses
Dokuments. Anderungen werden in der Anderungstabelle am Anfang des Dokuments protokolliert.

Eine geringfigige Anderung’ fihrt nicht zwangslaufig zu einer sofortigen neuen Version des IT-
Sicherheitsplans. Diese Anderung wird in die néchste Version des Dokuments aufgenommen.

Jede Weiterentwicklung des IT-Sicherheitsplans ist zwingend Teil desselben und verpflichtet die
Parteien gleichermaBen.

Bei einer Anderung des Dokuments gilt die auf der offiziellen Cegid-Website verdffentlichte Version
als Referenz. Anhand der Version, die dem Kundenvertrag beigefiigt ist, kann sichergestellt werden,
dass keine Regression vorliegt.

! Anderung, die keine Auswirkungen auf die Sicherheitsanforderungen hat.
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Der IT-Sicherheitsplan wird mindestens einmal pro Jahr Gberpriift. Eine solche Uberarbeitung kann
zur Herausgabe einer neuen Version dieses Dokuments fihren.

2.4. Definitionen

Aktiva: Gesamtheit der Glter oder Dienstleistungen, die es ermdglichen, die Angebote von Cegid
zur Verfligung zu stellen

ASVS: Application Security Verification Standard

BSIMM: Building Security In Maturity Model

CAB: Change Advisory Board

Kunde: Kunde einer durch dieses Dokument abgedeckten Losung
CMP: Cloud Management Platform

DPO: Data Privacy Officer

EDM: Elektronisches Dokumentenmanagement

IPS: Intrusion Prevention System

ISMS: Informationssicherheits-Managementsysteme

Service-Handbuch: Dokument, in dem die besonderen Bedingungen beschrieben werden, die mit
jedem SaaS-Angebot von Cegid verbunden sind

Cegid Cloud: Organisation innerhalb von Cegid, die fir die Konzeption, den Betrieb und den
technischen Support der SaaS-Plattform von Cegid zustandig ist (siehe Prasentation der Cegid
Cloud).

ISO: International Standard Organization

OWASP: Open Web Application Security Project

PAM: Privileged Access Management

SRI: Sicherheitsrichtlinie fir Informationssysteme

DSGVO: Datenschutz-Grundverordnung

CISO: Beauftragter fir die Sicherheit von Informationssystemen

RPO: Recovery Point Objective oder Wiederherstellungspunkt der Daten

RTO: Recovery Time Objective oder Wiederherstellungsdauer des Dienstes

®
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SAMM: Software Assurance Maturity Model

WSIS: Managementsystem flr Informationssicherheit. Dieser Begriff bezeichnet eine Reihe von
Richtlinien, die das Management der Informationssicherheit betreffen

VM: Virtual Machine

VPN: Virtuelles Privates Netzwerk

2.5. Referenzdokumente

AGB: Allgemeine Geschaftsbedingungen fir die Nutzung der Services von Cegid. Sie sind verfligbar
auf der Cegid Website unter https://www.cegid.de.

ISO 27001:2013: Anforderungsstandard fiir Informationssicherheits-Managementsysteme (ISMS)
ISO 27002:2013: Leitfaden flr gute Praktiken im ISMS
ISO 27005:2018: Standard fir das Risikomanagement in Bezug auf Informationssicherheit

Service-Handbiicher: Dokumente, die die besonderen Bedingungen beschreiben, die mit jedem
SaaS-Angebot von Cegid verbunden sind. Diese kdnnen unter https://www.cegid.de eingesehen
werden.

®
Ceg ] d Cegid - &ffentlich — Mérz 2024 Seite 11/45


http://www.cegid.com/
https://www.cegid.de/
https://www.cegid.de/

3. ROLLEN UND VERANTWORTLICHKEITEN

Im Rahmen der Erbringung seiner Dienstleistungen stutzt sich Cegid auf Infrastrukturen, die von
seinen Partnern zur Verfligung gestellt werden. Fir den Aufbau und die Instandhaltung dieser
Infrastruktur sind diese Partner verantwortlich.
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4. BESCHREIBUNG DER DIENSTE

Die von Cegid gelieferten anwendungsspezifischen Dienste und deren Beschreibung sind in den
Servicehandblichern enthalten.
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Die Sicherheit von Cegid wird von einem zentralen Team gesteuert, das sich konzernweit an der ISO
27001 Norm orientiert. Cegid ist nach I1SO 27001:20132 fir die folgenden Bereiche zertifiziert:

- ,Dienst, der das Hosting von Applikationen mit von Kunden bereitgestellten Daten in einer
Cloud-Umgebung ermdglicht.”
Zertifikat Nr. IS 666376, ausgestellt von BSI
Standorte in Frankreich: Lyon (69), Vénissieux (69), Boulogne Billancourt (92), Nantes (44)
Cegid SaaS-Dienste von dieser Zertifizierung betroffen sind: Cegid Expert, Cegid Fiscalité
(ehemals Cegid Fiscalité), Cegid HR Sprint, Cegid HR Ultimate, Cegid Loop, Cegid Optitaxes,
Cegid Portail Etafi, Cegid PMI, Cegid Quadra (ehemals-Cegid Quadra Expert), Cegid Quadra
Entreprise, Cegid Retail Y2, Cegid RHP, Cegid RHPi, Cegid Talentsoft, Cegid Tax Ultimate,
Cegid XRP Flex, Cegid XRP Sprint

- ,SaaS HR- und Lohnabrechnungsdienste, die in Form von verschiedenen Servicemodellen
bereitgestellt werden, um die Personalverwaltung fir Kunden in Spanien zu erleichtern”
Zertifikat Nr. IS 589848, ausgestellt von BSI
Standort in Spanien: Madrid
Cegid SaaS-Dienste, die von dieser Zertifizierung betroffen sind: Cegid Peoplenet in Spanien

- ,Dienst, der das Hosting von Applikationen fir die Verwaltung und Entwicklung von
Humanressourcen ermdglicht, die von Kunden bereitgestellte Daten enthalten, in einer
Cloud-Umgebung”

Zertifikat Nr. CA09/77186, ausgestellt von SGS

Standort in Kanada: Montreal

Standort in USA: New York

Standort in Frankreich: Paris (75)

SaaS-Dienste, die von dieser Zertifizierung betroffen sind: Cegid Talent

- ,Proprietares Informationssystem von Robotics fir Wartung, Verwaltung, Software as a
Service (SaaS) und Kundeneinrichtungen, die fir die angemessene Bereitstellung von Zeit-
und Anwesenheitsdiensten sowie Zugangskontrolle erforderlich sind”

Zertifikat Nr. SI-0424/21, ausgestellt von LGAI Technological Center
Standort in Spanien: Barcelona
Von dieser Zertifizierung abgedeckte Dienste: Cegid VisualTime

- ,Konzeption, Bereitstellung und laufende Unterstlitzung der Anwendung StorlQ"
Zertifikat n°20/3244 ausgestellt von CfA
Standort in GroBbritannien: London
Cegid SaaS Dienstleistungen, die von dieser Zertifizierung abgedeckt werden: Cegid Retail
Store Excellence

2 Die Arbeiten zur Umstellung auf ISO 27001:2022 sind in den verschiedenen oben genannten Bereichen im Gange.
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- Informationssicherheits-Managementsystem, das SaaS (Software as a Service) fir die
Zeitwirtschaft mit der Losung Cegid VisualTime unterstlitzt, gemall  der
Anwendbarkeitserklarung mit der Version 2.1 und dem Datum 24/04/2023

Zertifikat Nr. SI-0424/21 ausgestellt vom Technologischen Zentrum LGAI
Standort Spanien: Barcelona
Von dieser Zertifizierung abgedeckte Dienstleistungen: Cegid VisualTime

- Konzeption, Bereitstellung und laufende Unterstiitzung der StorlQ-Anwendung"
Zertifikat n°20/3244 ausgestellt von CfA
UK-Standort: London
Cegid SaaS Dienstleistungen, die von dieser Zertifizierung abgedeckt werden: Cegid
Einzelhandelsgeschaft Exzellenz

- ISAE 3402 Typ Il Bericht tber Cegid Tax Ultimate (nur Frankreich)
- SOC1 Typ Il Bericht tGber Peoplenet Payroll (Argentinien und Mexiko)

- SOC2 Typ Il Bericht Uber Peoplenet Payroll (Spanien, Portugal, Argentinien, Mexiko,
Kolumbien und Chile)

- SOC 1 Typ | Bericht Uber Talentsoft Career
- ISAE 3402 Typ Il Bericht Gber PeopleNet Frankreich

- Zertifizierung Kundensicherheitsprogramm (CSP) Swift fir Cegid Treasury auf der Grundlage
des CSCF

Die folgenden Cegid SaaS-Dienste werden von diesem Security Assurance Plan abgedeckt, obwohl
sie nicht in den Geltungsbereich der vorherigen Zertifizierungen fallen: Cegid Assurex, Cegid
Digitalrecruiters, Cegid ISIE, Cegid Orli, Cegid Peoplenet in Frankreich und Lateinamerika, Cegid
Peoplenet Dedicated, Cegid Retail UR, Cegid XRP Ultimate, Cegid Treasury.

Wenn Sie Ihr Produkt in oben genannter Liste nicht finden koénnen, zdgern Sie nicht, unsere
Vertriebsabteilung flir weitere Informationen zu kontaktieren. Ziel ist es, Funktionen und
Informationen vor Verlust, Diebstahl oder Manipulation zu schiitzen und Computersysteme vor
Eindringlingen oder Katastrophen zu bewahren.

Die Einhaltung eines sicheren Softwareentwicklungs-Lebenszyklus gewahrleistet ein hohes Mal3 an

Sicherheit fir die gehosteten Applikationen. Dieser Lebenszyklus basiert auf den Prinzipien der
OWASP SAMM-, BSIMM- und OWASP ASVS-Richtlinien.

®
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6. RISIKOVERWALTUNG

Der Risikobewertungsprozess umfasst die Identifizierung, Analyse und Management der Risiken, die
mit dem Geschéaftsmodell und den Nutzereinheiten verbunden sind.

Das Risikomanagement ist fir Cegid ein wesentlicher Bestandteil der Geschaftstatigkeit. Die
Geschéftsleitung hat in vier Bereichen eine Risikobewertung fiir Cegid Cloud festgelegt:

Risiken im Zusammenhang mit:

- Humanressourcen

- Strategische Risiken
- IT-Risiken

- Sonstige Risiken

Dieser Prozess ermdglicht es der Geschaftsleitung von Cegid relevante Risiken, die das Unternehmen
betreffen kénnen, zu verstehen und nachzuverfolgen sowie MaBnahmen zu deren Minderung zu
ergreifen.

Daruber hinaus werden spezifische Risikoanalysen fiir die verschiedenen ISMS durchgefihrt, die auf
den Grundsatzen der ISO 27005 und international anerkannten Methoden (EBIOS 2010, EBIOS RM,
MAGERIT, Octave usw.) basieren.

Die Risikoanalyse ist ein integraler Bestandteil der Informationssicherheit von Cegid. Diese wird
kontinuierlich in den operativen Teams und den Sicherheitsteams durchgefihrt.
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7. RICHTLINIE ZUR INFORMATIONSSICHERHEIT

Die Aktivitditen von Cegid werden von Richtlinien zur Informationssicherheit begleitet. Diese
Richtlinien wurden ab 2008 eingefiihrt und werden jedes Jahr Uberprift. Sie basieren auf den
Grundsatzen und guten Praktiken der Normen ISO 27001:2013 und ISO 27002:2013.

Diese Richtlinien zielen darauf ab, kritische Informationen von Cegid, seinen Kunden und Partnern
zu schitzen.

Die Richtlinien werden den betroffenen Personen mitgeteilt. Um die Sicherheit und Integritat seiner
Plattformen bestmoglich zu wahren, gibt Cegid die Namen und Informationen Uber die
implementierten Sicherheitselemente (Lieferanten, Herausgeber usw.) nicht bekannt.
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8. ORGANISATION DER INFORMATIONSSICHERHEIT

8.1. Interne Organisation

8.1.1. Rollen und Verantwortlichkeiten
Die Verantwortlichkeiten fir die IT-Sicherheit wurden festgelegt und zugewiesen.

Cegid ernennt fir alle Aktivitaten einen CISO. Dem CISO untersteht ein engagiertes Team, das sich
um die IT-Sicherheit kimmert.

Die an der Informationssicherheit beteiligten Akteure sind:

Governance- Compliance- Applikations- und

Sicherheit Sicherheit

Betriebssicherheit

8.1.2. Trennung von Aufgaben und Verantwortungsbereich

Um das Risiko einer unbefugten oder unbeabsichtigten Anderung oder Verfilschung von Assets zu
begrenzen, werden die Aufgaben und Verantwortungsbereiche der Teams getrennt.

Insbesondere sind alle Hosting-Aktivitaten flir unsere Kunden sowohl organisatorisch als auch
technisch von den tbrigen Unternehmensumgebungen getrennt.

Darliber hinaus wird im Rahmen der Hosting-Aktivitdten fir unsere Kunden ein Prinzip der
Aufgabentrennung durch die Verwaltung von Rechten, die mit den geschaftlichen Anforderungen
verbunden sind, umgesetzt.

Eine Matrixorganisation des Konzerns ermdglicht es, die Verantwortungsbereiche nach
Geschaftsbereichen zu definieren, insbesondere diejenigen, die mit der Verantwortung fir die
Sicherheit der Kundendaten und der Vermogenswerte und Risiken verbunden sind, die die
Bereitstellung von Cloud-Diensten ermoglichen.
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8.1.3. Governance

Auf strategischer und operativer Ebene wurden Governance-Instanzen mit dedizierten Ausschiissen
eingerichtet.

Diese Gremien treffen sich regelmaBig, um Themen zu verfolgen, die die Sicherheit der
Informationssysteme betreffen. Die Protokolle werden im Dokumentenmanagementsystem
gespeichert.

8.1.4. Beziehung zu Organisationen und Behorden

Cegid ist Mitglied von Berufsverbanden (CLUSIR (franzosischer Club fir Netzwerk-
Informationssicherheit), CLUSIF (franzosischer Club fur Informationssicherheit), CESIN (franzdsischer
Club fir Experten fur digitale Informationssicherheit), Incibe (spanisches nationales Institut fur
Cybersicherheit), usw.), Club 1SO27001. Cegid unterhdlt Beziehungen zu den Behdrden (ANSSI
(franzosische Agentur fur die Sicherheit von Informationssystemen), CNIL (franzdsische
Datenschutzbehorde), CCN-CERT (spanisches nationales kryptologisches Zentrum - Computer
Emergency Response Team), AEPD (spanische Datenschutzbehdrde), CERT-MX (mexikanisches
Computer Emergency Response Team), usw.), um die Entwicklungen im Bereich der
Informationssicherheit zu verfolgen.

8.1.5. Uberwachung und Sicherheit

Die technische und rechtliche Sicherheit wird Uberwacht und innerhalb der Cegid-Aktivitaten
durchgefihrt. Sie dient der Vermeidung von Risiken, die spezifisch mit den Aktivitaten von Cegid
verbunden sind.

Cegid nutzt die CERT-Dienste von Unternehmen, die auf Sicherheitsiiberwachung spezialisiert sind,
um seine Suchkapazitaten zu erhohen. Diese Methode der Mehrfachsuche ermdéglicht es, die
gefundenen Informationen zu Uberlagern und Ergebnisse zu erhalten, die im Kontext der
Geschaftstatigkeit von Cegid angepasst und relevant sind.
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9. SICHERHEIT IM ZUSAMMENHANG MIT HUMANRESSOURCEN

9.1. Rekrutierung

Die Uberpriifung der Informationen von Bewerbern erfolgt in Ubereinstimmung mit den
Vorschriften, der Ethik, den Gesetzen und allen einschlagigen Gesetzen, die in der jeweiligen
Gerichtsbarkeit gelten. Sie stehen in einem angemessenen Verhaltnis zu den Anforderungen der
Rolle, der Klassifizierung der zugéanglichen Informationen und den identifizierten Risiken.

Es werden folgende Informationen der Bewerber liberpriift:

Uberpriifung des Lebenslaufs des Bewerbers

Uberpriifung der Kompetenzen in Bezug auf die Stelle

Kopien der im Lebenslauf angegebenen Abschlisse, Ausbildungen und beruflichen
Qualifikationen

Unabhéangige Identitatsprifung, Reisepass oder Personalausweis

Uberpriifung der Gliltigkeit der Arbeitserlaubnis und der Aufenthaltserlaubnis, wenn die
Bewerberin/der Bewerber eine Zuwanderin/ein Zuwanderer ist

9.2. Verwaltung der Privatsphare

Die folgenden Aspekte werden in den Vertragen, der Hausordnung und der IT-Charta abgedeckt:

Respekt des geistigen Eigentums

Einhaltung der Rechtsvorschriften zum Schutz personenbezogener Daten

Schutz von Informationen, informationsbezogenen Vermdgenswerten, Applikationen des
Unternehmens und Kunden

Schutz von Informationen, die von Partnern, anderen Organisationen oder Dritten
stammen

In den folgenden Situationen kdnnen besondere Bestimmungen gelten:

Auslésung eines formellen und allgemein bekannten Disziplinarverfahrens gegen
Mitarbeitende, die gegen die Regeln der Informationssicherheit verstoen haben. Dabei
handelt es sich um ein abschreckendes Element, das die Mitarbeitenden davon abhalt,
gegen die Sicherheitsrichtlinien und -verfahren des Unternehmens sowie andere
Sicherheitsregeln zu versto3en

Im Arbeitsvertrag festgelegte Verantwortlichkeiten, die fir eine bestimmte Zeit nach
Beendigung des Arbeitsvertrags weiter gelten

Alle Mitarbeitenden sind vertraglich zu Verschwiegenheit verpflichtet. Alle Informationen, die von
den Kunden durch Dokumente oder Besprechungen zur Verfligung gestellt werden, sind von dieser
Vertraulichkeitsverpflichtung betroffen.
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9.3. Kompetenzverwaltung

9.3.1. Sicherheitsbewusstsein

Neue Mitarbeitende durchlaufen im Zuge des Onboardings einen Einflihrungskurs, der eine
Sensibilisierung fir Sicherheit und Datenschutz beinhaltet.

Ein Sensibilisierungsplan und spezielle Tools ermdglichen eine regelmiaBige Uberwachung sensibler
Sicherheitsthemen (Phishing-Kampagne, Safe Desk usw.).

9.3.2. Kompetenz und Entwicklung

Um das Know-how zu erhalten, den Schulungsbedarf zu ermitteln und den Wissensaustausch zu
ermoglichen, werden jedes Jahr Leistungs- und Zielvereinbarungsgesprache zwischen Cegid-
Mitarbeitenden und Cegid-Fihrungskraften durchgefihrt. Bei diesen Gesprachen werden
Entwicklungsplane besprochen. Die Personalabteilung baut auf dieser Grundlage und zusammen mit
der Unternehmensstrategie einen jahrlichen Entwicklungsplan auf.

®
Ceg ] d Cegid - 6ffentlich — Méarz 2024 Seite 21/45


http://www.cegid.com/

10. ASSET MANAGEMENT

10.1. Inventar

Cegid fuhrt Bestandsaufnahmen der wesentlichen und der unterstiitzenden Vermdgenswerte durch.
Diese werden in Risikoanalysen aufgelistet, sodass die damit verbundenen Risiken zentral erfasst
werden kénnen.

Wenn es technisch machbar und relevant ist, gleicht ein automatisierter Aktualisierungsprozess den
Bestand und die im SaaS-Perimeter vorhandenen Assets ab.

10.2. Identifizierung von Assets

Die ldentifizierung der Vermogenswerte, die bei der Bereitstellung der von Cegid erbrachten
Dienstleistungen verwendet werden, basiert auf formalisierten Namenskonventionen. In den meisten
Fallen, und wenn es relevant ist, ermdglichen diese Namenskonventionen keine direkte Verbindung
zu den Kunden.

10.3. Dokumentenmanagement

Cegid hat Dokumentenmanagementsysteme eingerichtet, die die Prozesse und Verfahren
berticksichtigen, die fiir den Betrieb der fiir die Kunden erbrachten Dienstleistungen erforderlich sind.

10.4. Verwaltung von Medien und Materialien, die sich auf
Kundendaten auswirken

10.4.1. Speicherung

Wechselmedien mit Kundendaten werden an einem sicheren Ort aufbewahrt, wenn diese nicht in
Gebrauch sind.

Nicht entfernbare Datentrager mit Kundendaten werden in Rechenzentren untergebracht.

10.4.2. Physische Ubertragung

Fir die physische Ubertragung eines Mediums, das nicht-6ffentliche Daten enthalt, verwendet Cegid
ausschlieBlich anerkannte und zuverlassige Transportunternehmen, die eine Nachverfolgung und
einen Nachweis der Lieferung anbieten. Sollte Cegid Daten auf einem Medium zurtickgeben, das auf
Initiative eines Kunden Ubermittelt wurde, so werden diese Daten mit denselben Techniken und
Mitteln Ubermittelt, die zum Zeitpunkt ihres Eingangs verwendet wurden.

10.4.3. Entsorgung

Die Entsorgung von Assets unterliegt einem besonderen Verfahren zur Entfernung vertraulicher
Daten. Dieses Verfahren schreibt vor, dass Medien, die vertrauliche Daten beinhalten, sicher entfernt
oder physisch zerstdrt werden mussen.
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10.4.4. Wartung

Die Verantwortung fir Hardwaregerdte, die Kundendaten enthalten, liegt bei den
Infrastrukturanbietern von Cegid.

10.5. Verwaltung der Hardware von Cegid Mitarbeitern

10.5.1. Wartung der Ausriistung

Cegid-Mitarbeiterarbeitsplatze werden durch die IT-Abteilung von Cegid bereitgestellt. Die
Hardware-Wartung dieser Maschinen wird durch die IT-Abteilung von Cegid und ihren Lieferanten
durchgefiihrt. Es wird ein Inventar Gber die Zuordnung dieser Posten gefiihrt und die Mitarbeitenden
werden fir ihre physische Sicherheit verantwortlich gemacht.

10.5.2. Entsorgung

Die Speichermedien, die sich in den ausrangierten Geraten befinden, werden gemaf den geltenden
Verfahren auf sichere Weise zerstort (Software zur Datenloschung, Loschen der
Verschlisselungsschlissel der Festplatten usw.).

10.5.3. Verwaltung von Wechselmedien

Fur die Mitarbeitenden der Cegid Cloud-Teams wird eine Sicherheitsrichtlinie fir Wechselmedien
eingeflihrt und verwaltet. Diese Richtlinie wird durch Endpoint-Software oder GPO implementiert,
die die Nutzung von Wechselmedien nicht einschranken.

10.5.4. Updates, Antivirus, Verschliisselung von Medien

Die IT-Abteilung ist verantwortlich fir die System- und Applikationsaktualisierungen von Cegid
(Office Updates, interne Applikationen), die Aktualisierung des Malware-Schutzes sowie die
Verschlisselung von Datentragern (interne und Wechseldatentrager). Indikatoren werden
regelmaBig erstellt und vom Sicherheitsteam analysiert.
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11. RICHTLINIE ZUR SICHERUNG VON BETRIEBSSYSTEMEN

Cegid hat strenge Richtlinien eingefiihrt, die darauf abzielen, die Betriebssysteme zu sichern. Dabei
geht es darum, die potenzielle Angriffsflache zu verringern, indem nicht essenzielle Objekte
(Dienste, Applikationen, Funktionen usw.) deaktiviert oder entfernt werden. Dazu gehort es,
besondere Sicherheitsoptionen einzurichten und fir Software-Updates zu sorgen.

11.1. Betriebssystem der Server
Die MaBnahmen an den Server-Betriebssystemen betreffen:

e Updates

e Kontostrategie

e Benutzer- und Netzwerkrechte
e Protokollierung

e Schutz vor Malware

e Rollen- und Funktionsservice

e Benutzerbereich

e Speicherplatz auf der Festplatte

Diese Ablaufe orientieren sich an den Leitfaden des CIS (Center for Internet Security), der ANSSI und
des NIST (National Institute of Standards and Technology).
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12. ZUGANGSKONTROLLE

12.1. Passwort-Richtlinie

Jeder Cegid-Benutzer wird mit einer eindeutigen Benutzerkennung und einem starken Passwort
authentifiziert.

Die Passworter der Benutzer werden nicht als Klartext im Informationssystem von Cegid gespeichert.

Die Standardregel fiir unseren Anwendungsbereich ist die Verwendung von nicht umkehrbaren
Verschlisselungsfunktionen des Typs ,Hash” mit sicheren Algorithmen.

Fur die AS400-Perimeter wurde eine Vigenére-Verschlisselung mit einem X-OR-Schlissel
eingerichtet.

12.1.1. Richtlinie fiir technische Administratoren von Cegid

Die Verwaltung der Passworter fir die technischen Administratoren von Cegid unterliegt einer
strengen Sicherheitsrichtlinie:

e Mindestlange: 10 Zeichen

e Komplexitat: GroB,- und Kleinbuchstaben, Zahl und Symbol

e Haufigkeit der Anderungen: alle 60 Tage

e Keine Wiederverwendung der letzten 24 Passworter

e Sperrung nach funf Versuchen (Entsperrung durch einen Cegid-Administrator)

12.1.2. Richtlinien fiir Cegid-Kunden

Die Standard-Passwortrichtlinie flir Benutzer von Cegid-Kunden lautet wie folgt:

e Mindestldnge: 8 Zeichen

e Komplexitat: GroB,- und Kleinbuchstaben, Zahl und Symbol

e Haufigkeit der Anderungen: alle 90 Tage

o Keine Wiederverwendung der letzten 24 Passworter

e Sperrung nach finf Versuchen (Entsperrung durch einen Cegid-Administrator oder durch den
Benutzer Gber ein Online-Tool zur Verwaltung von Passwdrtern)

Einige Applikationen ermoglichen es, die Verwaltung der Benutzerkennungen an den Kunden zu
delegieren. Wenn diese Identitatsfoderation aktiviert ist, ist der Kunde bei der Verwaltung und
Durchsetzung seiner eigenen Passwortpolitik autonom. Cegid empfiehlt seinen Kunden, diese Option
zu nutzen und dabei die mit der DSGVO verbundenen Anforderungen zu beachten.

12.2. Rechteverwaltung

Die Rechteverwaltung fir Cegid-Teams basiert auf dem Prinzip der minimalen Privilegien. Jedes
Team besitzt lediglich die notwendigen Rollen, Rechten und Autorisierungen, sodass Nutzer
ausschlieBlich auf Daten und Funktionen in ihrem Zustdndigkeits- und Aufgabenbereich zugreifen
kdnnen.
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RegelmaBige Zugangskontrollen werden von Cegid Security Team durchgefihrt.

Die Beantragung von Rechten (Hinzufiigen, Andern, Léschen) bei den wichtigsten Applikationen und
Domaénen erfolgt Gber Workflows.

Aus Grinden der Vertraulichkeit werden keine personlichen Daten von Cegid-Mitarbeitenden
weitergegeben.

12.3. Verwaltung des Serverzugriffs

Nur Personen mit entsprechender Berechtigung kénnen auf Server mit Kundendaten zugreifen.
Cegid verfligt Uber spezifische Verzeichnisse fir die Produktionsperimeter, die vom internen
Informationssystem getrennt sind.

12.4. Zugriff 16schen

Die Aufhebung des Zugriffs fiir Cegid-Personal ist mit dem HR-Prozess zur Verwaltung von Austritten
oder interner Mobilitat verbunden. Diese Aktionen werden mithilfe interner Workflow-Tools verfolgt
und zurlckverfolgt.

Bei externen Mitarbeitenden liegt die Verantwortung fiir die Anderung oder Aufhebung von Rechten
bei der Fihrungskraft.

12.5. Uberpriifung der Rechte

Die Uberprifung der Rechte der Anwendungsbereiche wird durch das Sicherheitsteam organisiert.
Auf der Grundlage einer Risikoanalyse werden regelmaBig Zugangsuberprifungen durchgefihrt.
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13. VERSCHLUSSELUNG

13.1. Weiterleitung von Daten an 6ffentliche Netzwerke

Die Daten werden bei der Ubertragung in &ffentliche Netzwerke mit sicheren Protokollen (HTTPS,
TLS, SFTP, SSH usw.) verschlisselt.

13.2. Daten auf andere Medien iibertragen

Bei Wechselmedien (z. B. USB-Sticks oder -Disketten) missen die Medien vom Kunden oder bei
Bedarf mit Hilfe der Support-Teams verschlisselt werden, bevor sie an Cegid gehen. Ist dies nicht
der Fall, ist der Kunde fir die Sicherheit der Daten wahrend des Transports und des Empfangs bei
Cegid verantwortlich. Die Medien werden nach der Integration der Daten geldscht, bevor sie wieder
zum Kunden gehen.

13.3. Zertifikate

Um das hochste Sicherheitsniveau zu gewahrleisten, stammen die von Cegid verwendeten HTTPS-
Zertifikate von 6ffentlichen und anerkannten Zertifizierungsstellen. Die Verwaltung dieser Zertifikate
wird durch Verfahren geregelt, die ihren Lebenszyklus abdecken.

13.4. Verschliisselungen

Die Regeln fir die Lange von Chiffrierschlisseln sind:

e Asymmetrische Verschlisselung: groBer oder gleich 2048 Bit
e Symmetrische Verschllsselung: groBer oder gleich 256 Bit

Cegid verwendet Verschlisselungssoftware, die sich auf AES256 stitzt, um sichere Archive zu
erstellen.

Was die Verschlisselung betrifft, so sind die Verbindungsprotokolle fiir unsere externen Sites
mindestens TLS 1.2.

13.5. Mobilitat

Die Administratorenteams von Cegid verwenden ihre Laptops nur, um sich remote anzumelden.
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14. PHYSISCHE SICHERHEIT

14.1. Lokalisierung

Die von Cegid genutzten Rechenzentren befinden sich auf der ganzen Welt, um den regulatorischen
und lokalen Anforderungen unserer Kunden gerecht zu werden. Cegid stellt sicher, dass seine
Lieferanten sowohl in technischer als auch in sicherheitsrelevanter Hinsicht die Anforderungen
erfillen. Die Wahl des Rechenzentrums erfolgt vor der Aufnahme in die Produktion und in
Abhangigkeit von den Cegid-Angeboten.

14.2. Rechenzentren

14.2.1. Physische Sicherheit der Standorte und Zugangskontrolle

Um ein optimales Sicherheitsniveau zu bieten, sind alle von Cegid genutzten Rechenzentren nach
ISO 27001 zertifiziert. Der Zutritt zu den Rechenzentren ist ausschlieBlich befugten Personen
gestattet.

14.2.2. Hardware-Sicherheit

Bei der Gestaltung der Infrastruktur wurden eine Reihe von MalBnahmen und Grundséatzen ergriffen,
um die optimale Verfligbarkeit und Integritat der Cegid-Dienste zu gewahrleisten.

Die wichtigste Regel ist die Vermeidung eines einzelnen Ausfallpunkts (,Single Point Of Failure’) auf
Hardware- und Netzwerk-Ebene.

Beispiele:

e Redundanz auf der Ebene der physischen Server
e Redundanz auf Netzwerkebene

e Auf der Ebene der Speicherung

e Virtualisierung

14.3. Cegid

14.3.1. Sicherheit der Standorte

Die Raumlichkeiten von Cegid unterliegen denselben Regeln wie der Rest der Raumlichkeiten von
Cegid Lyon Vaise, die hauptsachlich in Folgendem bestehen:

e Energielieferung mit Sondervertrag + Wechselrichter
e Feuermelder, Feuerldscher
e Erbringung von CCV-Dienstleistungen (Klimaanlagen, Heizung, Liftung)

14.3.2. Zugangskontrolle

Der Zugang zu den Raumlichkeiten ist durch Ausweisleser gesichert. Jeder Mitarbeitende hat einen
programmierten Ausweis, der ihm den vollstandigen oder teilweisen Zugang zu bestimmten Teilen
des Gebaudes ermoglicht.
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Physische Zugangskontrollen sind Teil der Rechteverwaltung, wie in Absatz 12.2 beschrieben wird.

14.3.3. Clean Desk-Richtlinie

In den Raumlichkeiten der Cegid-Teams gilt eine ,Clean Desk”-Richtlinie. Dokumente, Medien oder
andere Materialien, die vertrauliche Informationen enthalten kdnnten, werden sicher verstaut, wenn
diese nicht in Gebrauch sind.
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15. SICHERHEIT IM ZUSAMMENHANG MIT DEM BETRIEB

15.1. Daten

15.1.1. Klassifizierung von Daten

Die ISO-Norm 27001 schreibt eine Klassifizierung der wesentlichen Giter und Informationen vor.
Diese Klassifizierung wird auf mindestens drei Ebenen vorgenommen:

o Offentlich
e Begrenzt
e Vertraulich

In diesem Rahmen werden die Kundendaten als ,vertraulich” eingestuft.

15.1.2. Sicherheit auf Dateien

Die Datendateien werden in dedizierten Verzeichnissen fir jeden unserer Kunden gespeichert. Diese
Verzeichnisse werden mit den Sicherheitsmechanismen geschiitzt, die von den zugrunde liegenden
Betriebssystemen bereitgestellt werden.

Dadurch wird die Sicherheit, Abschottung und Abdichtung zwischen den einzelnen Klienten
gewabhrleistet.

15.1.3. Sicherheit auf Datenbanken

Cegid verwendet fiir seine Datenbanken standardmaBige und bekannte Systeme des Typs Microsoft
SQL, Oracle, MySQL, MongoDB, DB?2 etc.

Die Auswahl der wichtigsten Akteure auf diesem Gebiet ermdglicht es Cegid, sich auf bewahrte
Herausgeber und eine sehr aktive Gemeinschaft zu stiitzen, um seine Datenbankverwaltungssysteme
immer auf einem optimalen Niveau zu halten.

15.1.4. Verschliisselung von Daten

Daten werden bei der Ubertragung zwischen den Arbeitspldtzen der Kunden und dem
Informationssystem von Cegid durch die Verwendung von Verschlisselungsprotokollen gesichert,
die in Absatz 13.1 beschrieben werden.

15.1.5. Datenintegritat

Cegid verpflichtet sich zu sicheren Verfahren, technischen MaBnahmen und Protokollen zur
Ubertragung und Aufbewahrung der Daten seiner Kunden, um sich gegen (absichtliche oder
versehentliche) Manipulation zu schitzen.

15.1.6. Vertragsende

Die Aufbewahrung und Léschung von Kundendaten nach der Beendigung eines Vertrags ist in den
Vertragsunterlagen detailliert geregelt.
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15.2. Change Management

Anderungen werden basierend auf den unten aufgefiihrten Verfahren durchgefiihrt:

Anderungen der Applikation:

e StandardmiBige und normale Anderungen sind nach Bestitigung durch den Ausschuss
erlaubt. Zu diesen Anderungen gehéren zum Beispiel: Standard-Portalaktualisierungen,
Steueraktualisierungen, Weiterentwicklungen von Einstellungen, Korrekturen von Fehlern
und Schwachstellen usw.

Anderungen an Infrastrukturen und Systemen:

e Genehmigt nach Freigabe durch den Ausschuss: Infrastrukturanderungen mit direkten
Auswirkungen auf die Produktion, Behebung von Incidents, Kapazitdtsmanagement,
Sicherheit

e Ohne Freigabe durch das Komitee genehmigt: laufende BetriebsmaBnahmen, die dazu
dienen, die Produktion in einem betriebsbereiten Zustand zu halten

Besondere Zeitrdume:

e Je nach Abhédngigkeit der Produkte und Geschaftstatigkeiten unserer Kunden sind
Anderungen auf bestimmte Zeitraume beschrankt, die allgemein als ,Freeze Periods”
bezeichnet werden

DRINGENDE Anderungen:

e Dringende Anderungen sind schnell umzusetzen und kénnen nicht bis zum néchsten
Validierungszyklus warten

e Diese Kategorie von Anderungen ist fir die Behebung einer Krise oder eines unmittelbar
bevorstehenden kritischen Risikos (z. B. Sicherheitsliicke, groBerer Incident) reserviert

e Diese Kategorie von Anderungen wird in einem Ausschuss behandelt, der in einer
Notfallsituation einberufen wird (z. B. eCAB/Emergency CAB)

15.3. Schutz vor Malware

Die gesamte Server-Infrastruktur wird durch zentrale Antivirus- und Antimalware-Losungen
geschitzt. Die Server prifen mindestens taglich, ob beim Herausgeber eine Aktualisierung vorliegt.
Sie werden dann auf allen Servern gestreamt.

Eine Antivirus-Uberwachung ist in die Uberwachung des Informationssystems von Cegid integriert
und ist Gegenstand von Indikatoren, die bei den mit der Informationssicherheit verbundenen
Komitees Uberpriift werden.
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15.4. Datensicherung (Backup)

15.4.1. Backup Richtlinie

Die Kundendaten stehen im Mittelpunkt der Aufmerksamkeit der Cegid-Teams. Um die Integritat
und Verfugbarkeit der Daten zu gewabhrleisten, betreibt Cegid ein leistungsstarkes Backup-System.

Das von Cegid gewahlte Prinzip ist das der doppelten Sicherung:

- Ein erstes Backup wird von den Produktionssystemen auf einer ersten dedizierten
Infrastruktur erstellt
- AnschlieBend erfolgt eine Vervielféltigung auf einer zweiten, dedizierten Infrastruktur

Die Infrastruktur fur die Datensicherung befindet sich nicht im selben Rechenzentrum wie die
Produktionssysteme. Diese Organisation ermdglicht es, ein optimales Ma3 an Verfligbarkeit und
Integritat zu gewahrleisten und gleichzeitig unsere RTO- und RPO-Anforderungen zu erfillen (siehe
dazu Kapitel 20.3).

Die Haufigkeit der Backups und die Dauer der Speicherung ist fir jedes Angebot spezifisch und wird
im Service-Handbuch des jeweiligen Angebots detailliert beschrieben.

15.4.2. Kontrollen und Wiederherstellung

Eine Kontrolle der Backups erfolgt tber Reporting-Werkzeuge. Bei einem eventuellen Incident
wahrend eines Backups wird automatisch eine Warnung ausgegeben, die von den Cegid-Teams
bearbeitet wird.

Im Rahmen der reguldren Betriebstatigkeit fiihrt Cegid taglich Restaurationen durch. Diese
ermdglichen es, die ordnungsgeméaBe Funktion der Backups sowie die damit verbundenen
Wiederherstellungsprozesse zu validieren.

15.4.3. Aufbewahrungsprinzipien

Als spezialisierter Herausgeber kennt Cegid das Geschaft und Bedurfnisse seiner Kunden sehr gut.
Dank dieser Eigenschaft konnten fiir jedes angebotene Angebot spezifische Aufbewahrungsfristen
fur Backups eingerichtet werden.

Die Aufbewahrungsprinzipien sind im Service-Handbuch des jeweiligen Angebots detailliert
beschrieben.

15.5. Log Management

15.5.1. Sammeln von Logs

Die Rickverfolgbarkeit des Informationssystems von Cegid wird durch Tools zur Konzentration und
Korrelation von Ereignisprotokollen (Logs) gewahrleistet. Diese werden zu technischen und
betrieblichen Zwecken fir eine Dauer aufbewahrt, die an die gesetzlichen, vertraglichen und
betrieblichen Auflagen angepasst ist.
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Diese Tools ermdglichen eine einheitliche Aufbewahrungsdauer fiir die gesammelten Informationen
und sorgen fir deren Sicherheit.

Zu den gesammelten Informationen gehdren z. B. der Name des Anwenders, die Uhrzeit der
Anmeldung bzw. der Abmeldung, die verwendete Applikation, die Quell-IP-Adresse usw.

Die Logs sind fiur die Cegid-Teams zuganglich und kdnnen vom Kunden nicht exportiert werden.
Diese Logs konnen mit dem Kunden nur auf legitime Anfrage wie beispielsweise fiir die Losung eines
Incidents geteilt werden. Einige Cegid-L6sungen bieten Applikationslogs, die direkt aus der
Applikation heraus verfligbar sind.

15.5.2. Richtlinien fiir den Zugang zu Tools

Auf die Tools kénnen Cegid-Cloud-Mitarbeitende fir die spezifischen Bedirfnisse des Betriebs der
Plattform und mit Rechten zugreifen, die ihren Funktionen entsprechen (siehe Kapitel 12).

15.5.3. Gebrauch von Logs
Beispiele flr die Verwendung der gesammelten Informationen:

e Erfullung der regulatorischen und vertraglichen Auflagen, die mit den Geschaftsbereichen
von Cegid verbunden sind

e Uberwachung des Gesundheitszustands der von Cegid Cloud verwalteten Systeme und in
der Lage sein, frihzeitig alle Ereignisse zu erkennen, die zu einer Verschlechterung des

Service fuhren konnten

e Erstellung anonymisierter statistischer Informationen tber die Bereitstellung des Dienstes

Die Nutzung von Statistiken und Informationen aus Trackern wird durch die Allgemeinen
Nutzungsbedingungen geregelt.

15.6. Uberwachung

15.6.1. Grundsatze

Alle von Cegid Cloud verwalteten Dienste und Systeme werden tiberwacht. Die Uberwachungstools
verwenden entweder das SNMP-Protokoll oder speziell entwickelte PLCs (Programmable Logic
Controller), um die Informationen von allen Kontrollpunkten abzurufen.

Ein Ferniberwachungsraum erméglicht es den Teams von Cegid Cloud, den Gesundheitszustand
bestimmter Dienste standig zu Uiberwachen. Bei Fehlfunktionen werden Echtzeitwarnungen fir alle
Uberwachten Dienste ausgel®st.

Die Tools sind mit Systemen gekoppelt, die SMS Nachrichten an Bereitschaftsdienstteams wahrend
der arbeitsfreien Zeit versenden.
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15.6.2. Bereitschaftsdienst

Der Bereitschaftsdienst Gbernimmt die Aufgabe, das Informationssystem von Cegid rund um die Uhr
24/7 zu Uberwachen und bei Bedarf zu intervenieren. Er besteht aus Experten, die alle
Kompetenzbereiche von Cegid vertreten.

15.7. Update Management

15.7.1. Verwaltung der installierten Software

Cegid verwendet eine Reihe von Softwareprogrammen, die es ermoglichen, die gesamte Software
im Informationssystem und auf den Verwaltungsstationen zu inventarisieren und zu kontrollieren.

15.7.2. System-Update
Systemaktualisierungen werden Uber zentralisierte Konsolen durchgefiihrt.

Das von Cegid gewahlte Prinzip, um sowohl kritische als auch sicherheitsrelevante Updates
durchzufiihren, ist das Folgende: Updates werden in einem monatlichen Zyklus auf einer Reihe von
Kontrollumgebungen bei der Veroffentlichung eines Patches eingesetzt, um sicherzustellen, dass er
keine Probleme mit der Integritat und/oder Verfligbarkeit des an die Kunden gelieferten Dienstes
verursacht. Wenn keine Probleme festgestellt werden, erfolgt der Einsatz auf der gesamten
Produktionsplattform.

Sollte ein Patch nicht verfigbar sein, wird ein Workaround eingerichtet, um die Sicherheit des
angebotenen Dienstes nicht zu beeintrachtigen.

15.7.3. Applikations-Update

Cegid implementiert ein Anderungsmanagement (siehe Kapitel 15.2. Change Management), das
ermdglicht, Applikationsaktualisierungen gemaB den in den Serviceheften seiner SaaS-Losungen
festgelegten Verpflichtungen zu verwalten.
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16. SICHERHEIT DER KOMMUNIKATION

16.1. Technische Architektur

Die Infrastruktur, die die Dienste von Cegid unterstiitzt, ist abgeschottet und in Sicherheitszonen
sowie Applikationszonen organisiert. Dieses Prinzip ermoglicht es, eine Sicherheit in der Tiefe
anzubieten, die den aktuellen und zukiinftigen Bedirfnissen entspricht.

16.2. Telekom-Zugang

16.2.1. Internet

Cegid besitzt eigene offentliche IP-Adressen und mehrere Internetzugdnge von verschiedenen
Anbietern, um den Ausfall eines Anbieters zu kompensieren und seinen Kunden das erwartete
Serviceniveau zu bieten.

Die gesamte von Cegid angebotene Kommunikation ist sicher und verwendet die in Kapitel 13.1
aufgefiihrten Protokolle.

16.2.2. WLAN-Netzwerke

WLAN-Netzwerke sind nach Funktion unterteilt (Gaste-, Mitarbeiter-, Mobil-WLAN usw.) und der
Zugang hangt von der Rechteverwaltung ab. WLAN-Zugangspunkte sind geschutzt.

In Rechenzentren ist WLAN verboten.

16.3. Sicherheitsausriistungen

16.3.1. Firewall

Zwischen jeder Sicherheitszone und jeder Applikationszone befinden sich Firewalls.

Von auBlen kommende Datenstrome durchlaufen mehrere Firewall-Schichten, bevor sie den
gewiinschten Dienst erreichen.

Direkte Datenstrome in vertrauliche Zonen sind nicht erlaubt, sie missen zwingend Uber die
demilitarisierten Zonen (DMZ) laufen.

16.3.2. IDS/IPS

An einigen strategischen Netzwerkstandorten wurden IDS/IPS-Sonden eingerichtet, um die ein- und
ausgehenden Datenstrome des Informationssystems von Cegid zu analysieren. Ihre Aufgabe ist es,
anormale Datenstrome und bdsartigen Datenverkehr zu erkennen und zu blockieren.

Die Sonden holen sich die Updates der Angriffssignaturen von den Sicherheitsexperten des Anbieters
und werden unter der Verantwortung des Cegid-Sicherheitsteams eingesetzt.

Diese Daten werden zu Dashboards und Indikatoren korreliert.
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16.3.3. DDoS-Schutz

Alle Plattformen und Infrastrukturen profitieren von einem DDoS-Schutz, der an die verschiedenen
betriebenen Technologien angepasst ist.

16.3.4. Hohe Verfiigbarkeit und Fehlertoleranz

Die Verfligbarkeit der Cegid-Dienste wird durch redundante Systeme sichergestellt, um
Fehlfunktionen, den Ausfall einer Komponente oder eine voriibergehende Nichtverfligbarkeit
auszugleichen. Zu den verwendeten Technologien gehoren:

Virtualisierung von Servern
Redundante Datenspeicherung
Cluster-Lastenausgleich auf Netzwerk- und Telekomgeraten

Methode der Kapazitatsplanung mit Erweiterung im laufenden Betrieb (VM und Firewall)
Ausgleich der Applikationslast auf Serverfarmen
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17. ERWERB, ENTWICKLUNG UND PFLEGE VON

INFORMATIONSSYSTEMEN

Bei der Software-Entwicklung spielt die Sicherheit eine wesentliche Rolle fir Cegid.

Cegid hat einen Ansatz eingefiihrt, der darauf abzielt, die Sicherheit wahrend des gesamten
Lebenszyklus der entwickelten Applikationen zu integrieren. Diese orientiert sich an den
Empfehlungen von OWASP SAMM, OWASP ASVS und BSIMM.

17.1. Lebenszyklus einer sicheren Softwareentwicklung

Ein Governance-Workstream umfasst Aktivitaten im Zusammenhang mit der Organisation des
Lebenszyklus einer sicheren Entwicklung mit der Definition von Richtlinien, Zielen und Malnahmen
sowie einem damit verbundenen Schulungs- und Sensibilisierungsprogramm.

Ein Design-Workstream umfasst Aktivitaten im Zusammenhang mit der Sammlung von
Sicherheitsanforderungen, High-Level-Architekturspezifikationen und dem detaillierten Design.

Ein Implementierungs-Workstream umfasst die Aktivitdten und Prozesse zum Aufbau und Einsatz
von Softwarekomponenten sowie die Aktivitditen und Prozesse im Zusammenhang mit dem
Fehlermanagement.

Eine Verifizierungs-Workstream umfasst Aktivitaten im Zusammenhang mit Funktions-, Regressions-
und Sicherheitstests, mit welchen die Qualitat der entwickelten Software sichergestellt werden kann.

Der gesamte Ansatz zielt darauf ab, die Qualitdt und Sicherheit der gelieferten Produkte zu
verbessern, u. a. mithilfe von:

e einer Gemeinschaft von Entwicklerinnen und Entwicklern, die innerhalb jedes
Entwicklungsteams auf Sicherheitsthemen verweisen

e dedizierten Tools fiir die Sicherheitstiberpriifung des Codes

e einem gemeinsamen Referenzsystem (OWASP), das die Kapitalisierung von
Sicherheitsthemen ermdglicht und die Verbreitung und Umsetzung guter Praktiken
sicherstellt

e einer speziellen Sicherheitsiberwachung mit Newslettern zu Informationen,
Aktualisierungen und Verbesserungen, die an die Teams gesendet werden

17.2. Abschottung der Umgebungen

Die Netzwerke und Infrastrukturen von Cegid sind physisch und logisch je nach angebotenen Service
voneinander getrennt.

Die Plattform wendet zudem eine Trennung der verschiedenen Applikationsumgebungen
(Entwicklung, Test, Vorproduktion und Produktion) an. Die Entwicklungsumgebung ist ausschlieBlich
fur Entwickler zuganglich und enthalt keine Produktionsdaten, es sei denn, es wurde eine besondere
vertragliche Vereinbarung mit dem Kunden getroffen.
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Der Zugriff auf die Gerate erfolgt tber eine Verwaltungsbastion oder eine virtuelle Bounce-Maschine
fir Teams mit den entsprechenden Privilegien.

17.3. Erwerb

Beim Kauf neuer Systeme werden die Sicherheitsbedirfnisse im Auswahlprozess beriicksichtigt.
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18. BEZIEHUNG ZU LIEFERANTEN

Cegid klassifiziert seine Lieferanten nach ihrer Kritikalitat in Bezug auf die Bereitstellung von
Kundendienstleistungen. Je nach Kritikalitdt werden verschiedene Kontrollen eingefiihrt, z. B.:

Analyse der Sicherheits-Zertifizierungen

Einrichtung von Uberwachungsausschiissen mit Indikatoren fiir Wirksamkeit und Einhaltung
der SicherheitsmaBnahmen

technische oder organisatorische Audits

Einfihrung und Uberwachung von Sicherheits-SLAs

Einflhrung spezieller Sicherheitsklauseln in Vertragen

Klarung der Rollen und Zustandigkeiten bei der Bewaltigung von Incidents
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19. UMGANG MIT SCHWACHSTELLEN UND INCIDENTS IM BEREICH DER

INFORMATIONSSICHERHEIT

19.1. Umgang mit Schwachstellen

Die Schwachstellen werden nach CVSS V3.0 klassifiziert und werden standardmaBig gema0 folgender
Tabelle behandelt:

Verpflichtung zu einem

Art der Anfalligkeit CVSS-Score Sdensley

Low 0,1-3,9 Best Effort

Medium 4,0-6,9 Best Effort

High 7,0-89 7 Tage ab Erkennung
; 9,0-10 7 Tage ab Erkennung

Einige Produkte oder Dienstleistungen kdnnen hohere Verpflichtungen haben, die in den
Serviceheften erwahnt werden.

19.2. Scanner fiir Schwachstellen

Scans des gesamten Internetperimeters des Informationssystems von Cegid werden regelmaBig,
mindestens jedoch monatlich, Gber einen vom Cegid-Sicherheitsteam verwalteten Schwachstellen-
Scanner gestartet.

Mithilfe dieser Scans wird die korrekte Konfiguration von Hardware und Software Uberprift, um das
Auftreten von Schwachstellen zu erkennen.

Die Ergebnisse werden Uberprift und sind Gegenstand spezifischer Aktionsplane.
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19.3. Verwaltung von Incidents

Die Bearbeitung von Sicherheitsvorfallen wird durch einen Workflow in den ITSM-Tools von Cegid
betrieben. Das Prinzip orientiert sich an den guten Praktiken, die in den Normen ISO 27001 und ISO
27002 zu finden sind.

Er wird wie folgt festgelegt:

DETECTION & SORTING
{Within 4 hours) il of preat
1
CE51/ Security Team VES 551 1 Security Team 1 QUALIFICATION
- - In Servicebiow
NO
His Securily Falua
Evel £551 F Security Team

Arty operational team

|:_j Investigation tasks
= in Servicehow

| Security Team
_ Wotification of atfer Incldent
YE Maonogemesl Froosses
I RO
Customer care
YES
)
CEE { Sacurity Team HANDLING

Any cperacional iram (Within 72 hours)

Hanadling [y Handing tasks
¢ | Eradication | Recovery =1 in SerdiceNow

CE51 4 Sacurity Taam LESSONS LEARMED

& Closed Ticket (Within 7 days)
I___=‘| = Addrian to inddents weekly meeting
= Addition or update to playbooks

End af event

Eine Mitteilung erfolgt innerhalb von héchstens 72 Stunden an die betroffenen Kunden und/oder
Partner, sobald der betroffene Umfang beurteilt wurde.

Je nach Art des Aktionsplans kann Cegid auch mit den betroffenen Einheiten von Cegid
kommunizieren, um die Behandlung des Incidents zu organisieren.

19.4. Krisenmanagement
Spezielle Plane fir das Krisenmanagement sind formalisiert.

Krisenszenarien werden durch eine Organisation und durch Prozesse gerahmt. Ein Verzeichnis fir
das Krisenmanagement wird beibehalten.
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20. VERWALTUNG DER GESCHAFTSKONTINUITAT

20.1. Kontinuitat der Steuerung

Ein Kontinuitatsplan wird fir die Geschaftsfihrung und zur Steuerung der Dienste (Infrastruktur,
Applikationen usw.) fur die Cegid-Teams definiert.

Die Kontinuitat dieser Aktivitaten beruht sowohl auf der Einrichtung belastbarer Architekturen der
Steuerungssysteme als auch auf der Sicherheit der Laptops, die es jedem
Mitarbeitenden/Administrator der Cegid-Teams ermdglicht, auf sichere Weise aus der Ferne und in
Ubereinstimmung mit den jeweils gewéhrten Rechten auf die Ressourcen und Tools zuzugreifen, die
die Erbringung der Dienstleistung ermdglichen.

20.2. Geschaftskontinuitdtsplan und Resilienz

Die Geschaftskontinuitat wird standardmaBig bereits in der Konzeptionsphase, der von Cegid
erbrachten Dienstleistungen bericksichtigt.

Der Business Continuity Plan (BCP) wird ganzheitlich definiert und umfasst eine menschliche,
organisatorische und technische Komponente. Es wird auf die Ebene der einzelnen
Geschaftsangebote heruntergebrochen und angepasst, um den geschaftlichen Einschrankungen und
der technischen Architektur Rechnung zu tragen.

Die kritischen Ressourcen (Humanressourcen, Infrastruktur, Informationssystem, immaterielle
Ressourcen) werden fiir jedes Geschaftsangebot identifiziert.

Der Geschéftskontinuitatsplan ist so konzipiert, dass er den geduBerten Bedarf an Kontinuitat in
Bezug auf die Verfligbarkeit von Diensten erfillt.

Uber die Konzeption der Widerstandsfihigkeit der technischen und Software-Architektur hinaus
werden die operativen und organisatorischen Prozesse des Geschéftskontinuitatsplans definiert und
im Hinblick auf kontinuierliche Verbesserung getestet.

20.3. RPO und RTO

20.3.1. RPO
RPO: Recovery Point Objective oder Wiederherstellungspunkt der Daten

Der RPO wird in den Service-Handbuch vermerkt. StandardmaBig betragt er 24 Stunden.

20.3.2. RTO
RTO: Recovery Time Objective oder Wiederherstellungsdauer des Dienstes

StandardmaBig legt Cegid in den Servicehandbiichern kein RTO fest, aber fir bestimmte
Spezialangebote wird ein RTO garantiert (siehe Vertrag oder Service-Handbuch).
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Bei einer schweren Katastrophe, die zu einer langeren Unterbrechung des Dienstes fiihrt, verpflichtet
Cegid sich, den Dienst so schnell wie moglich auf der Grundlage der am besten geeigneten
Datensicherung wiederherzustellen.
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21. COMPLIANCE

21.1. 1SO 27001

Die Teams von Cegid beziehen sich bei der Gestaltung und dem Betrieb der fur die Kunden
bereitgestellten Dienstleistungen auf ISO 27001:2013. Die abgedeckten Zertifizierungen und
Umfange werden in Kapitel 5 aufgefiihrt.

Mit dem Ziel, eine Architektur und Infrastruktur anzubieten, die dem neuesten Stand der
Sicherheitstechnik entspricht, stitzt sich Cegid auf Rechenzentren und zugehdrige Dienstleistungen,
die nach ISO 27001 zertifiziert sind.

21.2. DSGVO und Schutz personenbezogener Daten

Cegid hat eine Datenschutz- und Cookie-Richtlinie erarbeitet, die auf der Cegid-Website verfligbar
ist: https://www.cegid.com/fr/politique-de-confidentialite/

21.3. Audit

21.3.1. Internes Audit

Die Uberwachung der Sicherheitsaktivitdten in den Zertifizierungsperimetern von Cegid wird von
qualifizierten Beratern unter der Aufsicht der Sicherheitsabteilung durchgefiihrt.

Diese fiihren in geplanten Abstidnden eine Uberpriifung der Elemente durch, die mit den zertifizierten
Umfangen gemaB dem Auditplan von Cegid in Zusammenhang stehen.

Dokumente, die interne Prifungen betreffen, sind vertraulich und dirfen nicht weitergegeben
werden. Cegid verpflichtet sich, bei einer Nichtkonformitat, die zu einer Verletzung der Sicherheit
fahrt, mit dem/den betroffenen Kunden innerhalb des betroffenen Bereichs zu kommunizieren (siehe
Kapitel 19.3).

21.3.2. Externes Audit

Im Rahmen der in Kapitel 5 aufgefihrten Zertifizierungen wird Cegid jahrlich von den
Zertifizierungsstellen auf den Umfang der einzelnen Zertifizierungen gepriift.

21.3.3. Technisches Audit

Cegid lasst auBerdem regelmaBig technische Audits des Informationssystems durch qualifizierte
Experten durchfuhren.

Eine regelmaBige Planung dieser technischen Audits ist effektiv und ermoglicht es, jede strategische
Applikation in einem Dreijahreszyklus zu testen.

21.3.4. Audit durch den Kunden

Kunden kénnen unter den im Vertrag festgelegten Bedingungen auf die von ihnen genutzten Dienste
Pentests vornehmen.
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Organisatorische Audits kdnnen auch auf Initiative der Kunden durchgefiihrt werden. Sie unterliegen
bestimmten Anspruchsvoraussetzungen und erfordern die Unterzeichnung besonderer
Vertragsklauseln.
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